SIVIL HAVACILIK iSLETMELERINE YONELIK SIBER GUVENLIK TALIMATI
(SHT-SIBER)

BIRINCI BOLUM
Amag, Kapsam, Tamim ve Kisaltmalar, Hukuki Dayanak

Amacg

MADDE 1 -(1) Bu Talimatin amaci; sivil havacilik isletmelerinin siber tehditlere kars1 almasi
gereken dnlemleri ve havacilik isletmelerince kurulmasi gereken Kurumsal Siber Olaylara Miidahale
Ekibi'nin isletme organizasyonu icerisindeki yerini, kapasite planlamasini, personelin niteliklerini,
almas1 gereken egitimleri, isletmelerin siber olay 6ncesi, esnasi ve sonrasinda yapmasi gereken
caligsmalari, i¢ ve dis paydaslar ile iletisime iliskin usul ve esaslarini belirlemektir.

Kapsam
MADDE 2 -(1) Bu Talimat, Genel Miidiirliik tarafindan yetkilendirilen tiim sivil havacilik
isletmelerini kapsar.

Dayanak

MADDE 3 -(1) Bu Talimat; 20/10/2012 tarih ve 28447 sayil1 Resmi Gazetede yayimlanan
Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yénetilmesi ve Koordinasyonuna iliskin Bakanlar
Kurulu Kararina, 11/11/2013 tarih ve 28818 sayili Resmi Gazete'de yayimlanan Siber Olaylara
Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul Ve Esaslar Hakkinda Tebligine,
14/10/1983 tarih ve 2920 sayil1 Tiirk Sivil Havacilik Kanunu'na, 15/07/2018 tarihli ve 30479 sayili
Resmi Gazetede yayimlanan Bakanliklara Bagl, ilgili, iliskili Kurum Kuruluslar ile Diger Kurum ve
Kuruluslarin Teskilatt Hakkinda 4 sayili Cumhurbaskanligi Kararnamesine, 2020-2023 Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani'na ve Milli Sivil Havacilik Giivenlik Programi Ek 19- Siber
Tehditlere Kars1 Yapilacak islemler Talimati'na dayanilarak hazirlanmistir.

Tammlar ve kisaltmalar

MADDE 4 -(1) Bu Talimatta gecen tanimlarin agiklamalar1 asagida belirtildigi gibidir;

a) 1'inci Grup Havacilik isletmeleri: Havayolu isletmeleri, havalimani isletmeleri,
terminal isletmeleri, seyriisefer hizmet saglayicilari,

b) 2'nci Grup Havacilik isletmeleri: A grubu Yer hizmeti kuruluslari, 100 kisiden daha
fazla kisinin calistig1 hava araci bakim ve {is bakim kuruluslar1 ve SHGM tarafindan belirlenerek resmi
yazi ile bildirilen havacilik isletmeleri,

¢) 3'iincii Grup Havacilik Isletmeleri: 1'inci ve 2'nci Grup Havacilik Isletmeleri disinda
kalan tiim sivil havacilik isletmeleri,

¢) 7x24 Esasi: Bir haftanin 7 giinii 24 saat boyunca araliksiz olarak ilgili sistemin isletilmesi,

d) A Grubu Yer Hizmeti Kuruluslari: SHY-22 Havalimanlar1 Yer Hizmetleri Y6netmeligi
kapsaminda A grubu ¢alisma ruhsatina sahip isletmeler,

e) Balkiipii : Bilgi sistemlerine yetkisiz erisim saglamak isteyen saldirganlar ya da
kullanicilar hakkinda bilgi toplamaya yarayan tuzak sistemler (sunucu, uygulama, servis vb.),

f) Beyaz Liste Yazilimlar: isletme bilgi teknolojileri ve operasyonel teknolojileri
varliklarina yiiklenmesi uygun bulunan yazilimlarin listesi,

g) Bilgi Teknolojileri Is Siireklilik Komitesi: Bilgi teknoloji kritik varlik ve siireclerin is

1/25



stirekliliginin saglanmas1 adina {ist yonetimin liderliginde kurulan ve ilgili tiim paydas yonetici ve
ithtiya¢ duyulmasi halinde uzmanlarinin katilim sagladigi komitedir.

g) Bilinmesi Gerektigi Kadar Prensibi: Bir varligi, siireci veya bilgiyi sadece gorev ve
sorumluluklar1 geregi 6grenmekle, incelemekle, geregini yerine getirmekle ve korumakla sorumlu
bulunanlarin yetkileri diizeyinde bilgi sahibi olmasi ve niifuz etmesini ifade eder.

h) BT Varhklar: Bilgi teknolojileri varliklari,

1) Genel Miidiir: Sivil Havacilik Genel Miidiir,

1) Genel Miidiirliik: Sivil Havacilik Genel Miidiirliigt,

j) Gorevler Ayrihg ilkesi: Gorevler ayriligi ilkesi hata, eksiklik, yanhslk, usulsiizliik ve
yolsuzluk risklerini azaltmak icin faaliyetler ile karar ve islemlerin onaylanmasi, uygulanmasi,
kaydedilmesi ve kontrol edilmesi amaciyla gorevlerin farkli personel tarafindan yapilmasinin
saglanmasi,

k) Havacilik Isletmeleri: Sivil havacilik sektoriinde faaliyet gosteren isletmeler,

1) Hizmet Alinan Kurulus: Siber giivenlik ile ilgili isletmeye hizmet veren kurum veya
kuruluslar,

m) Isletme: Sivil havacilik sektoriinde faaliyet gosteren isletmeler,

n) Isletme Yonetimi: Isletme iist yonetimi ve varsa yonetim kurulu,

0) Iz kaydi: Operasyonel bir islemin baslangicindan bitisine kadar adim adim takip edilmesini
saglayacak kayitlar,

6) Kara Liste Yazihmlar: Isletme bilgi teknolojileri ve operasyonel teknolojileri
varliklarina yliklenmesi uygun bulunmayan yazilimlarin listesi,

p) Katmanh Giivenlik Mimarisi: Bir giivenlik katmaninin agilmasi halinde diger giivenlik
katmaninin devreye girdigi glivenlik mimarisi,

r) Kirmizi Takim Calismasi: Bir isletmenin giivenlik cihazlarini, aglarini, ¢alisanlari,
uygulamalarini ve fiziksel gilivenlik kontrollerini gercekte bir saldirtya ne kadar dayanabileceginin
Ol¢iilmesi icin tasarlanan tam kapsamli ve ¢ok katmanli saldir1 simiilasyon ¢aligsmalarinin tiimii,

s) Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi,

s) Kritik Bilgi veya Veri: Giivenlik zafiyeti olusmasi durumunda yasal yaptirimlara neden
olabilecek, gizlilik, biitiinliik ve erisilebilirliginin olumsuz yonde etkilenmesinin igletmeye ¢ok ciddi
maddi veya manevi zarar verecegi yada is siirekliligi kesintisine ugratabilecek her tiirlii bilgi, veri ve
kisisel verilerin tiimii,

t) Kritik Varliklar: isletmenin is siirekliligini ciddi anlamda sekteye ugratabilecek ve
calismamasi1 durumunda Tiirk Sivil Havacilik Sektoriinii veya isletmeyi maddi ve itibari yonden
zedeleyebilecek sistem, bilgi, belge vb. biitiinii,

u) Kurumsal SOME: Temel gorevleri Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev
ve Caligmalarina Dair Usul Ve Esaslar Hakkinda Teblig'inde ve bu Talimatta yer alan, gorev yaptigi
isletmelerde bulunan siber giivenlik risklerini azaltan ve siber olay meydana geldiginde gorev
taniminda yer alan ¢aligmalar1 yapan Kurumsal Siber Olaylara Miidahale Ekibi,

i) Kurumsal SOME Yéneticisi: 1'inci Grup Havacilik Isletmelerinde siber giivenlikten
sorumlu yetkili ydnetici, 2'nci Grup Havacilik Isletmelerinde bilgi teknolojileri birimindeki en
yetkili yonetici,

v) Minimum Yetki Prensibi: Bir varliga veya kisiye sadece is ihtiyacin1 karsilayacak 6l¢iide
yetki verilmesi,

y) Minimum Zaman Prensibi: Bir varliga veya kisiye sadece is ihtiyacin1 karsilayacak
siirede yetki verilmesi,

z) OT Varhiklari: Havacilik sektorii operasyonlarinin siirdiiriilebilmesi i¢in kullanilan tiim
sistem, uygulama ve verileri saglayacak kayztlari,

aa) SHGM Hizmet Tarifesi: SHGM web sayfasi lizerinden y1llik olarak yayinlanan Ulastirma
ve Altyapi Bakani onayli hizmet tarifesi dokiimana,
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bb) Siber Giivenlik Durumsal Farkindaligi: Bulunulan zaman diliminde isletme
sistemlerinin gizlilik, biitiinliik ve erisilebilirlik agisindan durumu,

cc) Siber Olay: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan
islenen bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesi veya ihlal tesebbiisiinde
bulunulmasi,

¢¢) Some iletisim Platformu: USOM tarafindan SOME'lerin iletisimi i¢in olusturulmus
giivenli iletisim platformunu (Www.sip.gov.tr),

dd) Teblig: 11 Kasim 2013 Tarihli ve 28818 Sayil1 Siber Olaylara Miidahale Ekiplerinin
Kurulusg, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Tebligi,

ee) Tedarikci Cikis Stratejisi: Hizmet alinan bir tedarik¢i firmanin hizmet veya servis
verememesi yada isletmenin bir tedarik¢i firma ile ¢alismay1 durdurma karar1 almasi durumunda
alinmasi planlanan aksiyonlarin dokiimante edilmis hali,

ff) Tehdit Avciligr : Tehdit istihbarat verilerini temel alan, mevcut giivenlik ¢oziimlerinden
kagan olasi siber giivenlik ihlal olaylarinin reaktif, proaktif ve tekrarli olarak arama, tespit etme ve
izole etme siireci,

gg) Trafik Isig1 Protokolii: Ek-20'de yer alan ve isletmenin dis paydaslariyla bilgi
paylasmas1 durumunda, paylasilacak bilginin gizlilik derecesini ve hangi paydaslar ile paylagilmasinin
uygun oldugunu ifade eden protokol,

hh) Veri Isleme: Verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi
gibi veriler lizerinde gerceklestirilen her tiirlii islem,

11) Yetkili Otorite: Sivil Havacilik Genel Midiirligii

(2) Bu Talimatta gegen kisaltmalarin agiklamalari asagida belirtildigi gibidir;

a) ATM: Hava Trafik Y6netimi,

b) BGYS: Bilgi Giivenligi Yonetim Sistemi,

c) BT: Bilgi teknolojileri,

¢) CEH: Etik Hacker Sertifikasi,

d) CISA: Bilgi Sistemleri Denetci Sertifikasi,

e) CISM: Bilgi Sistemleri Yoneticisi Sertifikasi,

f) CISSP: Bilgi Sistemleri Profesyoneli Sertifikasi,

g) CRISC: Risk ve Bilgi Sistemleri Kontrol Sertifikasi,

g) DMZ: Savunmasiz bolge,

h) ECSA: EC-Council Giivenlik Analisti Sertifikasi,

1) EKS: Endiistriyel Kontrol Sistemi,

i) FKM: Felaket Kurtarma Merkezi,

j) GIAC: Kiiresel Bilgi Giivencesi Sertifikasyonu,

k) GSEC: GIAC Giivenlik Temelleri,

1) IEC: Uluslararasi Elektroteknik Komisyonunu,

m) ISO: Uluslararasi Standartlar Organizasyonu,

n) MBCO: En kiiciik is siirekliligi hedefi,

0) NTP: Ag zaman protokoli,

0) OT: Operasyonel teknoloji,

p) RPO: Olasi bir felaket aninda kabul edilebilir kayip miktart,

r) RTO: Olas bir felaket aninda normal diizene geri doniis i¢in kabul edilen kesinti siiresi,

s) SCADA: Merkezi denetleyici kontrol ve veri toplama sistemi,

s) SGSYY: Siber Giivenlikten Sorumlu Yetkili Yonetici,

3/25



t) SHGM: Sivil Havacilik Genel Miidiirliigd,

u) SIP: SOME f{letisim Platformu,

) SLA: Hizmet seviyesi anlagsmasi,

v) SOME: Siber Olaylara Miidahale Ekibi,

y) TSE: Tiirk Standartlar1 Enstitiisi,

z) USOM: Ulusal Siber Olaylara Miidahale Merkezi.

(3) Bu Talimatta belirtilmeyen tanimlar i¢in, 14/10/1983 tarihli ve 2920 sayili Tiirk Sivil
Havacilik Kanunu ile 15/07/2018 tarihli ve 4 sayili Cumhurbaskanligi Kararnamesi'nde, ilgili diger
mevzuatta ve lilkemizin {iyesi bulundugu uluslararasi sivil havacilik kuruluslar1 tarafindan yayimlanan
dokiimanlarda belirtilen tanimlar gegerlidir.

IKINCI BOLUM
Genel Hususlar ve Uygulama Esaslari

Siber giivenlik kapsaminda yonetim sorumlulugu

MADDE 5 -(1) Havacilik isletmeleri asagidaki belirtilen durumlardan sorumludur:

a) Bilgi sistemlerinin yonetimini kurumsal yonetim uygulamalarinin bir pargasi olarak ele alir.

b) Bilgi sistemlerinin dogru yonetimi i¢in gerekli finansman ve insan kaynagini tahsis eder.

c) Bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirligini saglamak amaciyla bilgi sistemleri
lizerinde etkin kontrollerin tesis edilmesini saglar.

¢) Bilgi sistemlerinin kullanimindan kaynaklanan siber risklerin yonetilmesi i¢in etkin bir
gbzetim yiiriitiir.

(2) Isletme biinyesinde siber giivenligin saglanmasinda nihai sorumluluk isletme iist yonetimi
ve varsa yonetim kurulundadir. Isletme ydnetimi, bilgi sistemlerine ve operasyonel sistemlere iliskin
siber glivenlik dnlemlerinin alinmas1 hususunda gerekli kararlilig1 gostermekle ve bu amagla
ylriitiilecek faaliyetlere yonelik olarak yeterli kaynag: tahsis etmekle ylikiimliidiir. Bu sorumluluk
kapsaminda isletme yonetimi, isletmenin tamaminda, SHGM diizenlemelerine uygun olarak,
uygulanmasini gozetmekle yiikiimli oldugu bir ISO 27001 Bilgi Giivenligi Yonetim Sistemi tesis
eder. S6z konusu yonetim sisteminin agsagidaki faaliyetleri de icermesi esastir:

a) Etkin bir varlik degerlendirme siirecinin olusturulmasi ve bu siirecin siirekli olarak giincel
kalmasinin saglanmasi,

b) Isletme varliklarina ydnelik olarak diizenli bir sekilde siber giivenlik risk ve tehdit
degerlendirme ¢aligmalarinin yapilmasi,

c) Siber gilivenligin saglanmas1 amaciyla olusturulan politika, prosediir ve siire¢
dokiimanlarinin isletmenin tamaminda uygulanmasinin saglanmasi,

¢) Olast siber giivenlik ihlallerini tespit etme, engelleme ve olay miidahale mekanizmalarinin
kurulmasi,

d) Isletme genelinde belirlenen varlik veya siire¢ envanterine uygun olarak tiim bilgi
teknolojileri ve havacilik sektorii hizmetleri, EKS ve SCADA sistemlerinde gorevler ayriligi prensibi
ile tutarl etkin bir kimlik dogrulama ve erisim yOnetiminin tesis edilmesi,

e) Siber giivenligin saglanmasina iliskin kontrollerin ve tesis edilen yapilarin siber giivenlik
ac¢isinda test edilmesi, denetlenmesi ve sonuglarinin takip edilerek raporlanmasi siirecinin
olusturulmasi ve isletilmesi,

f) Isletme varliklarina ydnelik giincel giivenlik agiklarinin takip edilmesi ve gerekli
giincellemelerinin ve yama islemlerinin gerceklestirilmesi,

g) Ust yonetim de dahil olmak iizere tiim isletme ¢alisanlari, dis hizmet saglayicilar ve
miisteriler gibi isletmenin siber giivenligini ilgilendiren tiim paydaslarina yonelik siber giivenlik
farkindaligini artiracak ¢aligmalar yapilmasi,
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g) Isletme siber giivenlik kritik siireglerin veya operasyonlarin siirekliligini saglamak iizere
bilgi teknolojileri ve bilgi teknolojileri kullanan sistemler ile ilgili tiim siireclerin is siirekliligi
yoOnetimi ve planinin bir pargasi olan bilgi sistemleri siireklilik yonetimi siireci ve isletme yonetimi
onayl1 bir bilgi sistemleri siireklilik plant hazirlanmasi, slire¢ sorumlusu atanmasi ve Bilgi
Teknolojileri Is Siireklilik Komitesi tesis edilmesi,

h) Dis hizmet alimlarinin yonetimi kapsaminda siber giivenligi ilgilendiren hususlarda
Kurumsal SOME biriminin degerlendirme siireglerinde yer almasinin saglanmasi ve tedarikgi
degerlendirme siireclerinde siber gilivenlik unsurlarinin degerlendirilmesi,

1) Havacilik isletmeleri, isletme BT ve OT siireglerini etkileyebilen, BT ve OT varliklarina
erisebilen, veri isleyebilen, saklayabilen , aktarabilen tiim siireclerine yonelik dis hizmet alimlarinda
yiiklenici firmadan alacaklar1 hizmet ve sistemi saglayan birimleri kapsamasi zorunlu olmak kosuluyla
en az isletmenin siber giivenlik kapsaminda uymasi1 gereken ulusal ve uluslararasi standart ve
diizenlemelerin zorunlu kildig1 siber giivenlik seviyesine uygun hizmet talep edilmesi ve denetim
faaliyetleri icra edilmesi.

Siber giivenlik strateji plam

MADDE 6 -(1) 1'inci Grup Havacilik Isletmeleri, isletme y&netimi tarafindan onaylanacak bir
Siber Glivenlik Strateji Plan1 olusturur.

(2) Siber Giivenlik Strateji Plani;

a) Mevcut siber glivenlik yapilanmasi analizi,

b) Siber giivenlik yapilanmasi kaynak-ihtiyag analizi,

¢) Giincel siber tehditler ve siber atak ylizeyi degisimi degerlendirilmesi,

¢) Siber giivenlik yapilanmasinin iyilestirilmesi i¢in planlanan eylem maddelerinin; proje
baslangi¢ tarihi, proje bitis tarihi, sorumlu paydaslar ve proje igerigi detaylari

hususlarini igerecek sekilde hazirlanir ve SHGM'ye resmi yazi ile gonderilir.

ATM giivenlik plan:

MADDE 7 -(1) Seyriisefer hizmet saglayici isletmeler, Ek-1'de yer alan ATM Gtivenlik Plan1
Kapsamina uygun olarak havalimani bazinda ATM giivenlik planlarini olusturur. S6z konusu plan;

a) Havacilik Acil Durum Koruma ve Giivenlik Sefligi Birim Sorumlusu,

b) Elektronik Sefligi Birim Sorumlusu,

c¢) Terminal Elektronik ve BT Sefligi Birim Sorumlusu,

¢) Hava Seyriisefer Sefligi Birim Sorumlusu

Koordinesi ile olusturulur ve,

d) Kurumsal SOME Y 6neticisi,

¢) Havalimani1 Miidiirti

tarafindan imzalanir.

(2) ATM Giivenlik Plani, Ek-2'de yer alan ATM Giivenlik Plan1 Kontrol Formunun eksiksiz
doldurulmus hali ve SHGM Hizmet Tarifesinde belirtilen iicret dekontu ile birlikte SHGM'ye onay
icin resmi yazi ile gonderilir.

(3) ATM Giivenlik Planinda bir degisiklik olmas1 durumunda Seyriisefer Hizmet Saglayict
Isletmeler giivenlik planini revize ederek en geg 30 giin igerisinde SHGM onay islemlerini tekrarlar.

Siber giivenlik kapsaminda organizasyonel yapi

MADDE 8 -(1) 1'inci ve 2'nci Grup Havacilik Isletmeleri, isletme siber giivenlik faaliyetlerini
yiirtitecek bir Kurumsal SOME birimi kurmakla yiikiimliidiir.

(2) I'inci ve 2'nci Grup Havacilik isletmeleri, Ek-3'te yer alan Kurumsal SOME Kurulum ve
Yonetim Rehberi'nin Ek-5'inde yer alan Kurumsal SOME'ler i¢in Gereksinim Listesi'ne uygun
sekilde gorevlerini icra eder.
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(3) I'inci Grup Havacilik Isletmeleri, dogrudan isletmenin Ydnetim Kurulu Baskanina veya
Genel Miidiiriine bagli bir Siber Giivenlikten Sorumlu Yetkili Yonetici atayarak, bu yonetici
liderliginde Kurumsal SOME yapilanmasini olusturur. Bu yonetici, yapacagi uygulamalardan isletme
yonetimine ve SHGM'ye kars1 sorumludur. SGSYY isletmenin organizasyon semasinda yer alir ve
isletme {ist yonetim toplantilarinda bulunur.

(4) Isletme yonetimi tarafindan atanmis olan SGSYY Kurumsal SOME yonetim gorevini
istlenir ve isletme biinyesinde gorevlerin ayriligi ilkesi kapsaminda Kurumsal SOME biriminin BT
ve OT stireclerinde icra ettigi denetim ve gozetim gorevleri diginda hicbir gorev alamaz.

(5) 2'nci Grup Havacilik isletmeleri Kurumsal SOME birimlerini bilgi teknolojileri
birimindeki en yetkili yoneticiye bagl bir yapida olusturur.

(6) 3'iincii Grup Havacilik Isletmelerinin Kurumsal SOME birimi olusturma zorunlulugu
bulunmamakla birlikte, s6z konusu isletmeler mevcut bilgi teknolojileri yapilanmalar1 kapsaminda
siber giivenlik yapilanmalarini olusturur.

Kurumsal SOME kapsaminda insan kaynagi

MADDE 9 -(1) Isletmenin, Kurumsal SOME kapsaminda sorumlu oldugu gérevler konunun
onemi ve hassasiyeti nedeniyle isletme biinyesinde yiiriitiilmelidir. Kurumsal SOME yo6netim
fonksiyonu diginda kalan gorevler hizmet alim1 yoluyla temin edilebilir.

(2) Kurumsal SOME gorevlerinin bir firmadan hizmet alim1 yoluyla temin edilmesi
durumunda firma ile SLA ve gizlilik s6zlesmesi yapilir.

(3) Kurumsal SOME Yoneticisi hi¢bir sekilde hizmet alimi1 yoluyla temin edilemez. Bu
nedenle, Kurumsal SOME Y 6neticisi isletme ¢alisan1 olmak zorundadir.

(4) Isletmeler, Kurumsal SOME gérevlerini yerine getirmek iizere yeteri kadar personel
gorevlendirir veya yeteri kadar personel ile hizmet alimi yapar.

(5) Bu Talimatta belirtilen Kurumsal SOME Gorev ve Sorumluluklart isletme igerisindeki
bagka birimlere devredilemez.

(6) 1'inci Grup Havacilik Isletmelerinde, Kurumsal SOME yapilanmas1 kapsaminda
gorevlendirilmesi planlanan personelin nitelik ve nicelik anlaminda yeterliligi SGSY'Y tarafindan
degerlendirilir.

(7) Kurumsal SOME' de gorev yapan personelin gorev tanimlar1 yazili olarak dokiimante
edilerek ilgili personele teblig edilir.

(8) Kurumsal SOME' de gorev yapmasi planlanan personelin gorev tanimlarinda bu Talimatin
Kurumsal SOME Gorev ve Sorumluluklar1 baglig altinda yer alan Kurumsal SOME gorevleri disinda
gorev yapmalarina olanak saglayacak higbir madde bulunamaz.

(9) 2'nci Grup Havacilik Isletmelerinde kurulmasi planlanan Kurumsal SOME birimlerinde
yonetim gorevini yerine getirecek Kurumsal SOME Y 6neticisi Madde 9.8'de istenen zorunluluktan
muaftir.

(10) Kurumsal SOME yapilanmasi hususunda degisiklik olmasi durumunda en ge¢ 5 is giinii
icerisinde SHGM'ye resmi yazi ile bildirim yapilir.

Siber giivenlikten sorumlu yetkili yoneticinin atanmasi
MADDE 10 -(1) 1'inci Grup Havacilik Isletmeleri, faaliyette bulunduklar: siirece SGSYY
bulundurur. Bu yonetici, yapacagi uygulamalardan igletme yonetimine ve SHGM'ye kars1 sorumludur.

Siber giivenlikten sorumlu yetkili yonetici onay siireci

MADDE 11 -(1) SGSYY'nin uygunlugu, SHGM tarafindan asagidaki belge ve bilgiler
degerlendirilerek belirlenir, uygun olanlara "Siber Glivenlikten Sorumlu Yetkili Yonetici Personel
Onay Belgesi" diizenlenir. SGSY Y'nin onaylanmasinda aranacak sartlar ve istenilen belgeler sunlardir:

a) En az lisans derecesine sahip oldugunu gdsteren diploma,
b) Doldurulmus ve imzalanmis Ek-4'te yer alan Form-4 bagvuru formu,
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c) Is Sézlesmesi,

¢) Iletisim bilgilerini de igerecek sekilde hazirlanmis 6zgegmis,

d) Niifus cilizdani 6rnegi,

e) 08.06.2009 tarih ve SHT-17.1 talimat kodlu Tiim Havaalanlar1 Giris Kart1 Talimati'nin
14'incli maddesindeki sartlar1 tasimak,

f) Ek-5'de yer alan uluslararasi gecerlilige sahip siber giivenlik sertifikalarindan en az 1
tanesine sahip olmak,

g) SHGM Hizmet Tarifesine gore yatirilmis iicret dekontu

Siber giivenlikten sorumlu yetkili yoneticinin gorev ve sorumluluklari

MADDE 12 -(1) SGSY Y'nin baglica gorevleri ve sorumluluklar: asagida belirtilmistir.

a) Kurumsal SOME birimini yonetmek,

b) Havacilik sektoriinii etkileyen ulusal ve uluslararasi siber glivenlik mevzuatini takip ederek,
yeni kurallar1 ve tavsiyeleri yiiriirliige koymak,

¢) Yiriirliige koyulan politika, prosediir ve uygulamalarin yerine getirildigini denetlemek,

¢) Politika ve prosediirlerin yeterliligini ve isletme i¢i uyumu gozlemlemek,

d) Siber giivenlik konusunda, isletmeye ait Genel Miidiirliik, diger BT ve OT operasyonlarinin
yuritiildigi isletmeye ait diger ofis ve merkezler, havalimani ve temsilciliklerde sorumlu olmak,

e) Isletmenin siber giivenlik strateji planim hazirlamak, yazili olarak hazirlanan stratejik plani
iist yonetime onaylatmak,

f) Siber giivenlik strateji plani ile belirlenmis eylem maddelerinin gergeklestirilmesini takip
etmek, ilgili eylem maddelerinin ger¢eklesmemesi veya degistirilmek istenmesi durumunda isletme
iist yonetimine Ek-6'da yer alan formu kullanarak raporlamak,

g) Isletme 6z kaynaklar1 veya hizmet alim y&ntemi ile temin edilen hizmetlerin siber giivenlik
denetimlerini gergeklestirilmesini saglamak, diizeltici faaliyetlerin yerine getirilmesini koordine
etmek,

&) Diizeltici faaliyetler ile ilgili raporlama ve kayit sistemini olusturmak,

h) ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardi dahilinde yapilan i¢ denetlemelerin
ve tetkiklerin koordinasyonunu saglamak,

1) Siber giivenlik alaninda gereksinim duyulan kaynaklari arastirilarak {ist yonetime sunmak,

1) SHGM ile siber giivenlik ile ilgili tiim konularda iletisim noktas1 olup koordinasyonu
saglamak,

j) Gerek Kurumsal SOME personelinin gerekse isletme biinyesinde gorev alan diger
personelin siber giivenlik farkindaligini ve isletme siber giivenlik kiiltiiriinli artiracak egitim, seminer
vb. programlari diizenlemek,

k) Siber giivenlik risk analizi ve tehdit degerlendirmesi yaparak, alinacak ilave énlemleri
belirlemek, planlamak ve uygulamak,

1) Siber giivenlik ile ilgili diger faaliyetlerin kayitlarinin tutulmasini saglamak,

m) Isletme siber giivenlik faaliyetlerini denetlemek ve iyilestirme ¢aligsmalar:
gerceklestirmek,

n) Olasi bir siber ihlal durumunda siber olay miidahale siirecini yonetmek,

0) Kurumsal SOME ve ISO 27001 Bilgi Giivenligi Yo6netim Sistemi faaliyetlerinin yeterlilik
ve uygunlugunu 6l¢gmek amaciyla performans degerlendirmeleri yapmak, sonuglar1 iist yonetime ve
SHGM'ye raporlamak.

Siber giivenlikten sorumlu yetkili yoneticinin géorevden alinmasi

MADDE 13 -(1) SHGM tarafindan yapilan inceleme ve denetlemelerde, siber giivenlik
yonetiminde gerekli faydayi belirli bir slirecte saglayamayan veya uygulamalarda olumsuzluk ya da
havacilik glivenligini direk etkileyen bir kusur tespit edildiginde, isletme SGSY Y'sinin degistirilmesi
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veya siber giivenlik yapilanmasinin gozden gecirilmesi, SHGM tarafindan istenebilir.

(2) SGSY Y'nin asagida belirtilen suglar ve kanunlarda belirtilen suglardan hiikkiim giymesi
halinde, isletme tarafindan derhal SGSYY gorevinden alinir ve ivedilikle SHGM'ye bilgilendirme
yapilir.

a) Tiirk Ceza Kanunu'nda tanimlanan Gé¢men Kagakg¢ilig1 ve Insan Ticareti Suglari, Yagma,
Nitelikli Dolandiricilik Suglar1, Uyusturucu Alip Satma, Aracilik Etme Suglari, Sug Isleme Amaciyla
Orgiit Kurma Sugu, Zimmet, irtikap, Riisvet, Kamu Gorevine Ait Ara¢ ve Geregleri Sugta Kullanma
Suglari, 4. Kisminda belirtilen Millete ve Devlete Kars1 Islenen Suglar baslikli 3.Bdliimde yer alan
Devletin Egemenlik Alametlerine ve Organlarinin Sayginligina Kars1 Suglar, 4. Boliimde; Devletin
Giivenligine Kars1 Suglar, 5. Bliimde yer alan Anayasal Diizene ve Bu Diizenin Isleyisine Kars:
Suglar, 6. Boliimde yer alan Milli Savunmaya Kars1 Suclar, 7. Boliimde yer alan Devlet Sirlarina Karsi
Suglar ve Casusluk ve 8. Boliimde yer alan sayilan Yabanci Devletlerle Olan iliskilere Kars1 Suglar,
Fuhus ve Cinsel Dokunulmazliga Kast Islenen Suglar,

b) 1567 sayili Tiirk Parasinin Kiymetini Koruma Hakkindaki Kanun,

¢) 2313 sayil1 Uyusturucu Maddelerin Murakabesi Hakkindaki Kanun,

¢) 2863 Sayili Kiltiir ve Tabiat Varliklarint Koruma Kanunu (Tarihi Eser Kacake¢iligi
hiikiimlerini kapsar),

d) 3713 Sayili Terorle Miicadele Kanunu,

e) 4208 sayili Kara Paranin Aklanmasmin Onlenmesi Kanunu,

) 5607 sayili Kagakgilikla Miicadele Kanunu'ndan hiikiim giymesi durumunda ve

g) Teror orgiitlerine veya Milli Glivenlik Kurulunca Devletin milli giivenligine kars1 faaliyette
bulunduguna dair karar verilen yapi, olusum veya gruplara liyeligi, mensubiyeti veya iltisaki yahut
bunlarla irtibati oldugu tespit edilmesi ve bu gerekgelerle kamu gérevinden ihra¢ edilmesi
durumunda.

(3) SHGM tarafindan gorevden alinan SGSYY gorevden alinmas: tarihi itibari ile 5 yil siire
boyunca ilgili isletme Kurumsal SOME biriminde gorev alamaz.

(4) SGSY Y'nin degistirilmesi veya istihdamin sonlandirilmasi durumunda yeni atanan SGSY'Y
Madde 11.1'de belirtilen bilgi ve belgeler ile 30 giin icinde SHGM'den onay istenir.

Kurumsal SOME personel nitelikleri

MADDE 14 -(1) Kurumsal SOME'nin gorev ve sorumluluklarinin gerceklestirilebilmesi i¢in,
Kurumsal SOME' de ¢alisacak personelin en az 6n lisans programlarindan mezun olmasi ve en az iki
yil bilgi islem veya siber giivenlik konusunda bilgi ve tecriibeye sahip olmasi gerekmektedir.

(2) Lisans programi mezunu personelde en az bir yil bilgi islem veya siber giivenlik alaninda
bilgi ve tecriibeye sahip olmasi gerekmektedir.

(3) Siber giivenlik alaninda yiiksek lisans veya doktora yapmis personelde tecriibe aranmasi
zorunlu degildir.

Kurumsal SOME personelinin egitimi

MADDE 15 -(1) Isletme, Kurumsal SOME personellerinin Kurumsal SOME'de
gorevlendirilmesinden itibaren 6 ay icerisinde birimdeki gorevleri kapsamina uygun olarak Ek-7'de
yer alan egitimleri eksiksiz bir bicimde almalarini veya almis olmalarini saglar, s6z konusu
egitimlerin Ek-7'de belirtilen tazeleme siireleri dahilinde tekrar alinmasi saglanir.

(2) Isletme, siber giivenlik faaliyetlerinde gorev alacak personellerinin gdrevlerini icra
edebilmesi igin gerekli her tiirlii egitimi almalarin saglar.

(3) isletme, Kurumsal SOME personelinin gorev ve sorumluluklarini yerine getirebilmesi igin
gerekli olan temel yetkinliklere sahip olabilmesi amaciyla gilincel teknolojiyi takip etmesini saglar.
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UCUNCU BOLUM
Kurumsal SOME Gorev ve Sorumluluklari

Kurumsal SOME gorev ve sorumluluklari

MADDE 16 -(1) Bu Talimat kapsaminda Kurumsal SOME birimleri i¢in asagida belirtildigi
sekilde belirlenmis 15 temel gérevi bulunmaktadir:

a) Kurumsal SOME yonetim gorevi,

b) Siber giivenlik politika ve prosediirleri olusturma ve giincel tutma gorevi,

¢) Siber glivenlik kiiltiirii olusturma ve takip etme gorevi,

¢) Siber glivenlik risk analizi ve yonetimi gorevi,

d) BT kritik alanlarin fiziksel glivenliginin saglanmasi gorevi,

e) Siber giivenlik kapsaminda erisim yonetimi gorevi,

f) Siber giivenlik kapsaminda isletim giivenligi gorevi,

g) Siber giivenlik tedarik¢i yonetimi gorevi,

g) I¢ ve dis kaynakli sistem temin, gelistirme gorevi,

h) BT siireclerinde is siirekliliginin saglanmasi gorevi,

1) Siber giivenlik tehdit istihbarati toplama ve degerlendirme gorevi,

1) Siber olay izleme ve tespit etme gorevi,

J) Siber olay miidahale ve yonetimi gorevi,

k) Siber giivenlik test ve denetleme gorevi,

1) i¢ ve dis paydaslarla iletisim gorevi.

Kurumsal SOME yonetim gorevi

MADDE 17 -(1) 1'inci Grup Havacilik Isletmelerinde Kurumsal SOME yénetim gorevi
SGSYY tarafindan gergeklestirilir.

(2) 2'nci Grup Havacilik isletmelerinde Kurumsal SOME y&netim gorevi bilgi teknolojileri
birimindeki en yetkili yonetici tarafindan gercgeklestirilir.

(3) Kurumsal SOME Y 6neticisi, Kurumsal SOME birimi gorevlerinin etkin ve siirdiiriilebilir
bir sekilde yerine getirilmesinden sorumludur.

Siber giivenlik politika ve prosediirleri olusturma ve giincel tutma gorevi kapsaminda
politika ve prosediir olusturma

MADDE 18 -(1) Kurumsal SOME, bilgi sistemlerinin ve operasyonel sistemlerin
kullanimindan kaynaklanan siber giivenlik risklerini yonetmek ve bilgi varliklarin1 korumak amaciyla
uygulanmas1 gereken usul ve esaslar ile tesis edilmesi gereken kontrolleri tarif eden siber giivenlik
politika, prosediir ve siire¢ dokiimanlarini olusturur. Bu madde kapsaminda olusturulan tiim
dokiimanlara, dokiimanlarin gizlilik derecesi ve isletme ¢aligsanlarinin gérev ve sorumluluklarinin
uygunlugu nispetinde erigsim imkani1 verilir. Dokiimantasyon igerisinde ilgili teknik veya idari
tedbirler disinda, asgari olarak dokiiman kodu, dokiimanin gizlilik derecesi, dokiimani onaylayan,
yenilenme tarihi, gozden geg¢irme tarihi, yenilenme tarihgesi bilgileri yer alir.

(2) Siber giivenlik politika, prosediir, siire¢ ve siber giivenlik strateji planinin gerekleri,
isletmenin organizasyonel ve yonetsel yapilari igerisinde fiili olarak isleyecek sekilde yerlestirilir,
bunlarin islerligine iliskin gézden ge¢irme faaliyetleri senede az 1 kere gergeklestirilir ve gerekli
goriilmesi durumlarinda iyilestirme ¢aligsmalar1 yapilir. Bu kapsamda, politika ve prosediirlerin
isletilmesinin takibinden Kurumsal SOME Y 6neticisi sorumludur.

(3) Olusturulan veya giincellenen tiim siber giivenlik ile alakali politika ve prosediirler
Kurumsal SOME Y 6neticisinin yazili veya dijital onayindan gegerek isletme yonetimi onayina
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sunulur.

Siber giivenlik politika ve prosediirleri olusturma ve giincel tutma gorevi kapsaminda
politika ve prosediirlere uyulmamasi durumunda disiplin siirecinin isletilmesi

MADDE 19 -(1) isletme siber giivenlik politika veya prosediirlerine uygun hareket
edilmemesi durumunda ilgili personele uygulanacak disiplin mekanizmasi belirlenir, dokiimante edilir
ve igletilir.

(2) 1'inci Grup Havacilik Isletmelerinde, isletme siber giivenlik politika veya prosediirlerine
uygun hareket edilmemesi durumunda personele uygulanacak disiplin cezasina karar verilecek heyette
SGSYY de asil iiye olarak gorev alir.

Siber giivenlik politika ve prosediirleri olusturma ve giincel tutma gorevi kapsaminda
siber giivenlik farkindahgi egitimi

MADDE 20 -(1) Kurumsal SOME, isletme biitiiniinde bir siber giivenlik kiiltiirli olusturmak
amaciyla siber giivenligini ilgilendiren tiim i¢ ve dis paydaslarina yonelik siber giivenlik farkindalik
programi olusturur, yiiriitiir ve denetler.

(2) Kurumsal SOME, bilgi teknolojileri kaynaklarina ve sistemlerine fiziksel veya dijital
erisimi olan i¢ ve dig kaynakli tiim personelin siber giivenlik farkindalik seviyesini artirmak ve
isletme genelinde siber gilivenlik kiiltiirli olusturmak i¢in kapsamli bir siber glivenlik farkindalig:
egitim programi olusturur.

(3) Siber giivenlik farkindalig1 egitim programi, siber giivenlik politikalar1 ve standartlar ile
birlikte, siber glivenlik konusundaki bireysel sorumluluklarin neler olabilecegi, bilgi varliklarini
korumak igin alinmasi gereken dnlemler ve ilgili siber giivenlik politika veya prosediirlerine
uyulmamasi halinde isletme personelinin karsilagacagi disiplin siiregleri hakkinda bilgi igerir.

Siber giivenlik politika ve prosediirleri olusturma ve giincel tutma gorevi kapsaminda
siber giivenlik farkindaligi calismalari

MADDE 21 -(1) Kurumsal SOME, isletme i¢i siber giivenlik farkindalik ¢aligsmalari
kapsaminda asagida belirtilen hususlari igerecek bir ¢alisma programi hazirlar.

a) Isletme personeline drgiin, uzaktan veya biitiinlesik egitim ydntemi ile rol ve sorumluluk
kriterlerine gore siiflandirilmis bir siber giivenlik farkindalik egitim programinin hazirlanmasi ve bu
egitimlerin en az senede bir tazeleme egitimlerinin verilmesi,

b) Isletme personeline rol ve sorumluluklarina gére maruz kalabilecekleri siber saldir:
cesitlerinin tanitilmasi ve drnekler iizerinden bilgilendirme yapilmasi,

¢) Isletme personeline sunulmak iizere siber giivenlik farkindalig1 ve siber hijyen ile ilgili el
kitaplarinin olusturulmasi ve personel kullanimina sunulmast,

¢) Siber giivenlik egitim materyallerinin en az senede bir gozden gecirilmesi ve giincel siber
tehditler kapsaminda giincellenmesi,

d) Siber giivenlik farkindalik egitimi sonrasinda egitimi alan personelin yetkinlik seviyesinin
Kurumsal SOME tarafindan degerlendirilmesi,

e) Isletme calisanlarina yonelik siber giivenlik ile ilgili bilgilendirme biiltenlerinin
hazirlanmasi ve ¢alisanlar ile paylasiimasi,

f) 'inci Grup Havacilik Isletmelerinde; isletmenin bilisim sistemlerine erisimi olan biitiin
calisanlarina yonelik 3 ayda bir sosyal miithendislik testlerini yapmasi veya yaptirmasi ve yonetici
Ozetlerinin testin bitiminden en ge¢ 1 ay sonra SHGM'ye gizli resmi yazi ile bildirmesi,

g) 2'nci Grup Havacilik Isletmelerinde; Isletmenin bilisim sistemlerine erisimi olan biitiin
calisanlarina yonelik 6 ayda bir sosyal miihendislik testlerini yapmasi veya yaptirmasi ve yonetici
Ozetlerinin testin bitiminden en ge¢ 1 ay sonra SHGM'ye gizli resmi yazi ile bildirmesi,

&) Siber giivenlik farkindalig1 konusunda yetersiz goriilen personellerin tespit edilmesi ve bu
personellerin siber giivenlik farkindaliginin arttirilabilmesi i¢in egitim siireclerinin goézden
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gecirilerek isletme c¢alisan profiline uygun egitim dokiiman ve yontemleri ile siber giivenlik
farkindalik egitimlerinin tekrarlanmasi,

h) Isletme personelinin gozlemledikleri siber ihlal durumlarini, siipheli hareketleri ve isletme
siber giivenlik kiiltliriinii arttirma yoniindeki 6nerilerini raporlayabilecekleri bir raporlama sisteminin
olusturulmasi gerekmektedir.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda varhk envanterinin
olusturulmasi

MADDE 22 -(1) isletme tiim bilgi teknolojileri varliklarina iliskin varlik envanterini
olusturmak, bu varliklar1 EK-8'de yer alan Cumhurbaskanlig1 Dijital Doniisiim Ofisi Bilgi ve Iletisim
Gtivenligi Rehberi madde 2.1.'e uygun bir sekilde gruplamak ve yonetmek ile yiikiimliidiir.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda siber giivenlik risk yonetim
siireci

MADDE 23 -(1) Kurumsal SOME, alan uzmanlari ile birlikte, siber giivenlik risklerini analiz
eder, azaltmak, takip etmek ve raporlamak {izere bir siber giivenlik risk yonetim siireci tesis eder.

(2) Kurumsal SOME, siber giivenlik risk analizi sonuglarina gore tespit edilen her bir siber
giivenlik riskine iligkin, bu risklerin iligkili oldugu varliklarin degerine ve isletmenin risk limitlerine
uygun olacak sekilde risk indirgeme ve kontrol stratejileri belirler. S6z konusu bu varliklarin
degerleri ele alinirken bu varliklarin iliskili oldugu is hedeflerini ve is siiregleri ile bunlarin bagh
oldugu diger is hedeflerini ve is siireclerini dikkate alir. Risk indirgeme ve kontrol stratejilerinin
belirlenmesi asamasinda, Kurumsal SOME koordinesinde riskin ilgili oldugu is tarafinin
temsilcileriyle beraber siber giivenlik risk analizi sonucu olusturulur.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda siber giivenlik risk analiz
calismas1 kapsam

MADDE 24 -(1) S6z konusu siber giivenlik risk analizi kapsaminda asagida belirtilen
faaliyetler yerine getirilir:

a) Tespit edilen varliklara veya siireglere iliskin tehdit ve giivenlik agiklarinin tespit edilmesi
suretiyle siber giivenlik risklerin belirlenmesi,

b) Tespit edilen tehdit ve giivenlik agiklarina gore bilgi varliklarinin riske maruz kalma
olasiliklarinin belirlenmesi,

c) Siber giivenlik risklerin ger¢eklesmesi durumunda iliskili varligin gizlilik, biitiinlik,
erigilebilirlik kriterlerine yonelik etki ve risk hesaplamasi yapilmasi,

¢) Siber giivenlik risk analizinde gergeklestirilen ¢aligmalarin biitiinlinii temsil ederek
ozetleyecek ve asagidaki hususlari igerecek sekilde yazili veya dijital bilgi varliklarina iliskin siber
giivenlik risk degerlendirme raporunun olusturulmasi:

1) Varlik veya siireg,

2) Varlik veya siire¢ sahibi,

3) Varligin veya siirecin etkiledigi diger varliklar veya siiregler,

4) Risk kategorisi,

5) Tehdit,

6) Giivenlik ag1g1,

7) Mevcut kontroller,

8) Risk seviyesi,

9) Etki analizi sonucu,

10) Alinmas1 planlanan kontroller.

11) Risk indirgeme planlanan tarihi,

12) Indirgeme faaliyeti durumu.
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Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda siber giivenlik risk
indirgeme calismalar:

MADDE 25 -(1) Risk indirgeme ve kontrol stratejilerinin belirlenmesi asamasinda risklerin
nasil ele alinacagina Kurumsal SOME biriminin 6nderliginde karar verildikten sonra bu kararlarin
uygulanmasini saglayacak siber giivenlik risk aksiyon planlari olusturulur. Alinacak aksiyonlar i¢in
yapilacak kaynak aktariminda ve aksiyonlarin tamamlanma tarihlerinin belirlenmesinde, risk analizi
asamasinda tespit edilen risk dereceleri dikkate alinir.

(2) Risk aksiyon planinda belirlenen aksiyonlarin alinmasi risk analizi sonucu tespit edilen
riskleri ortadan kaldirmiyorsa, aksiyon planinin uygulanmasi sonucu kalacak artik riskler tespit edilir
ve risk aksiyon plani giincellenir.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda siber giivenlik risk
envanteri

MADDE 26 -(1) Risk analizleri sonucu hazirlanan giincel risk degerlendirme raporu ve giincel
risk aksiyon plani birlestirilerek isletmenin siber giivenlik risk envanteri olusturulur.

(2) Isletme, y1lda en az bir defa siber giivenlik risk analizlerini tekrarlar. Tekrarlanan risk
analizi sonuglarina gore risk aksiyon plani ve siber giivenlik risk envanterinin giincellenmesi saglanir.

(3) Isletme biinyesinde gerceklestirilen siber giivenlik i¢ kontrol-i¢ denetim ¢alismalarinin,
tiim Kurumsal SOME faaliyetlerinin, i¢ ve dis kaynaklar ile gergeklestirilen sizma testi sonuglarinin,
sistem test sonuglarinin ve SHGM denetimleri sonucunda tespit edilen bulgularin risk envanterine
girdi teskil etmesi saglanir.

(4) Isletme bilgi sistemlerinde meydana gelecek nemli degisikliklerden sonra siber giivenlik
risk degerlendirmesini tekrarlar.

(5) Isletme, siber giivenlik risk yonetimi ¢alismalarina, biitiinciil bir giivenlik bakis acisiyla,
isletme varliklarina yonelik olarak gizlilik, biitiinliik, erisilebilirlik kriterleri dogrultusunda aktif katki
saglar.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda risk kabulii

MADDE 27 -(1) 1'inci Grup Havacilik Isletmelerinde bir siber giivenlik riskinin kabul
edilebilmesi i¢in SGSY Y'nin ve s6z konusu siber giivenlik riskine sahip is tarafinin en iist diizey
yoOneticisinin yazili veya dijital inkar edilemez onayinin bulunmasi ve s6z konusu riskin Sivil
Havacilik Genel Miidiirliigii mevzuatlarina aykirilik teskil etmemesi sarttir. Ayrica, kabul edilen her
bir siber giivenlik riskinin kabul edilme durumunun devam etmesi i¢in, s6z konusu siber giivenlik
riskinin detayli olarak isletme Genel Miidiiriine YGG toplantis1 kapsaminda anlatilmasi ve Genel
Miidiir onaymnin alinmasi gerekmektedir.

(2) 2'nci Grup Havacilik Isletmelerinde bir siber giivenlik riskinin kabul edilebilmesi i¢in sz
konusu siber giivenlik riskine sahip is tarafinin en iist diizey ydneticisinin ve Isletme Genel
Miidiiriiniin yazili veya dijital inkar edilemez onayinin bulunmasi ve s6z konusu riskin Sivil Havacilik
Genel Miidiirliigii mevzuatlaria aykirilik teskil etmemesi sarttir.

(3) Kurumsal SOME, kabul edilen siber giivenlik riskleri i¢in, sonradan telafi edici yeni
kontrol tekniklerinin ya da yeni giivenlik ¢ézlimlerinin ortaya ¢ikmis olmasi veya riskin onceki siber
giivenlik risk degerlendirmelerine gore artip artmadig1 yoniinde kosullarin degismis olmasi ihtimaline
karsi, dnceden kabul edilmis olan siber gilivenlik risklerini periyodik olarak yilda en az bir defa
gozden gegirir ve yapilan ¢alismalart dokiimante eder.

Siber giivenlik risk analizi ve yonetimi gorevi kapsaminda iist yonetimin siber
giivenlik riskleri hakkinda bilgilendirilmesi

MADDE 28 -(1) Kurumsal SOME, isletme iist yonetimini ve BGYS i¢ paydaslarini yonetim
gbzden gegirme toplantilarinda siber giivenlik risk degerlendirmesi hakkinda detayli bir sekilde
bilgilendirir.
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BT kritik alanlarin fiziksel giivenliginin saglanmasi gorevi

MADDE 29 -(1) Kurumsal SOME, hassas veya kritik bilgi ve bilgi isleme olanaklar1
barindiran alanlar1 korumak i¢in giivenlik sinirlarini belirler.

(2) Kurumsal SOME, belirlemis oldugu hassas veya kritik bilgi ve bilgi isleme olanaklarini
barindiran alanlar1 korumak i¢in gereken gilivenlik kontrollerini isletme fiziksel giivenliginden
sorumlu birim veya birimler ile birlikte belirleyerek dokiimante eder.

(3) Kritik bilgi sistemleri, uygun giivenlik engelleri ve giris kontrollerine sahip veri
merkezleri, sistem odalari, ag ekipman odalar1 gibi giivenli alanlarda barindirilir. Bu alanlara erigim,
sadece erisim yetkisine sahip olmas1 gereken personelle sinirlandirilir, Kurumsal SOME erisim
haklarini diizenli olarak gézden gegirir ve giinceller.

(4) Kritik bilgi sistemlerini igeren fiziksel alanda gorev yapan personel disinda herhangi bir
isletme personeli, ziyaret¢i, dig hizmet saglayici ya da ytiklenici firma personelinin veri merkezlerine
ve kritik bilgi sistemlerine erisimleri onay mekanizmasina tabi tutulur, bunlarin erisim ve sonrasi
faaliyetleri detayli bir sekilde izlenir ve veri merkezindeki ¢alismalar1 boyunca mutlaka kendilerine
refakat edilir. Bu cercevede, veri merkezlerine ve sistem odalaria yapilan erisim talepleri ve onaylari
ile bu erisimler kapsaminda gerceklestirilen islemler ve giris ¢ikislar igin iz kaydi tutulur.

(5) Kurumsal SOME, isletme fiziksel giivenlik birimi ile koordineli bir sekilde ¢alisarak,
kritik BT ve OT varliklarinin bulundugu alanlara yonelik alinan fiziksel giivenlik kontrollerinin
yeterliligini, etkinligini ve uygulanmasini1 denetler.

Erisim yonetimi gorevi kapsaminda kimlik dogrulama siireci

MADDE 30 -(1) Kurumsal SOME, isletme tiim bilgi varliklarina olan erisimlerin, gérevler
ayrilig1 prensibine gore belirlenmis kullanicilarca ve bu kullanicilarin sorumlulugu geregi kendileri
icin tanimlanan erisim kontrol kurallar1 uyarinca, iliskili bilgi varliginin giivenlik sinifina uygun bir
kimlik dogrulama yontemiyle gergeklestirilmesini denetler.

(2) Kurumsal SOME, bilgi sistemleri tizerindeki kullanicilara uygulanacak kimlik dogrulama
mekanizmasi, kullanicilarin bilgi sistemlerine dahil olmalarindan, islemlerini tamamlay1p sistemden
ayrilmalarina kadar gegecek tiim siireci kapsayacak sekilde tesis edilmesini saglar ve kimlik
dogrulama bilgisinin oturumun basindan sonuna kadar dogru olmasini garanti edecek 6nlemler
alindigin1 denetler.

(3) Kurumsal SOME, bilgi sistemleri tizerindeki kullanicilara ait kimlik dogrulama
bilgilerinin gizliligine ve giivenligine yonelik gerekli 6nlemleri aldirir.

Erisim yonetimi gorevi kapsaminda erisim haklarinin géozden gecirilmesi

MADDE 31 -(1) Kurumsal SOME, son kullanicilarin isletme kritik varliklarini
etkileyebilecek sistemler iizerindeki erisim haklart matrisini ilgili is birimleri ile koordineli bir
sekilde olusturulmasini saglar ve bu yetki erisim matrisini en az 3 ayda bir gézden gegirir.

(2) Kurumsal SOME, varliklarinin kritiklik seviyesini de g6z oniinde bulundurarak, her bir
isletme varlig1 i¢in yetki erisim denetleme siire ve siireclerini belirler.

(3) Kurumsal SOME, ayricalikli kullanicilarin isletme sistemleri tizerindeki erisim haklar1
matrisini ilgili is birimleri ile koordineli bir sekilde olusturulmasini saglar ve bu yetki erigim
matrisini en az ayda bir gozden gegirir.

(4) Kurumsal SOME, ayricalikli erisim hakkina sahip kullanicilarin standart kullanict
hesaplarinin olmasini ve ayricalikli erigsim haklarina ihtiya¢ duyulmayan islerde standart kullanici
hesaplarinin kullanmasini saglar ve denetler.

Erisim yonetimi gorevi kapsaminda erisim yonetiminde minimum yetki, minimum
siire prensibi
MADDE 32 -(1) isletme verilen tiim erisim haklarinda minimum yetki prensibini uygular.

(2) isletme verilen tiim erisim haklarinda isin gereksinimini dikkate alarak minimum siire
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kapsaminda yetki tanimlamasi yapar.
(3) Erisim hakk1 verilme ve alinma islemleri siber giivenlik degisiklik yonetimi siirecine dahil
edilerek Kurumsal SOME Y 6neticisi koordinasyonunda yiiriitiiliir.

Erisim yonetimi gorevi kapsaminda uzaktan erisim

MADDE 33 -(1) Kurumsal SOME, kurum ig¢i ve dis1 paydaslarinin kullanimina yonelik olan
sistemlerin uzaktan erisiminin giivenli kanallar {izerinden oldugunu denetler.

Isletim giivenligi gorevi kapsaminda kapasite yonetimi

MADDE 34 -(1) Kurumsal SOME, isletme kritik altyap1 ve siber giivenligi ilgilendiren bilgi
teknolojileri varliklarina, personeline ve ¢aligsma ortamlarina ait kapasite gereksinimleri ile ilgili
cikarimlar ve analizleri ilgili is birimleri ile koordine kurarak yapar ve iist yonetime sunar.

Isletim giivenligi gorevi kapsaminda uygulama yonetimi

MADDE 35 -(1) Kurumsal SOME, BT ve OT varliklarina yiiklenebilecek uygulamalar i¢in
beyaz liste ve kara liste olusturur ve uygulandigini denetler.

(2) Beyaz liste sadece is gereksinimleri kapsaminda ihtiya¢ duyulan uygulamalar1 igerir.
Gegerli bir is gereksinimi bulunmayan uygulamalar beyaz listeye eklenemez.

(3) Kurumsal SOME, isletmede kullanilan uygulama ve sistemlerin en giincel veya en kararl
versiyonlarinin kullanildigini siireklilik esasina uygun olarak takip eder.

(4) Ihtiyac¢ duyulan versiyon giincellemeleri merkezi bir yapidan uygulanr.

(5) Isletme lisanssiz yazilim kullanmamalidir. Kullanilan agik kaynakli yazilimlarda soz
konusu {irtiniin a¢ik kaynakli kod lisans1 kullanilabilir.

Isletim giivenligi gorevi kapsaminda yerel yonetici haklar:

MADDE 36 -(1) Zorunlu bir is gereksinimi olmadik¢a ve Kurumsal SOME Y 6neticisi
tarafindan yazili veya elektronik bir sekilde onaylanmadik¢a personelin ya da dig hizmet saglayicilarin
yerel yonetici haklarina sahip olmas1 engellenir.

Isletim giivenligi gorevi kapsaminda degisiklik yonetimi siireci

MADDE 37 -(1) Isletme, meydana gelen degisiklikler sebebiyle gerceklesebilecek hata ve
sorunlarin sayisini ve etkisini en aza indirecek, degisikliklerin etkili, hizli ve kontrollii bir sekilde
gerceklestirilmesini ve degisiklikler sirasinda yapilan islemlerin degisiklik sonrasinda da
denetlenebilir olmasini saglayacak etkin bir siber giivenlik degisiklik yonetimi siireci tesis eder.
Kurumsal SOME, isletme tarafindan tesis edilen ve isletilen siber giivenlik degisiklik yonetim
siireclerini denetler, etkin ve siirdiiriilebilir bir siber gilivenlik degisiklik yonetim siirecinin tesis
edildiginden emin olur.

(2) Isletme bilgi teknolojileri veya siber giivenlik siireclerini etkileyen her degisiklikte siber
giivenlik degisiklik yonetim siirecini uygular.

(3) Siber giivenlik degisiklik yonetimi ¢alismalari, gorevler ayriligi prensibine uygun olarak
icra edilir, test edilir, gerceklestirilir, kayit altina alinir, geri doniis planlar1 hazirlanir ve tiim siireg
dokiimante edilir. Siber giivenlik degisiklik yonetim siirecleri ile ilgili kayitlar Kurumsal SOME
tarafinda kontrol edilir ve denetlenir.

(4) Degisiklik yonetimi kapsamindaki tiim degisikliklerin kimlik dogrulamasi1 uygun
tekniklerle gergeklestirilmis yetkili kullanicilar tarafindan yapilir, bunlar i¢in yeterli iz kaydi tutulur
ve tutulan iz kayitlar1 diizenli olarak gbzden gecirilir.

Isletim giivenligi gorevi kapsaminda degisiklik yonetimi siirecinde Kurumsal SOME
onayl

MADDE 38 -(1) BT, OT veya siber giivenlik siireclerini etkileyen degisikliklerde Kurumsal
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SOME Y 6neticisi onay1 alinir.

Isletim giivenligi gorevi kapsaminda yama yonetimi

MADDE 39 -(1) isletme, havacilik sektdrii faaliyetlerini kesintiye ugratacak veya énemli
Ol¢iide olumsuz etkileyecek durumlarin ortaya ¢ikma olasiligin azaltmak i¢in sistem, yazilim ve
cihazlardaki giivenlik agiklarini hizli ve etkin bir sekilde ele alacak bir yama yOnetimi siireci tesis
edilmesini saglar. Yama yonetim siirecinin uygunlugu ve etkinligi Kurumsal SOME tarafinda kontrol
edilir ve denetlenir. Kurumsal SOME yama yonetim stirecinde asagidaki faaliyetleri yerine getirir;

a) Uygulanacak yamalarin giivenilir bir kaynaktan gelmesini saglayacak ve bunu dogrulayacak
teknikler kullanilmasi,

b) Isletme tarafindan kullanilan sistem, yazilim ve cihazlarda yer alan giivenlik aciklarinin ve
bu agiklara yonelik yamalarin tespit edilmesi,

c) Tespit edilen yamalar1 uygulamanin ya da uygulamamanin etkisinin degerlendirilmesi,

¢) Yamalarm nasil uygulanacagina iliskin metotlarin tanimlanmasi,

d) Uygulanacak yamalarin uygulama 6ncesi test edilmesi,

e) 1'inci Grup Havacilik Isletmelerinde uygulanan ya da uygulanmamasina karar verilen
yamalarla ilgili SGSY Y'nin yazili veya dijital onaymin alinmasi,

) Yamalarin uygulanmasi ya da yanlis uygulanmasi sirasinda sorun ¢ikmasi halinde sorunun ne
sekilde ¢oziime kavusturulacagina dair metotlarin tanimlanmast,

g) Uygulanamayan yamalarin gidermeye ¢alistig1 glivenlik agiklarina iligkin riskleri azaltmaya
yonelik telafi edici kontrollerin tesis edilmesi.

(2) Saglayici veya iiretici destegi biten sistem, yazilim ve cihazlar artik yamalanamadiginda,
bunlar i¢in yiiklenebilen en son giincellemelerin giiniin sartlaria gore artik giivenli olmamasi ve telafi
edici kontroller ile de makul seviyede bir giivenlik saglanamamasi halinde s6z konusu sistem, yazilim
ve cihazlar kullanimdan kaldirilir.

Siber giivenlik tedarik¢i yonetimi gorevi kapsaminda tedarikci yonetimi siireci

MADDE 40 -(1) Isletme, siber giivenlik direncinin arttirilmasi ve isletme bilgi teknolojileri
sistemleri ve bilgi teknolojilerinin kullanildig: siireglerin is stirekliliginin saglanmas1 amaciyla BT,
OT ve havacilik sektorii siireglerinin isleyisini ve siber giivenligini etkileyen tiim tedarik¢ilerinin
kapsama dabhil edildigi etkin bir siber giivenlik tedarik¢i yonetim siireci tesis eder.

(2) Kurumsal SOME, isletme kritik tedarikgilerini ve bu tedarik¢ilerin etkiledigi siiregleri Ek-
9'da yer alan Siber Giivenlik Kritik Tedarik¢i Envanteri'ne uygun bir sekilde dokiimante eder.

(3) Kurumsal SOME, siber gilivenlik kritik tedarik¢i envanterini en az senede bir gézden
gecirir ve ihtiyag halinde giinceller.

Siber giivenlik tedarikci yonetimi gorevi kapsaminda siber giivenlik
gereksinimlerinin belirlenmesi

MADDE 41 -(1) Kurumsal SOME, isletmenin verisine erisebilen, verilerini isleyebilen,
depolayabilen, iletebilen veya isletmenin bilgisi i¢in bilgi teknolojileri altyap1 bilesenlerini temin
edebilen tedarikgilerine yonelik siber giivenlik gereksinimlerini belirler.

Siber giivenlik tedarikci yonetimi gorevi kapsaminda tedarikc¢ilerin denetlenmesi

MADDE 42 -(1) Kurumsal SOME, senede en az 1 kere kritik tedarik¢ilerinin sundugu hizmeti
siber giivenlik agisindan denetler, denetlettirir veya Kurumsal SOME tarafindan belirlenmis kapsamda
yapilan bagimsiz denetim sonuglarini degerlendirir.

Siber giivenlik tedarikc¢i yonetimi gorevi kapsaminda tedarik¢i yonetiminde is
siirekliligi hususlar:

MADDE 43 -(1) isletme tarafindan yapilan siber giivenlik ve bilgi teknolojileri is siirekliligi
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risk ve etki ¢alismalari tedarik¢i yonetim siire¢lerini de igerir.

Siber giivenlik tedarikci yonetimi gorevi kapsaminda tedarik¢i hizmetlerinde
degisikliklerin yonetilmesi

MADDE 44 -(1) Isletme tedarikci hizmetlerindeki degisiklikleri yonetmek i¢in tedarikei
cikis stratejileri olusturur, s6z konusu bu ¢ikis stratejilerini periyodik araliklar ile gézden gegirir ve
ihtiya¢ duyulmasi halinde giinceller.

Siber giivenlik tedarik¢i yonetimi gorevi kapsaminda tedarikci sozlesmelerinde siber
giivenlik hususlarinin belirtimi

MADDE 45 -(1) Siber giivenlik tedarik¢i yonetim siireci kapsaminda, Kurumsal SOME birimi
tarafindan belirlenmis olan siber giivenlik kriterlerinin s6zlesmelere dahil edilmesi siirecinin isletme
genelinde uygulanmasi Kurumsal SOME tarafindan denetlenir, tespit edilen uygunsuzluklar isletme
ist yonetimine yazil1 bir sekilde iletilir, tedarik¢i yonetim siireci isletilir.

I¢ ve dis kaynakl sistem temin, gelistirme gorevi kapsaminda ortam ve gorevlerin
ayristirilmasi

MADDE 46 -(1) Bilgi sistemlerinin tasarimi, gelistirilmesi, test edilmesi ve
siirdiiriilmesinde, gorevler ayrilig1 prensibine uygun olarak gelistirme, test ve iiretim ortamlarinin
birbirinden ayr1 tutulmasini saglanir. Bu kapsamda sistem ve uygulamalarin gelistirilme stireci, kaynak
kodlarinin tek bir kisi tarafindan hazirlanip derlenerek gelistirme, test ve liretim ortamlar1 arasinda
tasinmasina imkan vermeyecek sekilde gorevler ayrilig1 prensibine uygun olarak isletilir.

I¢ ve dis kaynakh sistem temin, gelistirme gérevi kapsaminda Kurumsal SOME onay1

MADDE 47 -(1) i¢ veya dis kaynaklar kullanilarak gelistirilmesi planlanan her tiir yazilim ve
sistem gelistirme veya temin etme siireclerinde Kurumsal SOME'den s6z konusu gelistirmenin siber
giivenlik agisindan uygunlugu kapsaminda yazili veya dijital onay alinir.

I¢c ve dis kaynakh sistem temin, gelistirme gorevi kapsaminda SHGM giivenli yazilim
gelistirme rehberine uyum

MADDE 48 -(1) isletme i¢ veya dis kaynaklar kullanilarak gelistirilen uygulamalarda Ek-
10'da yer alan Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberine uygun bir sekilde siireci
yOnetir.

BT siireclerinde is siirekliliginin saglanmasi gorevi kapsaminda BT siireclerinde is
siirekliligi siirecinin tesis edilmesi

MADDE 49 -(1) 1'inci Grup Havacilik isletmelerinde havacilik sektorii faaliyetlerini
yliriitmede kullanilan bilgi teknolojileri ve siireclerinin siirekliligini saglamak iizere, SGSYY ve
Isletme Genel Miidiirii veya Yonetim Kurulu tarafindan onayli bilgi teknolojileri is siirekliligi
yOnetimi ve planinin bir pargasi olan bir bilgi sistemleri siireklilik plan1 hazirlanir, siire¢ sorumlulari
atanir ve Bilgi Teknolojileri Is Siirekliligi Komitesi tesis edilir.

(2) 2'nci Grup Havacilik Isletmelerinde havacilik sektorii faaliyetlerini yiiriitmede kullanilan
Bilgi Teknolojileri siireclerinin siirekliligini saglamak iizere, isletme Genel Miidiirii veya Y&netim
Kurulu tarafindan onayl bilgi teknolojileri is siirekliligi yonetimi ve planinin bir pargasi olan bir bilgi
sistemleri siireklilik plan1 hazirlanir, siire¢ sorumlular1 atanir ve Is Siirekliligi Komitesi tesis edilir.

(3) Is Siirekliligi Komitesi ilgili alan uzmanlar1 ve teknik uzmanlarda dahil olmak {izere tiim
paydaslarin temsilcilerinden olusur ve isletme Genel Miidiirii veya Yonetim Kurulu Baskani bu
komiteye baskanlik eder. Is Siirekliligi Komitesi meydana gelen siber olaylarla ilgili biitiin faktorleri
g6z oniinde bulundurarak kriz durumu oldugunu ilan etmekle, planin devreye alinmasina karar
vermekle ve diger kurtarma, siireklilik ve miidahale ekipleriyle koordinasyonu saglamakla

yukiimliidiir.

16 /25



(4) Bilgi teknolojileri is stirekliligi komitesi ilgili is siirekliligi yonetim siirecini tesis
ederken kendisini etkileyen tiim i¢ ve dis etkenleri degerlendirir.

BT siireclerinde is siirekliliginin saglanmasi gorevi kapsaminda is siirekliligi yonetim
sistemi

MADDE 50 -(1) BT siireglerinde is siirekliliginin saglanmasinda isletme, ISO 22301 Is
Stirekliligi Yonetim Sistemi Standardini temel alir ve bu standardin gereksinimlerini yerine getirir.

BT siireclerinde is siirekliliginin saglanmasi gorevi kapsaminda BT is siirekliligi
faaliyetleri

MADDE 51 -(1) Kurumsal SOME, BT is siirekliligi ¢calismalar1 kapsaminda asagidaki
faaliyetlerin yerine getirilmesini koordine eder;

a) Is etki analizi, risk degerlendirmesi, risk yonetimi, izleme ve test faaliyetlerini iceren bir
bilgi teknolojileri is stirekliligi yonetim siirecinin tesis edilmesi,

b) Is birimlerinin de katilimiyla gerceklestirilen is etki analizi ve dnceliklendirilen is
hedefleri ¢ercevesinde bilgi teknolojileri is siirekliligi planinin gelistirilmesi, Ek-11'de yer alan
forma uygun olarak dokiimante edilmesi ve kurtarma icin gerekli olan kritik islemlerin belirlenmesi,

¢) Bilgi teknolojileri is siirekliligi planinin uygulanabilir olmasinin saglanmast,

¢) Yilda en az bir defa, is siirekliligi denetimleri, tatbikatlar1 ve risk analiz caligmalar1 sonucu
tespit edilen bulgular ve testlerden dgrenilen derslere gore veya is siireclerini ya da bilgi
sistemlerinin siirekliligini etkileyen degisikliklerden sonra planin gdzden gegirilerek gilincellenmesi,

d) Bilgi teknolojileri is stirekliligi planinin ilgili diger planlarla ve mevzuat gereksinimleriyle
uyumlu olmasinin saglanmasi,

e) Yasanan acil durum ve felaketlerden kaynaklanan yasal konularin ele alinmasi, halkla
iligkiler ve basin ile olan iletisimin yiirtitiilmesine destek verilmesi,

f) Ilgili ekiplere ve ¢alisanlara is siirekliligi plan1 kapsaminda egitim verilmesi ve is siirekliligi
farkindaligin artirilmast,

g) Is siirekliligi calismalarinin gérevler ayrilig1 ilkesi de gozetilerek objektif bir sekilde
degerlendirilmesi.

BT siireclerinde is siirekliliginin saglanmasi gorevi kapsaminda yedeklilik

MADDE 52 -(1) Isletme, bir yada daha fazla kritik siirecin beklendigi gibi ¢alismadig:
durumlarda, tiim sistemin veya havacilik sektorii faaliyetlerinin bir boliimiiniin ¢calisamaz hale
gelmesini dnlemek adina kritik sistem ve uygulama siirecleri i¢in veri yedekleme, yedekli ¢alisma ve
hazirda bekleme mekanizmalarini kurar.

BT siireclerinde is siirekliliginin saglanmasi gorevi kapsaminda felaket kurtarma
merkezi

MADDE 53 -(1) Isletme, olas1 bir felaket, kriz veya kesinti yasanmas1 durumunda is
stirekliliginin aksamamas1 amaci ile farkli bir risk bolgesinde yer alan bir felaket kurtarma merkezi
kurar veya yurti¢inde farkl: bir risk bolgesinde felaket kurtarma merkezi hizmeti veren firmalardan
hizmet alir.

(2) Isletme, FKM kurulumu siirecinde Ek-12'de yer alan Felaket Kurtarma Merkezi Kurulumu
Rehberine uygun bir sekilde hareket eder.

(3) Isletmeler, veri merkezlerinin ve felaket kurtarma merkezlerinin yerlerini secerken dogal
riskleri ve ¢evresel tehditleri g6z 6niinde bulundurur. Binalarin, barindirdiklari bilgi islem tesislerinin
varligini agik edecek isaretler ve bilgiler bulundurmamasini saglar.

(4) Isletme, veri merkezlerinin ¢alismasini olumsuz etkileyebilecek elektrik kesintisi, yangin,
duman, sicaklik, su, toz ve nem gibi ¢evresel kosullar1 izleyecek sistem ve sensorler kullanir, bunlarin
bakimlarini diizenli olarak yapar. Bu destek sistemi ve sensorlerin ilgili veri merkezlerinin biitiiniiyle

17/25



devre dis1 kalmalarina neden olabilecek tek bir ariza noktasi igermemesi saglanir.

Siber giivenlik tehdit istihbarati toplama ve degerlendirme gorevi

MADDE 54 -(1) 1'inci Grup Havacilik Isletmelerinde; Kurumsal SOME, isletmenin siber
gilivenligini tehdit eden mevcut ve potansiyel saldirilar hakkinda bilgilerin toplanacagi ve analiz
edilecegi bir siber istihbarat toplama ve degerlendirme siireci olusturur ve yiiriitiir.

Siber olay izleme ve tespit etme gorevi kapsaminda iz kayit yonetimi

MADDE 55 -(1) Kurumsal SOME; Ek-3'de yer alan Kurumsal SOME Kurulum ve Ydnetim
Rehberi'nde bulunan "Olay Sonrasinda Incelenmek Uzere Giivenilir Delillerin Elde Edilmesi I¢in
Tutulacak Kayitlarin Asgari Nitelikleri" dokiimanina uygun olarak, iz kayitlarin1 merkezi bir sekilde
tutar ve yonetir. Gorevler ayriligi prensibi ¢ergevesinde, merkezi iz kayit sistemi yonetilerek korale
edilir ve bu islem iz kayitlarini iireten bilisim sistemlerinin sorumlularindan bagimsiz olarak yapilir.

(2) Iz kayitlarinin yonetimi; iz kayitlarinin iiretilmesi, transfer edilmesi, depolanmasi, gézden
gecirilmesi, analiz edilmesi ve imha edilmesi asamalarin1 kapsar. Bu siire¢lerde sistem, veri tabani, ag
ve giivenlik yoneticileri, Kurumsal SOME personeli, yazilim gelistiriciler ve denetgilere ait gérev ve
sorumluluklar gérevlerin ayrilig1 ilkesi kapsaminda belirlenir.

(3) Kurumsal SOME, iz kayitlarin1 ve olusan alarmlar1 giinliik olarak izler ve incelemesini
yaparak inceleme sonuclarini aylik olarak dokiimante eder.

(4) Kurumsal SOME, iz kayitlar lizerinde aylik analiz ve iliskilendirme ¢aligmasi yapar;
calisma sonucunda olusturdugu raporu Kurumsal SOME Y 6neticisine sunar.

(5) Kurumsal SOME, aylik olarak yaptig1 iz kayit analiz ve iliskilendirme ¢alismasinda olagan
dis1 herhangi bir duruma rastlarsa, bu konuda diizeltici veya onleyici aksiyon alir.

Siber olay izleme ve tespit etme gorevi kapsaminda iz kayitlarinin giivenliginin
saglanmasi

MADDE 56 -(1) Siber olaylara iliskin tutulan iz kayitlarina, "bilinmesi gerektigi kadar"
prensibine uygun olarak sadece erigim yetkisi verilen kisilerin ulagsmasi saglanir.

(2) Kayit iireten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve yetkilendirme
sistemleri yapilandirilarak kayit lireten ortamlardaki iz kayitlariin giivenligi saglanir.

(3) Kayzit tireten ortamlarla iz kayitlar saklama merkezleri arasinda teknik imkanlar dahilinde
verinin sifreli olarak transfer edilmesi saglanir.

(4) 1z kayitlarinin tek yonlii kriptografik dzet degerleri hesaplatilir ve iz kayitlar: giivenli
ortamlarda saklanir.

(5) Merkezi iz kaydi sunucular1 BT ve OT sistemlerinden ayrik bir yapida olusturulur.

(6) Merkezi iz kayd1 sunucusunun kayitlari, olaylarin oldugu sistem disinda merkezi bir
sunucuda saklanir.

(7) isletme kritik olaylarmi belirler. Kritik olaylarin iz kayitlar1 merkezi sunucuya anlik olarak
gonderilir, kritik olarak degerlendirilmeyen olaylarin iz kayitlar1 da isletmenin belirledigi araliklarda
merkezi sunucuya iletilir.

(8) Kritik sistemlerde olusan iz kayitlar1 es zamanli olarak merkezi sunucularda yedeklenir,
silinmelerine ve degistirilmelerine izin verilmez.

(9) Merkezi iz kayd1 sunuculari sadece yeni iz kayitlarinin saklanmasi i¢in fonksiyonlar igerir,
iz kayitlarinin silinmesi veya degistirilmesi amagli erisimlere kapali olur.

(10) iz kayztlar1 periyodik olarak yedeklenir ve yedekler uygun sekilde muhafaza edilir.

Siber olay izleme ve tespit etme gorevi kapsaminda iz kayitlarinin saklanmasi

MADDE 57 -(1) iz kayitlarinin saklanma siiresi belirlenmesinde; iz kayitlarindan saglanacak
fayda ve ilgili iz kaydinn kritikligi parametreleri géz niinde bulundurulur. Isletmelerin tabi olduklar
yasal mevzuatlar1 geregi uymasi gereken siireler saklidir.
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Siber olay izleme ve tespit etme gorevi kapsaminda ag zaman protokolii

MADDE 58 -(1) Kayitlarin toplandigi biitiin sistemlerin ayn1 zaman degerine sahip olmasi
saglanir. Biitiin sistemlerin zamanlarinin ayni yapilmasi islemi i¢in Ag Zaman Protokolii sunucusu
kurulup kayait iireten farkli sistemlerin zamanlarini bu sunucu ile senkronize etmesi saglanir. Bunun
yaninda farkli iilkelerde birimleri olan isletmeler i¢in saat dilimi de dikkate alinir.

Siber olay izleme ve tespit etme gorevi kapsaminda tespit ve miidahale mekanizmasi

MADDE 59 -(1) 1'inci Grup Havacilik Isletmelerinde, Kurumsal SOME, isletme siber
giivenlik durumsal farkindaligini saglamak amaciyla 7x24 prensibine uygun bir tespit ve miidahale
mekanizmasi kurar veya kurdurur.

(2) 2'nci Grup Havacilik isletmelerinde, Kurumsal SOME, isletme siber giivenlik durumsal
farkindaligin1 saglamak amaciyla 7x24 prensibine uygun tespit mekanizmasi kurar veya kurdurur.

Siber olay izleme ve tespit etme gorevi kapsaminda aldatma ¢oziimleri
MADDE 60 -(1) 1'inci Grup Havacilik Isletmeleri, tehdit avciligi ve balkiipii mekanizmalarini
kurar veya kurdurur.

Siber olay izleme ve tespit etme gorevi kapsaminda anomali tespiti

MADDE 61 -(1) 1'inci Grup Havacilik Isletmelerinde Kurumsal SOME, kullanici ve network
bazinda anomali tespit sistemlerini kurar ve isletir.

Siber olay miidahale ve yonetimi gorevi kapsaminda siber olay yonetim siireci

MADDE 62 -(1) Isletme biinyesinde yasanabilecek bir siber olay ihlal durumuna karsin,
Kurumsal SOME siber olay ihlal durumlarini 6nceden belirler, olay miidahale senaryolarini olugturur
ve dokiimante eder.

(2) Kurumsal SOME, siber giivenlik saldir1 egilimlerini takip eder ve siber olay miidahale
stireclerini ve dokiimanlarini giincel tutar.

(3) Kurumsal SOME, isletmenin olas1 bir siber olay durumunda faaliyetlerinin en az
etkilenmesini ve miimkiin olan en kisa siirede hizmetlerin normal isleyisine dondiiriilmesini
saglayacak bir siber olay miidahale stireci yliriitiir.

(4) Kurumsal SOME, gergeklesen siber olaylar i¢in bir kok neden ve etki analizi yapar ve
benzer olaylarin tekrarlanmasin1 6nlemek igin iyilestirici onlemler alir ve dokiimante eder.

Siber olay miidahale ve yonetimi gorevi kapsaminda siber olay yonetim gorevi
MADDE 63 -(1) Olasi bir siber giivenlik ihlal durumunda olay yonetim siirecini Kurumsal
SOME Y 6neticisi yonetir.

Siber olay miidahale ve yonetimi gorevi kapsaminda yetkili otoriteye yapilmasi
gereken zorunlu bildirimler

MADDE 64 -(1) isletme asagida belirtilen durumlarda SHGM'yi ivedilikle bilgilendirir.

a) Yasanan bir siber olayin biiyliyerek bir krize doniismesi,

b) Kritik verilerin ya da kisisel verilerin sizmasi ya da ifsasi ile sonuglanmasi,

¢) Kritik bilgi teknolojileri varliklarinin gizliliginin etkilenmesi,

¢) Kritik bilgi teknolojileri varliklarinin biitiinliigiiniin etkilenmesi,

d) Kritik bilgi teknolojileri varliklariin erisilebilirliginin etkilenmesi,

e) Bilgi Teknolojileri Is Siirekliligi Plani'nin devreye almmast,

f) FKM sistemlerinin devreye alinmasi

(2) Madde 64.1'de bahsedilen siber giivenlik ihlallerinin olmas1 durumunda isletme, ivedilikle
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yasanan siber giivenlik olay1 hakkinda bir adli bilisim ¢aligsmasi yiiriitiir ve olay kok neden analizi
yapar.

(3) Isletme, yapilan ¢alisma sonucunda s6z konusu olayin bir daha tekrarlanmamasi adina
alinmasi gereken 6nlemleri de belirleyerek SHGM'ye siber olay tespit edilme tarihinden itibaren en
gec 15 is giinii igerisinde Ek-13'de yer alan formata uygun siber olay analiz raporunu gizli resmi yazi
ile sunar.

(4) Isletme, madde 64.1 disinda kalan siber giivenlik olaylarmni ve tesebbiislerini dokiimante
eder ve Ek-14'de bulunan formu kullanarak 3 aylik periyotlar ile bulunduklar1 yilin mart, haziran,
eyliil, aralik aylarinin son giiniine kadar yilda toplam 4 defa SHGM'ye resmi yazi ile gonderir.

Siber giivenlik test ve denetleme gorevi kapsaminda siber giivenlik test ve denetim
akisi

MADDE 65 -(1) isletme, bilisim sistemleri giivenlik testlerini Ek-15'de belirtilen sekilde
gergeklestirir.

Siber giivenlik test ve denetleme gorevi kapsaminda genis kapsamh s1izma testi

MADDE 66 -(1) Kurumsal SOME, yilda en az bir defa TSE onayli s1zma testi firmalarina Ek-
16'da yer alan TSE Sizma Test Metodolojisine uygun bir sekilde genis kapsamli sizma testlerini
yaptirir.

(2) Genis Kapsamli sizma testleri en az Ek-17'de yer alan Genis Kapsamli Sizma Testi
Kapsam Dokiimant i¢erigine uygun bir sekilde gerceklestirilir.

(3) Kurumsal SOME'in yilda en az bir kez TSE tarafindan belgelendirilmis onayli sizma testi
firmalarina yaptirmasi gereken genis kapsamli s1izma testleri iki sene iist liste ayn1 kisiler tarafindan
gerceklestirilemez.

(4) Kurumsal SOME, genis kapsamli sizma testlerini yaptirdig: firma ve bu testlerde gorev
alan firma personelleri ile gizlilik s6zlesmesi imzalar.

(5) Isletme, Kurumsal SOME fonksiyonlarini icra etmek igin hizmet aldig1 kuruluslara ve o
kuruluslarin hisse sahibi oldugu diger kuruluslara hizmet alim1 siiresince Genis Kapsamli Sizma Testi
yaptiramaz.

Siber giivenlik test ve denetleme gorevi kapsaminda dar kapsamh sizma testi

MADDE 67 -(1) Kurumsal SOME, dar kapsaml1 sizma testi kapsaminda; en az 6 ayda bir test
ve denetimleri yapar veya yaptirir.

(2) Dar kapsamli sizma testi asagidaki hususlari igerir.

a) I¢ agda yer alan bilesenlerde bulunabilecek zafiyetlerin taranmasi,

b) Dis aga agik bilesenlerde bulunabilecek zafiyetlerin taranmasi,

c¢) Disa agik web uygulamalarinin sizma testleri,

¢) Etki alan1 ve son kullanici bilgisayarlar1 yapilandirma testleri ayarlari,

d) Veri taban1 yapilandirma testleri ayarlari.

(3) Kurumsal SOME, isletmenin bilgi islem altyapisinda koklii bir degisiklik olmasi
durumunda 6 aylik siireyi beklemeden dar kapsamli sizma testini yapar veya yaptirir.

Siber giivenlik test ve denetleme gorevi kapsaminda siber giivenlik dogrulama testi

MADDE 68 -(1) Kurumsal SOME, dar ve genis kapsamli s1izma testleri sonrasinda tespit
edilen zafiyetler kapatildiktan sonra dogrulama testlerini yapar veya yaptirir. Zafiyetin kapatildiginin
dogrulamas: zafiyeti kapatan kisi tarafindan yapilamaz.

Siber giivenlik test ve denetleme gorevi kapsaminda yazilim siber giivenlik kabul testi
MADDE 69 -(1) Kurumsal SOME, isletme personeli veya hizmet alimi1 yoluyla temin edilen,
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tiretilen, giincellenen yazilimlarin kullanima gegmeden 6nce yazilimin siber giivenligi ile ilgili
testleri yapar veya yaptirir ve bu test sonucglarini dokiimante eder.

(2) Kurumsal SOME, i¢ veya dis kaynaklar ile gelistirilen veya gilincellenen yazilimlarin siber
giivenlik testlerinin yapilmasi veya yaptirilmasi siirecinde Ek-10'da yer alan Havacilik Sektori
Gilivenli Yazilim Gelistirme Rehberini kullanir.

Siber giivenlik test ve denetleme gorevi kapsaminda OT sistemlerine yonelik sizma
testi

MADDE 70 -(1) 1'inci Grup Havacilik Isletmeleri en az 2 senede bir kez olmak iizere isletme
biinyelerinde yer alan EKS ve SCADA sistemlerinin sizma testini yaptirir.

Siber giivenlik test ve denetleme gorevi kapsaminda siber giivenlik ic¢ tetkik siireci
MADDE 71 -(1) Kurumsal SOME, ISO 27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda
yapilmasi gereken siber giivenlik ig tetkik siire¢lerini yiiriitiir.

Siber giivenlik test ve denetleme gorevi kapsaminda kirmizi takim faaliyetleri

MADDE 72 -(1) Kurumsal SOME, isletme BT ve OT siireclerinin gizlilik, biitiinliik ve
erigilebilirlik unsurlarinin giivenlik seviyesini arttirmak, stirdiiriilebilir bir siber giivenlik operasyon
stireci olusturmak ve mevcut siber giivenlik ekosisteminde aksayan noktalari zamaninda tespit ederek,
gerekli diizeltici eylemleri zamaninda uygulamak amaciyla stirekli bir kirmizi takim siber giivenlik
denetim siireci kurgular ve uygular.

Siber giivenlik test ve denetleme gorevi kapsaminda ag ve haberlesme giivenligi

MADDE 73 -(1) Kurumsal SOME, isletmenin i¢ veya dig aglardan gelebilecek siber giivenlik
tehditlerinden korunmast i¢in proaktif yapida ag kontrol ve giivenlik sistemlerini tesis etmesini saglar
ve denetler. Glivenlik dnlemlerinin tesis edilmesinde, bir glivenlik katmaninin agilmasi halinde diger
giivenlik katmaninin devreye girdigi katmanli giivenlik mimarisini esas alir.

(2) Hassas verilere sahip tiim sistemlerin 6zel i¢ agda bulunmasi ve higbir sekilde dogrudan
internetten erisilemiyor olmasi saglanir. DMZ sistemleri, 6zel i¢ agdaki sistemlerle yalnizca vekil
uygulamalar veya giivenlik duvari cihazlar lizerinden iletisim kurar.

(3) Internet iizerinden veya isletme dis agindan goriiniir olan tiim sunucu ve sistemler, goriiniir
olmalarini gerektirecek gegerli bir is ihtiyacinin olup olmadig1 agisindan diizenli olarak kontrol edilir
ve eger gerekli degilse bu sunucu ve sistemlerin isletme i¢ agina tasinir.

(4) Isletme, dis ag1 ve i¢ ag1 arasindaki trafigi kontrol altinda tutmak igin gerektigi sekilde
konfigiirasyonu yapilmis ve siirekli gézetim altinda tutulan glivenlik duvari ¢oziimleri ile saldirilari
tespit edebilecek ve dnleyebilecek giiniin teknolojisine uygun sistemler kullanir.

(5) I¢ agdan gelebilecek tehditlerin etkisini azaltmak ve isletme i¢c aginin farkli giivenlik
hassasiyetine sahip alt boliimlerini birbirinden ayirarak kontrollii gecisi temin etmek iizere isletme i¢
agindaki her bir servise iliskin trafigin yalnizca kendisi i¢in gerekli olan ag segmentlerine ulagmasini
saglayacak sekilde kurum i¢ agina kritiklik ve gérev bazinda ag segmentasyonu uygulanir. Farkli ag
segmentleri arasindaki hassas veri trafigi kontrol edilir ve glivenligi saglanir.

(6) i¢ aga sadece yetkilendirilmis cihazlarin erisebilmesi saglanir. Dis hizmet alim ydntemi
ile icra edilen havacilik ve bilgi teknolojileri operasyonlarinin yiiriitiilmesi de bu madde kapsaminda
degerlendirilir.

(7) EKS ve SCADA sistemleri BT networkiinden ayrilir.

(8) EKS ve SCADA sistemlerine kritiklik veya gorev bazl bir ag segmentasyonu uygulanir.

Siber giivenlik test ve denetleme gorevi kapsaminda ag trafiginin izlenmesi
MADDE 74 -(1) Kritik ag segmentlerine yapilan tiim baglantilar siirekli olarak izlenerek bu
baglantilarin her biri i¢in gereksinim degerlendirmesi yapilir ve gereksiz tiim baglantilarin
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sonlandirilmasi saglanir. Benzer sekilde, aga bagli her bir sistem tizerindeki portlarin, protokol ve
servislerin sadece gerekliligi onaylanmis is ihtiyaglarina istinaden acik ve ¢alisiyor olmasi saglanir.
Bu dogrultuda, giivenli bir baz konfigiirasyonu temel alarak énemli tiim sunucu ve sistemler i¢in
diizenli olarak port taramasi gergeklestirilir ve gilivenli baz konfigiirasyonda bulunmadig1 halde agik
durumda olan portlar kapatilir.

Siber giivenlik test ve denetleme gorevi kapsaminda yapilandirma dokiimanlarinin
olusturulmasi

MADDE 75 -(1) Kurumsal SOME, tiim masaiistii, diziistli, mobil cihazlar, is istasyonu
makineleri ve sunucular1 iizerindeki isletim sistemi, veritabanlar1 ve uygulamalar ile giivenlik
duvarlari, yonlendirici ve anahtarlama cihazlar1 gibi tiim kritik bilgi teknolojileri varliklar1 i¢in
sikilagtirilmis ve test edilmis giivenli standart yapilandirma bilgilerini olusturur ve dokiimante eder.

Siber giivenlik test ve denetleme gorevi kapsaminda zararh yazilimlara karsi tedbirler
MADDE 76 -(1) Kurumsal SOME, tiim masaiistii, diziistii ve is istasyonu makineleri ile

sunucularini, siirekli bir sekilde izleyerek tlizerindeki zararli yazilimlar tespit edecek etkin araglar
kullanur.

Siber giivenlik test ve denetleme gorevi kapsaminda kriptografik kontroller
MADDE 77 -(1) Kurumsal SOME, bilginin gizliligi, aslina uygunlugu ve biitiinliigiiniin
korunmast i¢in kriptografinin dogru ve etkin kullanimin temin edildigini denetler.

Siber giivenlik test ve denetleme gorevi kapsaminda test ve denetim faaliyetleri sonucu
siber risklerin giincellenmesi

MADDE 78 -(1) Kurumsal SOME, yaptig1 veya yaptirdig1 tiim sistem test ve denetim
faaliyetleri sonrasinda kurumsal siber giivenlik degerlendirme ve risk analizi raporunda gerekli
giincellemeleri yapar.

Siber giivenlik test ve denetleme gorevi kapsaminda bulgu yonetimi

MADDE 79 -(1) Kurumsal SOME, tiim sistem test ve denetim faaliyetleri sonrasinda tespit
edilen zafiyetlerin ilgili bilgi islem personeli veya hizmet alinan firma tarafindan kapatilmasi siirecini
yonetmek iizere dokiimante edilmis bir bulgu yonetim siireci tesis eder.

(2) Kurumsal SOME tarafindan olusturulmus siber giivenlik bulgu yonetim siireci asagidaki
unsurlari igerir:

a) Bulgu No,

b) Bulgu Ag¢iklama,

c¢) Bulgu Tespit Edilme Yontemi,

¢) Bulgu Tespit Edilme Tarihi,

d) Bulgunun ilgili Birime Bildirilme Tarihi,

e) Zafiyet Sonucu Etkilenmesi Muhtemel Sistem veya Siiregler,

f) Bulgu Kok Neden,

g) Bulgunun iliskilendirildigi Siber Giivenlik Risk No,

g) Bulguyla Ilgili Olusturulan Siber Giivenlik Risk No,

h) Varlik veya Siire¢ Sahibi Birim,

1) Kapatmak I¢in Almacak Aksiyonlar,

1) Bulgu Kapatma Son Tarihi,

) Bulgu Kapatma Aksiyonunu Gergeklestirecek Kisi veya Birim,

k) Bulgu Takibini Gergeklestiren Kurumsal SOME Personeli,

1) Bulgu Son Durum Agiklama
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Siber giivenlik test ve denetleme gorevi kapsaminda adli siireclerin yonetilmesi

MADDE 80 -(1) Kurumsal SOME, yapilan siber giivenlik testleri sonucunda sug olabilecek
iz, delil ve emare (zararli yazilim, sizma vb.) goriilmesi durumunda Kurumsal SOME Y 6neticisi ve
isletmenin hukuk miisavirligi ile goriiserek gecikmeksizin kanunen sorusturmaya yetkili makamlara
(savcilik veya kolluk), SHGM'ye ve USOM'a bildirimde bulunur.

ic ve dis paydaslarla iletisim gorevi

MADDE 81 -(1) Kurumsal SOME, bir prosediir veya talimatta Kurumsal SOME'lerin kurum
ici ve dis1 paydaslar ile iletisim esaslarini olusturur.

(2) Kurumsal SOME; siber olay dncesi, esnasi ve sonrasinda, siber giivenlik ¢alismalarini
yonetmek amaciyla kurumdaki bilgi islem birimi ve varsa hukuk ve basin ve halkla iliskiler
miisavirlikleri ve benzeri birimler ile birlikte ¢alisir.

I¢ ve dis paydaslarla iletisim gorevi kapsaminda i¢ ve dis paydaslar ile iletisim
esaslar:

MADDE 82 -(1) Isletme dis paydaslar ile gerceklestirecegi siber giivenlik ile alakali ihlal
olayi, istihbarat ve bilgi paylasimlarinda trafik 15181 protokolii esasina gore bir siniflama yapar.

(2) SHGM ile yapilan veri paylasimlarinda isletmenin trafik 15181 protokoliine gore olan
tercihi degerlendirilmeye alinir. SHGM gerekli gordiigii hallerde s6z konusu bu siiflandirmay1 goz
ard1 edebilir.

I¢ ve dis paydaslarla iletisim gorevi kapsaminda trafik 15181 protokoliiniin
kullanilmasi

MADDE 83 -(1) Kurumsal SOME, tiim Kurumsal SOME personelinin iletisim bilgilerini
USOM ve SHGM'ye SIP uygulamas iizerinden bildirmek ve giincel tutmak ile yiikiimliidiir.

I¢ ve dis paydaslarla iletisim gorevi kapsaminda siber giivenlik faaliyet raporu

MADDE 84 -(1) Kurumsal SOME, yillik Siber Giivenlik Faaliyet Raporlarin1 Ek-18'de yer
alan Yillik Siber Giivenlik Faaliyet Raporu Formatina uygun bir sekilde hazirlayarak SHGM'ye en gec
izleyen yilin 31 Ocak tarihine kadar eksiksiz bir sekilde gonderir.

DORDUNCU BOLUM
Diger Hiikiimler

Yasal uyum

MADDE 85 -(1) isletme kendisini siber giivenlik alaninda etkileyen tiim yasal mevzuat ve
sozlesmeden dogan sartlarin1 degerlendirir mevcut siirec ile karsilagtirarak dokiimante eder.

(2) l'inci ve 2'nci Grup Havacilik isletmeleri, Ek-3'de yer alan Kurumsal SOME Kurulum ve
Yonetim Rehberi'nde belirtilen gereksinimlere uyar.

(3) Havacilik isletmeleri, Cumhurbaskanligi Doniistim Ofisi Tarafindan hazirlanan Ek-8'de
bulunan Bilgi ve Iletisim Giivenligi Rehberine uyum saglamakla yiikiimliidiir.

ISO 27001 bilgi giivenligi yonetim sistemi standardi uyumlulugu

MADDE 86 -(1) 1'inci ve 2'nci Grup Havacilik Isletmeleri isletme bilgi teknolojileri
varliklari, operasyonel teknoloji varliklart ve havacilik sistemlerini etkileyen tiim siireclerini ISO
27001 Bilgi Giivenligi Yonetim Sistemi Standardi kapsaminda belgelendirir.
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Siber giivenlik kapsaminda i¢ denetim

MADDE 87 -(1) Isletme, siber giivenlik faaliyetlerinin yeterliligini ve siber direncini dl¢mek
icin gorevler ayrilig1 ilkesini gozeterek senede en az 1 defa olmak iizere Ek-19'da yer alan Havacilik
Sektorii Siber Giivenlik I¢ Kontrol Metodolojisini kullanarak i¢ denetim faaliyeti gerceklestirir.

Yonetim gozden gecirme

MADDE 88 -(1) isletme, siber giivenlik faaliyetlerinin siirekli uygunlugunu, dogrulugunu ve
etkinligini temin etmek i¢in en az senede bir olmak tizere Genel Miidiir veya Yonetim Kurulu Baskan1
baskanliginda ve tiim BGY'S paydaslarinin katilim saglayacagi bir gézden gegirme toplantisi diizenler.

(2) Yonetim Gozden Gegirme toplantilar1 asagidaki hususlar kapsar.

a) Onceki yonetimin gdzden gegirme toplantilarinda belirlenmis gorevlerin durumu,

b) Kurumsal SOME gorev ve sorumluluklarini ilgilendiren i¢ ve dis konulardaki degisiklikler,

¢) En az asagidaki hususlar1 kapsayacak sekilde isletme siber giivenlik faaliyetleri
performansina dair geri bildirim yapmas1 gerekmektedir:

1) Uygunsuzluklar ve diizeltici faaliyetler,

2) izleme ve 6lgme sonuglar,

3) i¢ ve dis kaynakli tiim tetkik ve denetim sonuglari,

4) Siber gilivenlik Stratejik Plan hedeflerinin durumu,

¢) I¢ ve dis paydaslarin siber giivenlik siirecleri ile ilgili geri bildirimleri,

d) Siber giivenlik risk degerlendirme sonuglar1 ve risk isleme planinin durumu ve siirekli
iyilestirme i¢in firsatlar,

¢) Ek-19'da yer alan Havacilik Sektérii Siber Giivenlik I¢ Kontrol Metodolojisine gore
yapilmis degerlendirme sonuclarinin analizi.

(3) Tiim toplant1 katilimcilarinin 1slak veya dijital imzasini i¢ceren yonetim gézden gecirme

toplantisi sonug tutanagi, toplantinin bitiminden itibaren en geg 5 is giinii icerisinde gizli resmi yazi
ile SHGM'ye gonderilir.

Siber giivenlik calismalarinda yerli-milli iiriin kullaniminin yayginlastirilmasi

MADDE 89 -(1) Isletme bilgi teknolojileri siireglerinde diga bagimliligin ve disa bagimliligin
olusturabilecegi siber risklerin azaltilmasi amaciyla yerli-milli {irtin kullanimina 6nem verir.

BESINCI BOLUM
Cezai Yaptirnmlar

MADDE 90 -(1) 1'inci ve 2'nci Grup Havacilik Isletmeleri SHGM tarafindan haberli veya
habersiz olarak denetlenir. SHGM tarafindan yapilan risk ve dnceliklendirme ¢alismalarina gore
yiiksek riske sahip oldugu belirlenen 3'iincii Grup Havacilik isletmeleri de SHGM tarafindan
denetime tabi tutulabilir. Yapilan siber giivenlik denetimleri sonucunda;

a) Tespit edilen bulgular EK-21'de yer alan Bulgu Onem Seviyesine gore siniflandirilarak,
SHGM tarafindan belirlenen bulgu kapatma stirelerine uygun bir sekilde kapatilmasi i¢in isletmeye
bildirilir.

b) SHGM tarafindan uygun goriilen tarihte eksiliklerin giderilmemis olmas1 durumunda ilgili
isletmeden savunma talep edilir. S6z konusu savunmanin incelenmesi ve SHGM tarafindan yeterli
goriilmemesi durumunda SHGM, ilgili isletmeye 2920 sayil1 Tiirk Sivil Havacilik Kanunu'nun 143
iincii maddesi geregi Sivil Havacilik Genel Miidiirliigii Tarafindan Verilecek idari Para Cezalari
Hakkinda Yénetmelik (SHY-IPC) hiikiimlerine gore idari para cezasi uygular.

(2) SHGM tarafindan yapilan inceleme ve denetlemelerde adli sorusturmaya konu olabilecek
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hususlara rastlanilmasi durumunda adli makamlara su¢ duyurusunda bulunulur.

ALTINCI BOLUM
Son Hiikiimler

Yiiriirliikten Kaldirilan Genelge
MADDE 91 -(1) Bu Talimatin yiiriirliige girmesi ile birlikte 02/08/2016 tarihli Genel
Midiirligimiiz HGD/2015-1 Genelgesi yiiriirliikten kalkacaktir.

Yiiriirliik
MADDE 92 -(1) Bu talimat 01.04.2023 tarihinde ytiriirliige girer.

Yiiriitme
MADDE 93 -(1) Bu Talimat hiikiimlerini Sivil Havacilik Genel Miidiirii yiirtitiir.

EKLER:

EK-01 - ATM Giivenlik Plam1 Kapsami

EK-02 - ATM Giivenlik Plan1 Kontrol Formu

EK-03 - Kurumsal SOME Kurulum ve Yonetim Rehberi

EK-04 - Siber Giivenlikten Sorumlu Yoénetici Basvuru Formu (Form-4)
EK-05 - SGSYY Siber Giivenlik Sertifikas1 Kabul Listesi

EK-06 - Siber Giivenlik Strateji Plan1 Durum Bildirim Formu
EK-07 - Kurumsal SOME Egitim Listesi

EK-08 - Cumhurbaskanhg Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi Rehberi
EK-09 - Siber Giivenlik Kritik Tedarik¢i Envanteri

EK-10 - Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi
EK-11 - BT Siirecleri Is Siirekliligi Plan

EK-12 - Felaket Kurtarma Merkezi Kurulumu Rehberi

EK-13 - Siber Olay Analiz Formati

EK-14 - Siber Olay Istatistiksel Bildirim Formu

EK-15 - Bilisim Sistemleri Giivenlik Test Siireci

EK-16 - TSE Sizma Test Metodolojisi

EK-17 - Genis Kapsamh Sizma Testi Kapsam Dokiimani

EK-18 - Yillik Siber Giivenlik Faaliyet Raporu Formati

EK-19 - Havacilik Sektérii Siber Giivenlik i¢ Kontrol Metodolojisi
EK-20 - Trafik Isig1 Protokolii

EK-21 - Bulgu Onem Seviyesi
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Ek-1. ATM Giivenlik Plam Kapsami

Birinci Bolim

1.

SAE R S A

Amag

Kapsam

Dayanak

Yetki

Sorumluluk

5.1. Ust Yénetim Sorumlulugu

5.2. Havalimani Isletmesi Sorumlulugu
5.3. Kurumsal SOME Sorumlulugu

Ikinci Bolim

6.
7.

Tanimlar
Genel Esaslar

Uclincii Bolim

8.
9.

ATM Giivenliginin Amaglari
Guvenlik Yonetim Sistemi
9.1. Giivenlik Yo6netimi Politikas1
9.2. ATM Varlik Envanteri
9.3. Giivenlik Risk Degerlendirme ve Planlama
9.4. Uygulama ve Operasyon
9.5. ATM Sistemlerinin Yasa Dis1 Miidahaleden Korunmasi
9.5.1. Personel Giivenligi
9.5.2. Fiziksel Guvenlik
9.5.3. Siber Guvenlik
9.6. Kontrol ve Duzeltici Faaliyetler
9.7. lgili Otorite ve Paydaslar ile Koordinasyon
9.8. ATM Giivenliginde Rol ve Sorumluluklar
9.9. Kriz Yo6netimi
9.10.Y0netim Gozden Gegirme

Dordinci B6lum
10. Egitim

11. Yurarlaluk

12. Yuritme

13. Onay



Kurum Adi
Havalimani :

Ek-2. ATM Giivenlik Plan1 Kontrol Formu

UST YONETIM SORUMLULUGU

isletme Yetkilisi SHGM Yetkilisi
No Soru Sorumluluk Referans Mevcut Mu? Mevcut Mu? | Yeterli Mi?
Kurumsal
1 | Ust Yonetim Sorumlulugu Some/Havalimani 150 27001-->Md.5.1
Yonetimi
FiZiKSEL GUVENLIK
isletme Yetkilisi SHGM Yetkilisi
No Soru Sorumluluk Referans Mevcut Mu? Mevcut Mu? | Yeterli Mi?
2 | olankion barmarom alnlo | Havalimam | 150 27001->A.11.0.
Yénetimi BiGR-->Md.3.6
tanimlanmasi
3 G;:;?Ir:rl??::?;:e?gm/ F:ilrsonele Havalimani ISO 27001-->A.11.1.2
yonelik erisim 1znIgirs/clis Yénetimi BIGR->Md.3.6
yetkilendirilmesi
K |
4 Kisith alan giris/cikis kayit loglari Somej:;r\?:l?mam ISO 27001-->A.11.1.2
ve analizleri AU BiGR-->Md.3.6
Yonetimi
| D etkenlere yonelic fiziksel Havalimani | 150 27001-5A.11.13
P Yonetimi BIGR-->Md.3.6
6 ATM guvenlik kritik noktalarinin Havalimani ISO 27001-->A.11.1.6
fiziksel izolasyonu Yonetimi BIGR-->Md.3.6
ATM Guvenlik Plani Kontrol Formu
Dokiiman No: HGD.23068652.FR.04 Yarurlik Tarihi: 27.10.2020 Revizyon No-Tarihi: 00 —00/00/0000 1/5



Ek-2. ATM Giivenlik Plan1 Kontrol Formu

. Fiziksel glivenlik i¢ tatbikati Havalimani ISO 27001-->Md.9.1,Md.9.2
Yonetimi
isletme Yetkilisi SHGM Yetkilisi
No Soru Sorumluluk Referans Mevcut Mu? Mevcut Mu? | Yeterli Mi?
ISO 27001-->A.12.6.1
8 Siber istihbarat Toplama Kurumsal Some HGD-2015/1-->Md.2,Md.3
KSKYR-->Md.4.1.2
ISO 27001-->A.12.7.1
9 Penetrasyon Testleri Kurumsal Some BIGR->Md.3.1.11, Md.2.3.2
HGD-2015/1-->Md.2,Md.3
EK-19-->Md.8,Md.12
ISO 27001-->A.12.7.1,A.18.2.1,,
A.18.2.2,A.18.2.3,Md.10.1,
Kurumsal g/ilg.;o;sz 3.1.11,Md.3.4.5
10 Anomali Tespit Sistemleri Some{Hav.aIlrnanl Md.2.3.2
Yonetimi HGD-2015/1-->Md.2,Md.3,
KSKYR-->Md.4.1.2,Md.4.1.3
EK-19-->Md.8,Md.12
ISO 27001-->A.17.1.1,A.18.1.1
Kurumsal BiGR-->Md.3.1.12
1 Bilgi Glivenligi is Stirekliligi Some/Havalimani | HGD-2015/1--
Yonetimi >Md.2,Md.3,Md.4.1.a
KSKYR-->Md.4.1.4

ATM Guvenlik Plani Kontrol Formu
Dokiiman No: HGD.23068652.FR.04 Yarurlik Tarihi: 27.10.2020 Revizyon No-Tarihi: 00 - 00/00/0000 2/5
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Ek-2. ATM Giivenlik Plan1 Kontrol Formu

ISO 27001-->A.5.1.1,A.16.1.1,
A.16.1.2,A.16.1.3,A.16.1.5

L, | Siber Gavenlik Olay Yonetimi Som';%‘;:’:l?;am BIGR->Md.3.1.10
vénetimi HGD-2015/1-->Md.2,Md.3
KSKYR-->Md.4.1.4
EK-19-->Lahika-1
. e . ISO 27001-->A.8.1.1
13 | VarhkYonetimi Hf;’szm?' BIGR-->Md.2.1.1, Md.2.1.2,
Md.3.1.1, Md.3.1.2
14 Siber Risk Yonetimi Kurumsal Some ISQ 27001-->Md.6.1.2,Md.6.1.3
BIGR-->Md.3.1.3.6
Otoriteler ve 6zel ilgi gruplari ile Kurumsal
15 | iletisim kanallari oETP Some/Havalimani 150 27001-->A.6.1.3,A.6.1.4
. e . KSKYR-->Md.3.2,Md.3.3
Yonetimi
Kurumsal ISO 27001-->A.15.1.1,A.15.1.2,
16 Tedarikgi Yonetimi Some,/Havaliman A.15.2.1
. e . DOC 30->Md.14.2.4.2
Yonetimi
Erisim Kontrol Politikasi Kurums:?\l
17 Some/Havalimani | ISO 27001-->A.9.1.1
Yonetimi
1 | 7 Kavit Analizi Somij:;r\?:l?rlnam ISO 27001-->A.12.4.1,A.12.4.2,
. A.12.43,A.12.4.4
Yénetimi
ISO 27001--
19 Ag Segmentasyonu Kurumsal Some >A.9.1.2,Md.A.13.1.3

DOC 30->Md.14.2.4.1
BiGR->Md.3.1.7.4

ATM Guvenlik Plani Kontrol Formu

Dokiiman No:

HGD.23068652.FR.04

Yarurlik Tarihi:

27.10.2020

Revizyon No-Tarihi: 00 - 00/00/0000
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Ek-2. ATM Giivenlik Plan1 Kontrol Formu

Kriptografik Kontroller

ISO 27001-->A.10.1.1

20 KurumsalSome | gip ~Md.3.1.7.4
Kurumsal
2 Kotucdl Yaziimlardan Korunma Some/Havalimani | ISO 27001-->A.12.2.1
Yonetimi
Saat Senkronizasyonu Kurumsal
22 ¥ Some/Havalimani | 1SO 27001-->A.12.4.4
Yonetimi
23 | A ve Haberlesme Glvenligi Kurumsal Some | 1SO 27001-->A.13,A.9.1.2
Proseduri
24 Fl.rewall, IDS/IPS vb. Givenlik Kurumsal Some BiGR->Md.3.1.6.19
Cihazlari
25 DoS/Ddos Onlemleri Kurumsal Some BiGR->Md.3.1.6.7
26 Beyaz Liste/Kara Liste Uygulamas| Kurumsal Some BiGR->Md.3.1.6.4
»r (S;j:r'jat”ljfr:"';lfsve”"k Havalimani DOC 30->Md.14.2.4.5
? Yonetimi ISO 27001->Md.A.7.1.1
Siber Guvenlik Farkindalik Kurumsal
Calismalari . ISO 27001->Md.A.7.2.2
28 Some/Havalimani | gice \1d.3.5.2.1
Yonetimi
Hizmet Alimi Glvenlik
Sorusturmalari, Gizlilik Anlasmalari Kurumsal
29 3 ! 3 Some/Havalimani | KSKVYR->Md.3.1
Yonetimi

ATM Guvenlik Plani Kontrol Formu
Dokiman No: HGD.23068652.FR.04

Yarurlik Tarihi:

27.10.2020

Revizyon No-Tarihi: 00 - 00/00/0000



Ek-2. ATM Giivenlik Plan1 Kontrol Formu

YGG VE DENETIM SUREGLERI

isletme Yetkilisi SHGM Yetkilisi
No Soru Sorumluluk Referans Mevcut Mu? Mevcut Mu? | Yeterli Mi?
30 gﬁval|r|17;g|__u;t YoGnet.|m| ATM Havalimani ISO 27001-->Md.9.3
uveniixozden Gegirmest Yénetimi HGD-2015/1-->Md.2,Md.3,
ic Tetkik Siirecleri Kurumsal ISO 27001-->A.17.1.3
31 | & 1EHIourecien Some/Havalimani | HGD-2015/1-->Md.2,Md.3,
Yonetimi Md.4.1.a
. . . Kurumsal ISO 27001-->A.18.1.1,A.18.1.2,,
32 SO 27001 Denetim Sdrecleri Some/Havalimani | A.18.2.3
Yonetimi HGD-2015/1-->Md.2,Md.3
Yukaridaki kontrol listesinde bulunan bilgilerin dogrulugunu taahhit ederiz.
Kurumsal SOME Yoneticisi Havalimani Bas Muduri/Meydan Muduri
Ad-Soyad Ad-Soyad
Tarih Tarih
imza imza

ATM Guvenlik Plani Kontrol Formu
Dokiiman No: HGD.23068652.FR.04 Yarurlik Tarihi: 27.10.2020 Revizyon No-Tarihi: 00 —00/00/0000 5/5
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YONETICIi OZETi

Bilgi ve iletisim teknolojileri yasantimizin ayrilmaz bir pargasi haline gelmis, tiim diinyada oldugu
gibi llkemizde de bu teknolojilerin kullanimi cografi, sosyal ve ekonomik agidan yayginlasmistir.
Internete baglanmak, internet ortaminda sunulan birgok hizmetten yararlanmak, cep telefonu ve diger
birgok akilli cihazi kullanmak, tilkemizin her kdsesinde, her yastan ve ekonomik diizeydeki
vatandasimiz i¢in miimkiin hale gelmistir. Bir¢ok vatandasimiz bireysel ve ekonomik faaliyetlerini
internet ortaminda yiiriitmektedir. Bu gelismeler bilgi toplumu olma yolunda 6nemli kilometre taglari
olarak degerlendirilmektedir. Bununla birlikte bilgi ve iletisim teknolojilerinin kullaniminin ¢esitli
siber tehditleri de beraberinde getirdigi ve bunun toplumda giivenlik kaygilarina yol actigi da bir
gercektir.

Bilgi ve iletisim teknolojilerinin yaygin kullanimi ile siber ortam tehditlerinin niteliginde ve
niceliginde muazzam gelismeler yagsanmaktadir. Siber tehditler bireyleri, kurum ve kuruluglar1 hatta
devletleri hedef almaktadir. Ulkeler siber giivenliklerini saglamak amaciyla idari yapilanmalar
gerceklestirmekte, teknik onemler almakta ve hukuki altyapilar hazirlamaktadir. Konunun 6nemi
dikkate almarak iilkemizde de “Ulusal Siber Giivenlik Calismalarinin Yiriitilmesi ve
Koordinasyonuna Iliskin Karar” 20 EKim 2012 tarihli Resmi Gazetede Bakanlar Kurulu Karari olarak
yaymlanmistir. Bu 6nemli adimla iilkemizin siber giivenliginin saglanmasi konusunda idari, teknik ve
hukuki yapilarin olusturulmasi stirecleri hiz kazanmistir. Bu Karar ile siber giivenlige iliskin program,
rapor, usul, esas ve standartlar1 onaylamak ve bunlarin uygulanmasini ve koordinasyonunu saglamak
amaciyla “Siber Giivenlik Kurulu” olusturulmustur. Kamu kurum ve kuruluslarinin, ulusal siber
glivenligin saglanmasi amaciyla Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan
yayimlanan plan, program, usul, esas ve standartlara uymasi esas alinmistir. Bu baglamda ilgili tim
kurum ve kuruluglarin Siber Giivenlik Kurulu kararlar1 ¢ercevesinde isbirligi ve esgiidiim icerisinde
caligmalara katilim ve katki saglamasi, aliman kararlari titizlikle uygulamasi siber giivenlik
caligmalarinin basari ile sonuglanmasi ve ulusal siber giivenligimizin arttirilmas: bakimlarindan biiyiik
onem arz etmektedir.

Siber Giivenlik Kurulu’nun ilk toplantisinda “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan1” kabul edilmis ve 20 Haziran 2013 tarihinde Bakanlar Kurulu Karari olarak yayimlanmistir. 29
ana eylem ve 95 alt eylem maddesinden olusan eylem planinda, her eylem kapsamindaki ¢aligmalar
sorumlu ve ilgili kurulus olarak yiiriitecek kurum ve kuruluslar belirlenmistir. S6z konusu eylem plani
kapsaminda temel gorevi koordinasyon ve isbirligi olan Ulusal Siber Olaylara Miidahale Merkezi
(USOM) 27 Mays 2013 tarihinde kurularak, faaliyetlerine baglamistir. Yine s6z konusu eylem plani
cergevesinde kamu kurum ve kuruluslar biinyesinde Siber Olaylara Miidahale Ekipleri (Kurumsal
SOME, Sektorel SOME) olusturulmasi dngdriilmiistir.

USOM ve SOME’ler siber olaylar1 bertaraf etmede, olusmasi muhtemel zararlar1 6nlemede veya
azaltmada, siber olay yonetiminin ulusal diizeyde koordinasyon ve isbirligi igerisinde
gerceklestirilmesinde hayati 6nemi olan yapilardir. Bu baglamda kurum ya da kuruluslarin biinyesinde
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etkin ve verimli bir Kurumsal SOME’nin kurulmasi, bu Kurumsal SOME’nin USOM ve varsa bagh
oldugu Sektorel SOME ile diger Kurumsal SOME’lerle koordineli ¢alismasi ve isbirligi halinde olmasi
ulusal siber giivenligimize katki saglayacaktir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nin 4. Eylem Maddesi “Ulusal Siber
Olaylara Miidahale Merkezinin (USOM) kurulmasi ve Sektorel ve Kurumsal Siber Olaylara Miidahale
Ekiplerinin (SOME) olusturulmasi” kapsaminda 11 Kasim 2013 Tarihli ve 28818 Sayili “Siber
Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar Hakkinda
Teblig” Resmi Gazete’de yayimlanmis olup, ayrica Kurumsal SOME kurmak yiikiimliiliigiinde olan
kurumlarin faydalanmasi i¢in “Kurumsal SOME Kurulum ve Yo&netim Rehberi” dokiimani
hazirlanmstir.

Bu rehberde yer alan yapinin, miistakil bir bilgi islem birimi barindiran tiim kamu kurum ve kuruluslar
ile kritik altyapi isleten 6zel sektor kuruluslarinda olusturulmasi beklenmektedir. Rehber, Kurumsal
SOME’lerin kurum organizasyonu igerisindeki yerini, kapasite planlamasini, personelin niteliklerini
(egitim diizeyi ve tecriibe), almasi gereken egitimleri, bu personelin siber olay Oncesi, esnast ve
sonrasinda yapmasi gereken c¢alismalari, Kurum i¢i/kurum dis1 paydaslarla iletisim esaslarini,
Kurumsal SOME’lerin kurulmas: i¢in gereken kurulus siireleri ve esaslari ile bu siirecte kullanilacak
olan ekleri, sekilleri ve tablolar igermektedir.

Bu rehber gelisen teknoloji, degisen sartlar ve ihtiyaclar goz 6niinde bulundurularak giincellenecektir.

S6z konusu Kurumsal SOME yapisinin etkin bir sekilde olusturulmasinda ve isletilmesinde ilgili
kurum ve kurulusun st diizey yoneticileri tarafindan desteklenmesi biiyiik 6nem arz etmektedir.



1 Giris
1.1 Amag

Bu rehber, 11 Kasim 2013 tarihli ve 28818 sayili Resmi Gazete’de yaymmlanan Siber Olaylara
Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig
kapsaminda Kurumsal SOME kurma yiikiimliligi olan kurumlarin faydalanmasi amaciyla
hazirlanmistir.

1.2 Kapsam

Bu rehberde yer alan yapi, miistakil bir bilgi islem birimi barindiran tiim kamu kurum ve kuruluslari
ile kritik altyap1 isleten 6zel sektor kuruluslarimi kapsamaktadir. Miistakil bir bilgi islem birimi
barindirmayan kurum ve kuruluslar bu kapsamin disindadir. Bilgi islem hizmetlerinin bir kismini veya
tamamin1 s6zlesmeler ¢ercevesinde firmalardan alan kurum ve kuruluslar i¢in de bu dokiimanda
yazilan hususlar gecerlidir.

Rehber, Kurumsal SOME’lerin kurum organizasyonu igerisindeki yerini, kapasite planlamasini,
personelin niteliklerini (egitim diizeyi ve tecriibe), almasi gereken egitimleri, bu personelin siber olay
Oncesi, esnasi ve sonrasinda yapmasi gereken ¢alismalari, kurum i¢i/kurum dis1 paydaslarla iletisim
esaslarini, Kurumsal SOME’lerin kurulmasi i¢in gereken kurulus siireleri ve esaslari ile bu siirecte
kullanilacak olan ekleri, sekilleri ve tablolar: igermektedir. Ancak kurumlar biiyiikliik, gérev, teknik
yeterlilik, personel ve benzeri hususlardaki farkliliklardan dolayr rehberin igerigini imkan ve
kabiliyetleri ile orantili olarak uygulayabileceklerdir.

1.3 Tammlar ve Kisaltmalar

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani1”nda yapilan tanimlara ilave olarak, bu
rehberde gecen;

a) Iz kaydi: Bilisim sistemlerinin isletilmesi esnasinda veya siber olaya maruz kalmasi
durumunda tirettigi kayitlari,

b) Kurumsal SOME: Temel gorevleri Teblig’de yer alan, kurumunda bulunan siber giivenlik
risklerini azaltan ve siber olay meydana geldiginde gorev taniminda yer alan ¢alismalar1 yapan
Kurumsal Siber Olaylara Miidahale Ekibini,

c) Sektorel SOME: Temel gorevleri Teblig’de yer alan ve diizenlemekle yiikiimli oldugu
sektorde bulunan kritik altyapr veya kamu sistemlerini siber olaylardan korumak icin ¢esitli
caligmalar yapan Sektorel Siber Olaylara Miidahale Ekibini,

d) Siber Olay: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen
bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini veya ihlal tesebbiisiinde
bulunulmasini,

e) Siber Ortam: Tiim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve
bunlar1 birbirine baglayan aglardan olusan ortama,

f) Teblig: 11 Kasim 2013 Tarihli ve 28818 Sayili Siber Olaylara Miidahale Ekiplerinin Kurulus,
Gorev ve Caligmalarina Dair Usul ve Esaslar Hakkinda Tebligi,

g) UDHB: Ulastirma, Denizcilik ve Haberlesme Bakanligini,



h) USOM: Temel gorevleri, “Ulusal Siber Olaylara Miidahale Merkezinin Kurulus, Goérev ve
Yetkilerine Dair Usul ve Esaslarin ”da yer alan Ulusal Siber Olaylara Miidahale Merkezini,

i) Ulusal Siber Ortam: Kamu bilisim sistemleri ile gercek ve tiizel kisilere ait bilisim
sistemlerinden olusan ortami,

j) BTK: Bilgi Teknolojileri ve Iletisim Kurumunu,

k) TSE: Tiirk Standardlar1 Enstitiisiinii,

I) 1SO: International Organization for Standardization (Uluslararast  Standartlar
Organizasyonunu)

m) IEC: International Electrotechnical Commission (Uluslararasi Elektroteknik Komisyonunu)
ifade eder.

1.4 Dayanak

Bu dokiiman, “5809 sayili Elektronik Haberlesme Kanununun 5 inci Maddesi 1 inci fikrasinin (h)
bendi”, “11.06.2012 tarihli ve 2012/3842 sayil1 Ulusal Siber Giivenlik Caligmalarinin Yiiriitiilmesi,
Yénetilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu Karar” ,“Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Plan1” ve “Teblig”’e dayanilarak hazirlanmistir.

1.5 Tlgili Mevzuat ve Dokiimanlar

USOM, Sektorel SOME ve Kurumsal SOME ile ilgili mevzuat ve dokiimanlar Tablo 1°de yer
almaktadir.

Organizasyon Tigili Mevzuat flgili Dokiiman

USOM 22 Mayis 2013 Tarihli 2013/278 Sayili
Ulusal Siber Olaylara Miidahale Merkezinin

Kurulus, Gorev ve Yetkilerine Dair Usul ve
Esaslar1 (BTK Kurul Karar1)}

Sektorel SOME Sektorel SOME Kurulum ve
Y Onetim Rehberi

Kurumsal SOME | Teblig® Kurumsal SOME Kurulum ve
Yonetim Rehberi (Bu
dokiiman)

Tablo 1 - Tlgili Mevzuat ve Dokiimanlar

! BTK Kurul Kararina USOM web sayfasindan erisilebilir. (www.usom.gov.tr)
2 Teblige Resmi Gazete web sayfasindan erisilebilir. (http://www.resmigazete.gov.tr/eskiler/2013/11/20131111-6.htm)
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1.6 Giincelleme

Bu rehber gelisen teknoloji, degisen sartlar ve ihtiyaglar géz oniinde bulundurularak giincellenecektir.
Giincelleme talepleri USOM tarafindan alinacak, degerlendirme ve giincellemeler UDHB/USOM
araciligi ile yapilacak ve yayinlanacaktir.

1.7 Gizlilik

Kurumsal SOME birimlerinde gérev yapan personel, bu rehber kapsamindaki gorevleri dolayisiyla
elde etmis olduklar1 bilgiler bakimindan sir saklama yiikiimliiliigiine tabidir. Bu yiikiimliiliikk gorev
sona erdikten sonra da devam eder. Hizmet alimi s6zlesmesine dayali islemlerde de bu hususa riayet
edilir.

2 Ulusal Siber Olaylara Miidahale Organizasyonu

Siber olaylara miidahale organizasyonundaki ii¢ temel bilesen USOM, Sektorel SOME’ler ve
Kurumsal SOME’lerdir.

USOM, Sektorel SOME ve Kurumsal SOME’ler Tablo 2’deki hizmet alanlarinda siber giivenlik
yonetimini gergeklestirirler.

Organizasyon | Kuruldugu Kurum / Kurulus Hizmet Alam

USOM BTK / Telekomiinikasyon iletisim Ulusal siber ortam
Baskanlig1 (TIB)

Sektorel o Kiritik sektorii diizenleyici ve Kritik altyap1 sektorii

SOME denetleyici kurumlar

e Diizenleyici ve denetleyici
kurumlar kuruluncaya kadar ilgili

bakanlik
Kurumsal Kamu kurum, kuruluslari ve kritik Kamu kurum, kuruluslari ve kritik
SOME altyap1 sektorlerindeki 6zel kurumlar altyap1 sektorlerindeki 6zel

kurumlarin siber ortamlari

Tablo 2 - Hizmet Alanlari

Her bir kritik altyap1 sektorii i¢in, Sektérel SOME’nin kurulacagi kurum Tablo 3’te gosterilmistir.
Kritik sektorler Siber Gilivenlik Kurulu tarafindan ihtiya¢ halinde giincellenir. Sektérel SOME’lerin
gorev ve sorumluluklart “Sektérel SOME Kurulum ve Yonetim Rehberi’nde detayli olarak yer
almaktadir.
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Kritik Altyap: Sektorii

Sektorel SOME’nin Kurulacagi Kurum

Enerji

Elektronik Haberlesme

Finans

Ilgili diizenleyici ve denetleyici kurum

Su yonetimi

Kritik Kamu Hizmetleri

Ulastirma

Diizenleyici ve denetleyici kurumlar
kuruluncaya kadar ilgili bakanlik

Tablo 3 - Sektorel SOME

Ulkemiz kamu kurumlarim ve kritik altyapilari igine alan siber olaylara miidahale organizasyonu Sekil

1‘de gosterilmistir.

(Rapor, form ve
bilgilendirme)

USOM
(Rapor, form ve

bilgilendirme)

(Uyari ve bilgilendirme,
koordinasyon)

Bilgi Isleme Sahip Diger
Kamu Kurumlari

Kurumsal
SOME'ler

(Iletisim)

(Uyari ve bilgilendirme,
koordinasyon) Sektorel SOME'ler

Elektronik
Haberlesme

R [
(lletisim)
Kurumsal SOME'ler
(Uyari ve bilgilendirme, ¥
koordinasyon) Kritik Altyapi
isletmecileri

{Kamu veya Ozel)

Sekil 1: Ulusal Siber Olaylara Miidahale Organizasyonu

Kurumsal SOME’ler Sekil 1°de goriildiigii gibi kamu kurumlar1 bilinyesinde veya kritik altyapi
isletmecileri biinyesinde olusturulur. Kritik altyapr isletmecileri, kamu veya 06zel sektor

kurum/kurulusu olabilir.
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Kurumsal SOME’ler gorev ve sorumluluklarini yerine getirirken, USOM ve varsa bagli oldugu
Sektorel SOME ile koordinasyon ve iletisim igerisinde bulunurlar.
Sekil 1’de yer alan;

a) Uyar ve bilgilendirme: Siber olay 6ncesinde USOM tarafindan hazirlanan biilten, duyuru gibi
bilgileri,

b) Koordinasyon: Siber olay esnasinda USOM ve varsa bagl oldugu Sektorel SOME tarafindan
yapilan koordinasyonu,

c) Rapor, form ve bilgilendirme: Siber olay 6ncesi, esnasi ve sonrasinda USOM ve varsa bagl
oldugu Sektérel SOME tarafindan talep edilen ve Kurumsal SOME’ler tarafindan iletilen
bilgileri,

ifade etmektedir.

3 Kurumsal SOME Kurulum Asamalari
3.1 Kurum Icerisindeki Yeri ve Kapasite Planlamasi

Kurumsal SOME, bilgi islem birimi (sube miidiirliikleri, daire baskanliklar, bagkanlik vb.) biinyesinde
veya bilgi islem birimi diginda kurulabilir.

Kurumda halihazirda bilgi giivenligi veya siber giivenlikten sorumlu birim (sube miidiirliikleri, daire
baskanliklari, bagkanlik vb.) kurulmus ise Kurumsal SOME’nin gorevlerini bu birim yerine getirebilir
veya Kurumsal SOME bu birim altinda kurulabilir.

Kurumsal SOME’nin, temel sorumlulugu siber giivenlik olan bir amir yonetiminde, bir birim olarak
kurulmasi tavsiye edilir. Kurumsal SOME amirinin en az lisans derecesine sahip olan ve bilgi
giivenligi/siber giivenlik konusunda uzmanlasmis personel arasindan secilmis olmasi tavsiye edilir.

Kurumsal SOME’lerin yerine getirecegi fonksiyonlar Sekil 2’de gosterilmistir. Kurumun imkanlari
cercevesinde Sekil 2’deki fonksiyonlarin tamamini yerine getirmesi igin halihazirda bilgi islem
biinyesinde gorev yapan personelin Kurumsal SOME kurulumunun ilk asamasinda ikiz gorevli olarak
gorevlendirilebilecegi; nihai hedef olarak ayri uzmanlik gerektiren her bir fonksiyon i¢in en az bir
sozlesmeli/kadrolu personel istihdami yapilmasi tavsiye edilmektedir.

Kurumsal SOME

SOME birimi ydnetimi Olay miidahale yonetim ve
fonksiyonu koordinasyon fonksiyonu
Sistem test ve denetimi Kurumsal siber giivenlik
fonksiyonu bilinglendirme fonksiyonu

Iz kayit analiz fonksiyonu

Sekil 2: Kurumsal SOME Fonksiyonlari
12



Rehberin dordiincii boliimiinde yer alan, Kurumsal SOME’lerin gorev ve sorumluluklarinin
gerceklestirilmesi i¢in, burada calisacak personelin 6n lisans veya lisans programlarindan mezun
olmas1 ve en az iki yil bilgi islem tecriibesine sahip olmasi veya bilgi gilivenligi/siber giivenlik
konularinda bilgi ve tecriibeye sahip olmasi 6nerilmektedir.

Kurumlar personel ihtiyacini firmalardan hizmet alim1 yolu ile de temin edebilirler. Firmadan temin
edilen personel i¢in kurumun gereksinimleri ¢ergevesinde giivenlik sorusturmasi (adli sicil kaydi, sahis
giivenlik belgesi v.b.) yaptirilir, firma personeline gizlilik sézlesmesi imzalatilir ve bu sekilde
calistirilacak personel i¢in hazirlanacak olan s6zlesmelerde kurumda personel istthdamini diizenleyen
kanun maddeleri gozetilir.

3.2 Kurum I¢i Paydaslarla iletisim Esaslar

Kurumsal SOME’nin kurum igi paydaslar1 Sekil 3’de gosterilmistir. Kurumsal SOME siber olay
oncesi, esnasi ve sonrasinda, siber giivenligi yonetmek amaciyla kurumdaki bilgi islem birimi ve varsa
hukuk ve basin / halkla iliskiler miisavirlikleri ile birlikte ¢alisir.

Bilgi islem ekibi tarafindan gergeklestirilen faaliyetlerin temel hedefi bilisim sistemlerinin yonetimini
yapmak ve stirekliligini saglamaktir. Kurumsal SOME’nin gorevi ise siber giivenlige iliskin belirlenen
politikalara uygun sekilde faaliyet gostermek, ihtiyag durumunda yetkili makamlarla iletisime gegmek,
kayit vb. veriyi yetkili makamlara aktarmak ve miidahalenin yapilmasina yardimci olmaktir. Bu iki
gorev birbirinden farkli gérevler olup bu gorevleri yapan ekipler arasinda “gorevler ayriligr” ilkesinin
uygulanmasi, mevcut personel kapasitesi de dikkate alinarak farkli personel tarafindan yapilmasi
tavsiye edilir. Bu ilkenin tam anlamiyla uygulanabilmesi amaciyla bilgi islem biriminin sistem isletimi
fonksiyonlar1 ile Kurumsal SOME fonksiyonlarinin farkli personel tarafindan yapilmasi 6nem arz
etmektedir. Bu alandaki personel kapasitesinin artirilmasi ve iyilestirilmesi i¢in kurumlar gerekli
tedbirleri alirlar.

Sekil 3’de de gosterildigi lizere Kurumsal SOME siber olay dncesi, bilgi islem varliklari {izerinde rutin
giivenlik testi ¢aligmasi yapar veya yaptirir. Kayit yonetimi sistemi ara yiizliinden rutin olarak iz
kayitlarini takip eder. Siber olay esnasinda ise, bilgi islem biriminin yapacagi miidahaleyi yonetir ve
bilgi islem birimindeki ilgili personeli koordine eder.
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Gorevler Ayriligi ilkesi

- P >
Kurumsal SOME |
(Bilgi islem Birimi veya Bilgi Giivenlik testi :
Giivenligi/Siber Giivenlik — Bilgi Islem Birimi
Birimi altinda) I (Sistem Igletim

| Fonksiyonlar)

Siber olay miidahale
koordinasyonu lve yonetimi
I

1 ”%iz kayitlari

Basin ve izlenen sistemler

I
I
I
I
I
I
I
I
I
I
I

Halkla ;
Misavirligi iliskiler 1z kayltlvalrmm
L tutuldugu
Musavirligi

merkezi sistem
|

Sekil 3: Kurumsal SOME’nin Kurum Igindeki Paydaslar1 ve Temel Fonksiyonlari
3.3 Kurum Dis1 Paydaslarla fletisim Esaslar

Bu boliimde, Kurumsal SOME’lerin kurum dis1 paydaslar ile olan iletisim esaslar1 yer almaktadir.

Kurumsal SOME - Sektorel SOME ve USOM - Sektérel SOME iliskilerinin detaylarina Sektorel
SOME Kurulum ve Y&netim Rehberi’nde yer verilmistir.

Kurumsal SOME’ler, 7x24 ulasilabilir durumda olan personelin iletisim bilgilerini USOM ve varsa
bagl oldugu Sektérel SOME’ye EK-1’de yer alan SOME lletisim Formunu doldurarak, USOM
tarafindan olusturulan giivenli iletisim sistemi {izerinden iletirler. S6z konusu formda yer alan
bilgilerde degisiklik olmas1 durumunda Kurumsal SOME’ler bu degisikligi gecikmeksizin USOM ve
varsa bagli oldugu Sektorel SOME’ye bildirirler.

Iletisimin USOM iizerinden gerceklestirilmesi esas olmakla birlikte, Kurumsal SOME’ler gerekli
gordiikleri durumlarda USOM un yanisira diger Kurumsal SOME’lere bilgi verebilir.

USOM tarafindan giivenli bir iletisim kanali olusturuluncaya kadar, yapilacak iletisimde mevcut
iletisim kanallar1 kullanilabilir. SOME’lerin e-posta yoluyla yapacagi iletisimin sifreli olmasi dnerilir.

Kurumsal SOME’lerin olusturacagi dokiimanlar, bu dokiimanlar1 hangi paydaslarla paylasabilecegi ve
olusturma periyodlar1 Tablo 4’te yer almaktadir. Tablo 4 tavsiye niteliginde olup Kurumsal
SOME’lerden talep edilen dokiimanlarin sayisina, tipine, icerigine, detay seviyesine ve gonderim
periyoduna USOM ve varsa bagli oldugu Sektorel SOME karar verecektir. Ayrica kurum tist yonetimi
de Kurumsal SOME’den farkl: tiplerde dokiimanlar (6rn. risk analizi raporu) talep edebilir. Yurt dist
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baglantili siber olaylar icin USOM’la iletisime geg¢ilmesi, siber olaylarin USOM f{izerinden ¢6ziime
kavusturulmasi tavsiye edilir. Ayrica yurt dis1 temsilciligi olan kurumlarda yasanacak siber olaylarda
da ayni sekilde USOM’la iletisime gegilmesi tavsiye edilir.

Kurumsal SOME’lerin olusturmasi beklenen dokiimanlardan biri olan Faaliyet Raporu’nun asagidaki
ana basliklardan olugmasi tavsiye edilmektedir.

1. Insan Kaynagi
a. Personel durumu
b. Kurum i¢i farkindalik ¢aligmalari
€. Alman egitimler, gidilen konferanslar
2. Risk Analizi Siireci
a. Bilisim sistemleri test faaliyetleri
b. iz kayitlar1 inceleme faaliyetleri
c. Miidahale ve koordine edilen siber olaylar
3. Edinilen tecriibeler ve uygulanan diizeltici faaliyetler
4. Kurum ici ve dis1 paydaslarla yapilan ¢calismalar

5. Diger faaliyetler

" Varsa Sektorel Olusturma
Dokiiman Adi USOM SOME Periyodu
Faaliyet Raporu - Evet Yillik
Kurumsal Siber Giivenlik Degerlendirme ve Risk
.. - - Yillik
Analizi Raporu
. Siber olaya
Siber Olay Miidahale Raporu Evet Evet ) ! y
miidahale sonrasi

Tablo 4 - Kurumsal SOME’lerin Olusturmasi Tavsiye Edilen Dokiimanlar, Paylasim Durumu ve
Olusturma Periyodu

Ayrica Kurumsal SOME’lerin siber olay oncesi, siber olay esnasi ve siber olay sonrasinda kullanmasi
tavsiye edilen formlarla ilgili bilgi Tablo 5’te yer almaktadir.
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Form Adi Sitzer Ol.ay Siber Olay Siber Olay
Oncesi Esnasi Sonrasi
SOME iletisim bilgileri formu (Ek 1) Evet
Siber olay bildirim formu (Ek 2) Evet
Siber olay degerlendirme formu (EK 3) Evet

Tablo 5 - Kurumsal SOME’lerin Kullanmasi Tavsiye Edilen Formlar

3.4 Egitimlerin Alinmasi

Kurumsal SOME’lerde istihdam edilecek personelin almasi tavsiye edilen egitimler Tablo 6°da
verilmistir. Egitimler, Kurumsal SOME personelinin sistemli bir sekilde kayit analizi ve yonetimi
yapabilmesi, kurumun bilisim sistemlerindeki 6nemli giivenlik zafiyetlerini tespit edebilmesi ve siber

olay miidahale koordinasyonu yapabilmesi i¢in gerekli vermeyi

olan temel yetkinlikleri

hedeflemektedir. ihtiya¢ duyulan asgari egitimlerden bazilar1 USOM tarafindan da verilebilecektir®.

Tablo 6’da yer alan egitimlerin igerikleri Ek 4’te verilmistir. EK 4’teki egitim igeriklerinde, her bir

egitim i¢in gerekli olan On sartlar belirtilmistir.

Temel Yetenek

Egitimler

Egitimden Beklenen Faydalar

Zafiyet Analizi

Giivenli Yapilandirma Denetimi
Egitimi

Sizma Testleri Egitimi

Saldirt Teknikler1 Egitimi

Kurumsal SOME personelinin bir
siber olay gerceklesmeden dnce
sistemlerindeki 6nemli zafiyetleri
tespit etmesi ve karsi 6nlem
uygulamasini koordine etmesi i¢in
gerekli yetenekleri kazanmasi

Kayit Yonetimi

Saldir1 Tespit ve Kayit Yonetimi
Egitimi

Merkezi Giivenlik izleme ve Olay
Yonetimi Egitimi

Kurumsal SOME personelinin
sistemdeki kayitlari takip
edebilmesi, sistemler ve tehditler
ile ilgili farkindalik kazanabilmesi

Siber Olay
Miidahale

Siber Olaylara Miidahale Ekibi
Kurulumu ve Yonetimi Egitimi
Bilisim sistemleri Adli Analizi Egitimi

Bir siber olay ger¢eklesmesi
durumunda gerekli olacak olay
yonetimi ve koordinasyonu
yeteneklerinin kazanilmasi, dijital

3 Bu konudaki gelismeler USOM’un internet sayfasindan (www.usom.gov.tr) takip edilebilir.
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Temel Yetenek Egitimler Egitimden Beklenen Faydalar
- Bilgisayar Adli Analizi - delillerin gegerliliginin
Derinlemesine Windows Egitimi bozulmamasi igin alinacak
- Ag Adli Analizi Egitimi tedbirlerin 6grenilmesi.
- Zararli Yazilim Analiz Yontemleri Adli analiz esasen kolluk
Egitimi makaminin gorevi olmakla birlikte,
- DDoS Saldirilart ve Korunma Yollart | kurumlarin “sistem izleme” ve
Egitimi “kayit yonetimi” kapsaminda giris
- Bilisim Hukuku Egitimi seviyesinde adli analiz bilgisine
sahip olmas1 gerekmesi.
Bilgi giivenligi/siber giivenlik
Bilgi Giivenligi |- ISO/IEC 27001 Bilgi Giivenligi stirecinin kavratilmasi ve Bilgi
Y Onetimi Yonetim Sistemi Uygulama Egitimi Giivenligi Yonetim Sistemi ile ilgili
farkindalik olusmasi.

Tablo 6 - Kurumsal SOME’lerin Almasi Tavsiye Edilen Egitimler

3.5 Kurumsal SOME’lerin Kurulus Siireleri

Ulusal Siber Giivenlik Strateji ve 2013-2014 Eylem Planinda, Kurumsal SOME’lerin Eyliil 2014’e
kadar kurulmas1 dngoriilmiistiir.

3.6 Kurumsal SOME’ler i¢in Kurulus Esaslari

Kurumsal SOME’lerin, Ek 5’de yer alan “Kurumsal SOME’ler i¢in Gereksinim Listesi” g6z oniinde
bulundurularak kurulmas1 esastir. Bu kapsamda, Kurumsal SOME, Ek 1°de yer alan SOME Iletisim
Bilgileri Formunu doldurarak giivenli iletisim sistemi {izerinden USOM’a ve varsa bagl oldugu
Sektorel SOME’sine iletir. Kurumsal SOME, ihtiyag duymasi halinde karsilikli mutabakat ile
USOM’dan kurulus sartlarinin yeterliligi ile ilgili yerinde inceleme talep edebilir. USOM, kurulan
Kurumsal SOME’lerin listesini UDHB'ye iletir.

4  Kurumsal SOME’lerin Gorev ve Sorumluluklar:

Kurumsal SOME’lerin siber olay 6ncesi, siber olay esnasi ve siber olay sonrasindaki temel gorev ve
sorumluluklarina bu boliimde yer verilmistir.

4.1 Siber Olay Oncesi

Kurumda bir siber olayin yasanmadigi veya gerceklesmedigi durumda Kurumsal SOME’ler, kurum
ici farkindalik caligsmalarinin gergeklestirilmesi, kurumsal bilisim sistemleri sizma testlerinin
yapilmasi / yaptirilmasi ve kayitlarin diizenli olarak incelenmesi ¢alismalarini yaparlar. Yapilacak
caligmalarin detaylarina bu boliimde yer verilmistir.
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4.1.1 Kurum i¢i farkindalik calismalarinin gerceklestirilmesi
Kurumsal SOME’lerin, farkindalik ¢alismalar1 kapsaminda;

a. Kurum personeline periyodik olarak bilinglendirme sunumu yapilmasi,

b. Kurumun yemekhane, toplanti odalar1 gibi ortak kullanilan bdolgelerine bilgi
giivenligiyle ilgili posterler asilmast,

c. Siber giivenlik ile ilgili periyodik olarak kurum i¢i biilten hazirlanmasi,

d. Kurum calisanlarina periyodik olarak bilgi giivenligiyle ilgili hatirlatma e-postalari
gonderilmesi,

e. Varsa kurumun i¢ portalinda siber giivenlik ile ilgili bir boliim olusturulmasi,

f. Siber giivenlikle ilgili ekran koruyucularin ve arka plan resimlerinin hazirlanmasi,

g. Kurumun bilgi giivenligi farkindaligini 6lgecek anketlerin diizenli olarak yapilmasi

faaliyetlerini yapmasi veya yaptirmasi tavsiye edilir.

4.1.2 Kurumsal bilisim sistemleri giivenlik testlerinin yapilmasi / yaptirilmasu siireci
Siirecin a.-g. adimlar Sekil 4’te 6zetlenmistir:
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Y onetime arz

'

Furumsal Siber
Glvenlikve Risk
Analizi Raporu

Yetkili makamlara
bilgi verilmesi

\ar
uca
iligkin
delil?

- Gorey
{leract birim)
SOME'nin Zamahlama
kurulmas
h
Dokiiman
J, I
Zenis Kapsamh Test ve
Denetim (kurumsal SOME
veya TSE belgeli firma)
Yilda bir kez
Ll
War Yok
Yetkili makamlara
bilgi verilmesi
Test SonugRaporu
—.______.—T—"'—'_——._.___
v
Yarlikve Risk Kurumsal SOME,
Dederlerinin Bilgilglem ve
Belirlenmesi diderbirimler)
L 4
Kurumsal Siber
Yok Givenlikve Risk
Analizi Raporu
v
Yanetime arz
Dar Kapsaml

(kurumsal SOME)

Kapsaml testten alt ay sonra
Ve a
Altyapl dedisiklidinden sonra

Test ve Denetim -

Sekil 4: Kurumsal Bilisim Sistemleri Giivenlik Testleri Siireci
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Genis kapsamli test ve denetim:
Kurumsal SOME’ler yilda en az bir kez asagidaki kapsamda test ve denetimleri
yaparlar veya TSE tarafindan belgelendirilmis firmalara yaptirirlar. Test ve denetim
hizmetlerinin saglamasi gereken asgari kriterleri USOM yaynlar.
i. Ic¢agda yer alan bilesenlerde bulunabilecek zafiyetlerin taranmas:
ii. Dis aga acik bilesenlerde bulunabilecek zafiyetlerin taranmasi
lii. Disa acik web uygulamalarinin sizma testleri
iv. Etki alan1 ve son kullanici bilgisayarlari yapilandirma testleri
v. Veri tabani yapilandirma testleri
vi. Kuruma 6zel gelistirilmis yazilimlar
vii. DNS servisi testleri
viii. E-posta servisi testleri
iX. Sosyal miihendislik testleri
X. Sadece kurum iginden erigilen web uygulamalart sizma testleri
xi. Dagitik servis dist birakma (DDoS) testleri
Xii. Sanallastirma sistemleri testleri
xiii. Kablosuz ag testleri
xiv. Givenlik duvari testleri
Xv. URL ve igerik filtreleme testleri
Test sonug raporlarinin icermesi beklenen minimum bilgi asagida listelenmistir:
i. Zafiyetin 6nem derecesi (Acil, Kritik, Yiiksek, Orta, Diisiik)
ii. Zafiyetin etkisi
lii. Zafiyetin bulundugu bilesenler
Iv. Zafiyetin agiklamasi ve nasil tespit edildigi
V. Alinmasi gereken dnlemler
Varlik ve risk degerlerinin belirlenmesi:
Kurumsal SOME, {istiinde zafiyet bulundugu tespit edilen varliklar i¢in basta bilgi
islem birimi olmak iizere kurumun ilgili birimleri ile igbirligi i¢inde varlik degerlerini
belirler. Test sonug raporundan gelen zafiyet degerleri ile varlik degerlerini kullanarak
risk degerlerini hesaplar. Boylece, “Kurumsal Siber Giivenlik Degerlendirme ve Risk
Analizi” raporunu hazirlar ve kurum {ist yonetimine sunar.
Kurumsal Siber Giivenlik Degerlendirme ve Risk Analizi raporunun igermesi beklenen
minimum bilgi agagida listelenmistir:
i. Varlik degeri
ii. Zafiyetin 6nem derecesi (Acil, Kritik, Yiiksek, Orta, Diisiik)
ii. Zafiyetin etkisi
Iv. Zafiyetin bulundugu bilesenler
V. Zafiyetin agiklamasi ve nasil tespit edildigi
vi. Alinmasi gereken dnlemler
vii. Risk degeri
Dar kapsamli test ve denetim:
Kurumsal SOME’nin, a maddesinde tanimlanan testlerden 6 ay sonra, a maddesinin
I.’den Vv.’ye kadar olan adimlarini tekrar gerceklestirmesi tavsiye edilir. Ayrica, bilgi
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414

islem altyapisinda degisiklik olmas1 durumunda da 6 aylik siireyi beklemeden ayni test
adimlar gerceklestirilir.

Yapilan gilivenlik testleri sonucunda sug olabilecek iz, delil ve emare (zararl yazilim,
sizma vb.) goriilmesi durumunda birim amiri ve kurum hukuk miisavirligi ile
goriistilerek gecikmeksizin kanunen sorusturmaya yetkili makamlara (savcilik/kolluk),
varsa bagl oldugu sektérel SOME’ye ve USOM’a bildirirler.

Kurumsal SOME, e maddesinde tanimlanan faaliyeti miiteakip Kurumsal Siber
Giivenlik Degerlendirme ve Risk Analizi raporunda gerekli giincellemeleri yapar.

. Kurum yonetimi ve bilgi islem birimi ile periyodik toplantilar yaparak, gerceklesen

siber olaylari, mevcut riskleri ve diizeltici/Onleyici faaliyetlerin durumunu gézden
gegirir.

Kurumsal SOME’ler, sizma testleri ve denetimler sonucunda bulunan zafiyetlerin ilgili
bilgi islem personeli / firma tarafindan kapatilmasini koordine ederler.

Testler sonrasinda zafiyetler kapatildiktan sonra dogrulama testlerini yaparlar veya
yaptirirlar.

Profesyonel saldirganlarin hedefi durumunda olan kurumlarin, APT (“Advanced
Persistant Threat”, Gelismis Siber Casusluk Tehditi) analizini de risk isleme
yontemlerinden biri olarak gdz Oniinde bulundurmalar tavsiye edilmektedir. APT
analizi, zafiyetlerden faydalanarak kurumun bilisim sistemlerine yerlesen gelismis
siber casusluk tehditlerinin belirlenmesi igin yapilan ¢alismalardir.

Iz kayitlarimin merkezi olarak yonetilmesi

Kurumsal SOME, Igisleri Bakanligi tarafindan hazirlanan “Olay Sonrasinda
Incelenmek Uzere Giivenilir Delillerin Elde Edilmesi I¢in Tutulacak Kayitlarin Asgari
Nitelikleri” dokiimanina uygun olarak, merkezi bir sekilde tutulmasini ve yonetilmesini
saglar. Gorevler ayriligi prensibi ¢ergevesinde, merkezi iz kayit sistemi yonetiminin, iz
kayitlarii tUreten bilisim sistemlerinin sorumlularindan bagimsiz olarak yapilmasini
saglar.

Kurumsal SOME, iz kayitlarinin giinliik olarak izleme ve incelemesini yapar.
Kurumsal SOME, iz kayitlar1 iizerinde donemsel (haftalik, aylik vb.) analiz ve
iliskilendirme caligmas1 yapar; ¢alisma sonucunda olusturdugu raporu bilgi islem
birimine ve {ist yonetime sunar.

. Igisleri Bakanlig1 tarafindan hazirlanan “Olay Sonrasinda Incelenmek Uzere Giivenilir

Delillerin Elde Edilmesi I¢in Tutulacak Kayitlarin Asgari Nitelikleri” dokiimaninda
belirtilen “Iz Kayd: Alinmasi Gereken Sistemler” e ilave olarak diger sistemlerden de
(kullanict terminalleri, balkiipii sistemi, veri kagagi 6nleme sistemi, URL filtreleme
vb.) iz kayd1 alinmasi tavsiye edilir.

Diger Sorumluluklar

Kurumsal SOME, siber olay 6ncesi, esnasi ve sonrasindaki gorev ve sorumluluklari ile
kurumun diger birimlerle iliskilerini diizenler, siber olay yonetim talimatlarini (Siber
olay miidahale, siber olay bildirim siireci vb.) hazirlar.

. Ulusal Siber Giivenlik Tatbikat1 basta olmak {izere tatbikatlara katilirlar.
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c. USOM ve varsa bagli oldugu Sektorel SOME tarafindan onerilen/diizenlenen toplanti
ve etkinliklere katilirlar.

d. Givenlik triinlerinin (saldir1 tespit sistemi, giivenlik duvari, balkiipii sistemi vb.)
belirlenmesi siirecinde bilgi isleme destek verir.

e. Giivenlik triinlerinin uygulama seviyesi isletimi ile ilgili politikalar1 bilgi islem ile
koordineli sekilde belirler.

4.2 Siber Olay Esnasi

Kurumda herhangi bir siber olayin ger¢eklestigi durumlarda, Kurumsal SOME’ler Sekil 5’de yer alan
akis diyagramina gore gorevlerini icra ederler. Sekilde Kurumsal SOME’lerin olay miidahale
esnasinda bilgi islem birimi, internet servis saglayici, Sektorel SOME, USOM, hukuk miisavirligi,
savcilik, kolluk kuvveti ve basin misavirligi ile birlikte gerceklestirebilecegi islemler agikca
belirtilmistir.

Kurumsal SOME olay miidahale esnasinda bilisim sistemlerine yetkisiz erisim yapilmamasi igin
gerekli tedbirleri alir, aldirir.

Siber olay miidahale akisi iginde su¢ unsuruna rastlanmasi halinde savcilik, kolluk makami vb.
makamlara haber verilmesi hem kanuni yikiimliiligiin yerine getirilmesi, hem de ulusal siber giivenlik
kapsaminda caydiriciligin saglanmasi agisindan 6nem arz etmektedir.
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(_ Olay / Olay Bildirimi )

Kurumsal SOME’nin
gerekirse bilgi islem
birimi ile beraber olay1
degerlendirmesi

Gerekmesi durumunda Internet
Hayir Siber olay m1? Evet Servis Saglayici ile, giivenli iletigim
T kanallarindan ,EK-2 Siber Olay
Bilgi islem birimi Bildirim Formu doldurularak
personelinin yapacagi f Sektorel SOME ve USOM ile
miidahalenin koordine irtibata gegilmesi, isbirligi
edilmesi yapilmasi ve olaya miidahale
edilmesi
y

Sug islendigi izlenimi var m1?
(Kurumsal SOME’nin, birim amiri
ve varsa hukuk miisavirligi ile
degerlendirmesi)

Evel

IHaylr

Kanunen yetkili
Bilgi islem birimine makam ile (Saveilik/
siber olay ile ilgili Kolluk Makami)
¢aliymanin < temasa gegilmesi
tamamlandigi ¢
bilgisinin verilmesi
Savcilik tarafindan
L yetki verilen
Ihtiyag duyulmast halinde birimler / kolluk
bilgi islem personelinin makami tarafindan
sistemlerin ¢aligir hale delillerin toplanmasi
gelmesi igin gerekli teknik
miidahaleyi yapmasi 4

Siber olay miidahalenin
tamamlanmasi

A

Olay i¢in medya
bilgilendirmesi
yapilmasi gerekiyor

USOM ve varsa
Sektorel SOME ile
irtibata gegilmesi

Basin
Duyurusu

Basin miigavirligi ile
irtibata gegilmesi

mu?
v
Siber Olay
Hayir Degerlendirme
Siber olay miidahalenin tamamlanmas, Formu (Ek-3)

rehberin “4.3 Siber olay sonras1”
boliimiindeki ¢alismalarin yapilmasi

Sekil 5: Siber Olay Miidahale Akis Diyagrami
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4.3 Siber Olay Sonrasi

Kurumda bir siber olay gergeklestikten ve olaya miidahale edildikten sonra Kurumsal SOME’ler
asagidaki gorevleri icra ederler:
a. Zaman gegirmeden olaya neden olan agiklik belirlenir ve ¢ikarilan dersler kayit altina alinir.
b. Kurumsal SOME, siber olay ile ilgili bilgileri USOM tarafindan belirlenen kriterlere uygun
sekilde (Ek 3 Siber Olay Degerlendirme Formunu doldurarak) USOM’a ve varsa bagli oldugu
Sektorel SOME’ye gonderir ve kayit altina alir.
c. Olayla ilgili olarak gerceklestirilebilecek diizeltici/Onleyici faaliyetlere iliskin 6neriler kurum
yOnetimine arz edilir.
d. Yasanan siber olaylarin tiirleri, miktarlar1 ve maliyetleri 6l¢iiliip izlenir.
Yasanan siber olaya iliskin is ve islemlerin detayl bir sekilde anlatildig1 siber olay miidahale
raporu hazirlanir, iist yonetim, USOM ve varsa bagli oldugu Sektoérel SOME’ye iletilir.
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Ek 1: Kurumsal SOME lletisim Bilgileri Formu

(*) isareti zorunlu alanlar1 belirtmektedir.

KURUMSAL SOME ILETIiSIiM BILGILERI FORMU

Kurum Adr* Tarih:
Cep Kurumsal e-
Telefon Faks
SOME Takimi telefonu posta
7/24 Tletisim Bilgileri*
Hizmet aldig: ISS*
ISS ten al_mls oldugu giivenlik DDOS Diger:
hizmetleri*
Hangi tiir Giivenlik Cihazlan IPS WAE W Diger:
kullaniliyor
Kurum IP Adres Arahg:
.. Kurumsal e-
Ad1 Soyadi Unvani Telefonu Cep telefonu i
posta adresi
X
c
£
@
c
o
&
[<B]
a
L
>
O
n
Alan Ad1 IP Adresi | Aciklama

izlenmesi Talep Edilen
Sistemlerin

Ek 2: Siber Olay Bildirim Formu
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SiBER OLAY BIiLDiRiM FORMU

1. Bildirimi yapan SOME:

2. Bildirimi yapan personelin
Ad, Soyad :
Unvan/Birim

Telefon

E-posta

3. Olay tiirii:

o Servis dist birakma (DDoS)

o Bilgi Sizdirma (Data Leakage)
O Zararli Yazilim (Malware)

0 Dolandiricilik (Fraud)
o Port Tarama
o SQL Injection

o Diger (Liitfen agiklayiniz):

o Web Defacement

0 Sosyal Miihendislik
o Spam

o Sifre Ele Gegirme

o Kimlik taklidi

o Oltalama (Phishing)

4. Olay sistem kesintisine sebep oldu mu? o Evet

o Hayir

5. Olaym:

Tahmini baslangic zamam
Tarth: ...l Saat: ...............

Tespit edildigi zaman
Tarith: ........oooooeal. Saat: ..............l

6. Eklemek istedikleriniz:
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Ek 3: Siber Olay Degerlendirme Formu

SIBER OLAY DEGERLENDIRME FORMU

1. Bildirimi yapan SOME:

2. Bildirimi yapan personelin

Ad, Soyad :
Unvan/Birim :
Telefon
E-posta
3. Olay tiirii:
o Servis dis1 birakma (DDoS) o Web Defacement
o Bilgi S1zdirma (Data Leakage) o Sosyal Miihendislik
o Zararl Yazilim (Malware) o Spam
o Sifre Ele Gegirme
o Dolandiricilik (Fraud) o Kimlik taklidi
o Port Tarama o Oltalama (Phishing)

o SQL Injection
o Diger (Liitfen agiklayiniz):

4. Olay sistem kesintisine sebep oldu mu? o Evet o Hayir

5. Etkilenen sistemler:
o Uygulama Sunucusu o Veritabani Sunucusu o DNS

o Posta Sunucusu o Web Sunucusu o Dosya Sunucusu

o Guvenlik Duvari

o Diger (Liitfen aciklayiniz):

6. Olaymn kisa tanima:

7. Olayl bildiren Kisi/kurum ve tespit edilme yontemi :
o Kurum dis1 bildirim o Kurum ¢alisan1 o Bilgi islem birimi

o Kurumsal SOME c¢alisani
o Diger (Liitfen aciklayiniz):
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Tespit edilme yontemini agiklayiniz:

8. Olayin:

Tahmini baslangic zamam
Tarith: .............oo..l Saat: .....ovviiiiinnn

Tespit edildigi zaman
Tarth: ...l Saat: ..............i.

9. Siber olaylara ait iz kayitlar tespit edildi mi?
o Hayir

o Evet
Kaynak IP

Hedef IP

Port

Diger

10. Alinan Kars1 Onlemleri Aciklaymiz:

11. Eklemek istedikleriniz
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Ek 4: Egitim Icerikleri

Giivenli Yapilandirma Denetimi EZitimi

On Sartlar

O
O
O

Temel ag bilgisi
Isletim sistemleri bilgisi (Windows ve Unix)
Sinir giivenligi yapilarini tanima.

Ana Konular

O o oood

Zafiyet, tehdit tanimlari

Acik kaynak kodlu giivenlik zafiyet tarayicilar1 ve bu araglarin kullanimi
Windows isletim sistemi denetimi

Unix/Linux sistemlerin denetimi

Bir agin topolojisini ¢ikartma

Sinir sistemleri denetimi

Si1zma Testleri Egitimi

On Sartlar

O

O
O
O

Temel ag bilgisi

Isletim sistemleri bilgisi (Windows ve Unix)
Etki alan1 bilgisi

Sinir glivenligi yapilarini tanima

Ana Konular

O oOooooooooaoao

Pentest tanim1, amaci, dikkat edilmesi gereken hususlar
Dis ag taramalar ve aktif bilgi toplama

Kesif ve zafiyet tarama

Zafiyet istismar etme (exploitation)

Etki alan1 ve son kullanici bilgisayarlari sizma testleri
Istismar sonras1 yapilmasi gerekenler (post-exploitation)
Veritabani s1izma testleri

Network bilesenleri sizma testleri ve ikinci katman saldirilari
Giivenlik mekanizmalari atlatma yontemleri

Sosyal miihendislik

Web uygulamalari sizma testleri
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Saldir1 Teknikleri Egitimi

On Sartlar

o Temel TCP/IP bilgisi
o Temel isletim sistemi bilgisi

Ana Konular

Giivenlik Testlerinde Bilgi Toplama

TCP/IP iletisiminde Oturuma Miidahale

Gtivenlik Duvarlar

Saldir1 Tespit ve Engelleme Sistemleri

Giivenlik Duvari, Saldir1 Tespit ve Onleme Sistemleri ile igerik Filtreleme Sistemlerini
Atlatma

Host/Ag/Port Kesif Ve Tarama Araglari

Zafiyet Tarama ve Bulma Sistemleri

Exploit Cesitleri ve Metasploit Kullanimi

Kablosuz Aglar ve Giivenlik

Web Uygulama Giivenligi ve Hacking Yontemleri

VPN ve Sifreleme Teknolojileri

Son Kullanictya Yoénelik Saldir1 Cesitleri ve Yontemleri
Giivenlik Amacli Kullanilan Firefox Eklentileri

Linux sistem yonetimi ve giivenligi

TCP/IP Protokol Ailesi Zafiyet Analizi

Paket Analizi, Sniffing

o o o o O o o o o o

o 0o o o o o
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Saldir1 Tespit ve Kayit Yonetimi Egitimi

On Sartlar

O
O
O

Temel isletim sistemi bilgisi
Temel TCP/ IP bilgisi
Temel Linux bilgisi

Ana Konular

O0Oo0ooDoooooDoooaoaoa

Trafik Analizi Temelleri

Uygulama Protokolleri ve Trafik Analizi
Acik Kaynak Kodlu Saldir1 Tespit Sistemi
Ag Trafigi Analizi ve Izleme

Uygulama protokolleri i¢in saldir1 tespit metotlari
Kayit Yapilandirma Ayarlari

Kayit Analiz Yontemleri ve Teknikleri
Kayit Yonetimi

Biiyiik Boyutlu Kayitlarm Islenmesi
Kayitlari Izleme

Olay Miidahalesi i¢in Kayitlar

Adli Analiz Kayitlar

Uyumluluk i¢in Kayit

Kayit Toplamada En Sik Yapilan Yanliglar
Kayit Standartlari
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On Sartlar

Merkezi Giivenlik izleme ve Olay Yénetimi Egitimi

o Temel isletim ve bilisim sistemleri bilgisi
o TCP/IP Temel Ag ve Glivenlik bilgisi
o Kayit Yonetimi ve Saldir1 Tespit temelleri bilgisi

Ana Konular

O oo oo

Merkezi Kayit Yonetimi sistemleri
Olay iliskilendirme sistemleri (SIM)

SIM ¢o6ziimlerine 6rnekler
Envanter analizi ile yliksek riske sahip varliklarin belirlenmesi
Acik Kaynak Kodlu Merkezi Giivenlik izleme Yazilimi (OSSIM)

o

0O O O O O

o

OSSIM Mimarisi ve entegre araglar

OSSIM Kurulumu

OSSIM Konfigiirasyonu

OSSIM Web Konsolu

Giivenlik politikalarinin ve raporlarinin diizenlenmesi
OSSIM ajant ile bilgi toplama

SYSLOG ile bilgi toplama

Giivenlik Olaylarinin Korelasyonu (Saldir iliskilendirme)

Glivenlik istihbarati i¢in olay analitik is akislarinin optimize edilmesi
Olay analizi ve miidahale

Sistem bakimi ve gilincelleme
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Siber Olaylara Miidahale EKkibi Kurulum ve Yonetimi Egitimi

On Sartlar

Hem idari siirecler, hem bilisim sistemleri altyapisi konularinda tecriibe sahibi olmak.

Ana Konular

Giris (Tarihge, 6rnek bilgisayar olaylari, 6rnek SOME’ler ve organizasyonlar)
SOME temel konular1 (SOME nedir, SOME ¢ergevesi, SOME servis ¢ergevesi)
Siber olay miidahale siireci (olay miidahale servis tanimi ve servis iglevleri)
SOME operasyonel elemanlar1 (yazilim, donanim, politika ve prosediirler)
SOME proje plan1

oo oo o

Bilisim Sistemleri Adli Analizi Egitimi
On Sartlar
0 Temel Linux ve Windows igletim sistemi bilgisi.
Ana Konular

O Bilgisayar olaylarina miidahale

o Bilgisayar adli analizi hazirlik asamalar1

o Isletim sistemlerinde dosyalama sistemleri (NTFS, FAT32, ext2, ext3) hakkinda bilgiler
(Dosyalarin bu sistemlerde ne sekilde olusturuldugu, saklandigi, silindigi vb.)

o Bilgisayarlarin ¢esitli boliimleri i¢in (RAM, “Stack” alani, sabit diskler vb.) verilerin
kalicilig1 ve veri ¢ikarma sekilleri

o Linux tizerinde bilgisayar olay: adli analizi yapilmasi ve ilgili araglarin tanitimi

o Uygulamali kisimda adli analiz ¢aligma ortaminin kurulmasi ve araglarla siipheli dosya
incelemesi yapilmasi

0 Windows iizerinde bilgisayar olay: adli analizi yapilmasi ve ilgili araglarin tanitimi

o Adli analizle ilgili yasal gerceveler ve delillerin mahkemeye sunulabilecek sekilde
saklanmasi
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Bilgisayar Adli Analizi — Derinlemesine Windows Egitimi

On Sartlar

O

Bilisim sistemleri Adli Analizi Egitimi

Ana Konular

m}

O 0o o o

Sayisal Adli Analiz Temelleri ve Kanit Toplama

Uygulamali: Temel Windows Adli Analizi Boliim 1 - Dizi Sorgulari, Veri madenciligi ve
E-posta Adli Analizi

Uygulamali: Temel Windows Adli Analizi B6liim 2 — Kayit Defteri ve USB Analizi
Uygulamali: Temel Windows Adli Analizi Bolim 3 — Kayit Dosyast Analizi

Uygulamali: Temel Windows Adli Analizi B6lim 4 — Web Tarayict Analizi

Uygulamali: Sayisal Adli Analiz Yarismasi

Ag Adli Analizi Egitimi

On Sartlar

Katilimcilarin (VirtualBox veya VMWare) iizerinde calistirilacak sanal isletim sistemini
sikintisiz ¢alistirabilecek bir bilgisayarinin olmasi.

Katilimcilarin Linux isletim sistemi temelleri ve uygulamalar1 hakkinda bilgili olmasz.
Katilimcilarin Linux isletim sistemlerinde basit kurulum ve baglant: islemlerini yapabilir
diizeyde olmasi (IP Adresi atama, log dosyas1 takip etme, editér kullanimi vb.).
Katilimeilarin genel ag protokolleri (IP, HTTP, TCP, UDP, vb.) ve ag dinleme araglari
(wireshark, tcpdump vb.) hakkinda giris seviyesinde bilgisinin olmasi.

Ana Konular

Dijital kanitlarin ag kaynaklarindan elde edilmesi

Analiz siirecinde elde edilecek sonuglarin tekrar tiretilebilir olmasi ve elde edilen kanitlarin
giivenilir olmasi

Ag analizinde farkli amaglar i¢in kullanilabilecek araclar, teknolojiler ve siirecler

Mobil cihaz giivenligi

Uygulamalar
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Zararh Yazihim Analiz Yontemleri Egitimi

On Sartlar
o Temel isletim sistemi bilgisi
Ana Konular

Uygulamali: Zararli Yazilim Araglar1 ve Yontemleri
Uygulamali: Zararli Yazilim Analizi Temelleri
Uygulamali: Diger Zararli1 Yazilim Analiz Yontemleri
Uygulamali: Zararli Kod Analizi

Uygulamali: Zararli Yazilimlardan Korunma Y 6ntemleri

O o o o o

DDoS Saldirilar: ve Korunma Yontemleri Egitimi

On Sartlar

o Temel TCP/IP bilgisi

Ana Konular

o DDoS saldiri ¢esitleri
o DDoS saldir1 analizi
o DDoS ile micadele
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Bilisim Hukuku Egitimi*
On Sartlar
o Belirli bir 6n sart yoktur.

Ana Konular

Adli Siirecin yiiriitiilmesi temel egitimi
Bilgisayar teknolojisi

Sayisal veri teknolojisi

Isletim sistemi ve yazilimlar
Internet teknolojisi

Istemciler igin ag giivenligi
Kablosuz internet erisimi ve giivenligi
Bilisim kiiltiirti

Internet arama motorlari
Interaktif bankacilik-ceza
Bilisim suglari-kanun maddeleri
Elektronik imza

Bilisim suglari-6rnek olaylar
Hakaret-s6vme suglar1 (internet-SMS vb.)
Bilirkisi raporlari

Alan adlar1 hukuku

Delil tespiti-hukuk

Delil tespiti-ceza

Internet servis saglayicilar
Spam-yi1gin E-posta-SMS
Internet sitelerinin filtrelenmesi
E-tiiketici

Av.tr- e-baro

Sanal kumar

E-devlet uygulamalari
Uluslararas1 mevzuat

Interaktif bankacilik-hukuk
Yiiksek mahkeme kararlari
UYAP

Kisisel verilerin korunmasi
Fikri haklar-ilgili hiikiimler
Telekomiinikasyon hukuku
Cocuk pornografisi

Oooo0ooboDo0 o000 ObD0Ob0b0b00bObDbOo0 0o oo0ooo0oooooao

4 Egitim icerigi Ankara Barosu Internet Sitesinden alinmustir.
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ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Uygulama Egitimi

On Sartlar

o Belirli bir 6n sart yoktur. Kalite sistemleri ile tanisiklik avantaj olmaktadir.

Ana Konular

Bilgi giivenligi yonetim sistemi nedir? Neden gereklidir?

ISO 27001°de “Planla-Uygula-Kontrol Et-Onlem al” déngiisii
Bilisim sistemi risk analizi ve tedavisi

ISO 27001 temel kontrol alanlari

Giivenlik politikas1

O oo g

Bilgi giivenligi organizasyonu
Varlik yonetimi
Insan kaynaklari giivenligi
Fiziksel ve gevresel giivenlik
Iletisim ve isletim ydnetimi
Erisim kontrolii
Bilisim sistemi edinim, gelistirme ve bakimi
Bilgi giivenligi olay yonetimi
Is siirekliligi yonetimi
Uyum
o ISO 27001°e uygunluk denetimi

o Denetim planlama

o Denetim kontrol listeleri

o Uygunsuzluklar ve raporlama
o Cesitli uygulamalar

0O O 0O 0O OO0 O O O O O
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Ek 5: Kurumsal SOME’ler I¢in Gereksinim Listesi

Genel Ogeler

1.

Gorev Alaninin Tanimlanmasi: Kurumsal SOME’nin sorumlu olacagi bilisim varliklari ile
hizmet verecegi kurum/birim(ler) net bir sekilde belirlenmelidir.

2. Gorev ve Yetkilerin Belirlenmesi: Kurumsal SOME’lerin gorev ve yetkileri SOME’nin temel
hedeflerini de igerecek sekilde agikga belirlenmelidir.

3. Organizasyon Semasi: Kurumsal SOME’nin kuruldugu kuruma ait organizasyon semasindaki
yeri belirtilmelidir.

4. Kurumsal SOME Organizasyonu: Kurumsal SOME amir ve personelinin gérev ve
sorumluluklart ile kurumdaki yeri detaylandirilmalidir. Tiim ekip calisanlart ayni birimde
bulunmuyorsa bu durum Kurumsal SOME organizasyon semasinda belirtilmelidir.

Politika

1. Bilginin Smiflandirilmas1 ve Korunmasi: Hassas, gizli veya halka acik bilgilerin
siiflandirildigi, ayr1 ayr1 bu bilgilerin nasil saklanacagi, nakledilecegi, erisilebilecegi, vb. gibi
konularin agiklandig1 politikalar hem elektronik hem de basili kopyalar seklinde
olusturulmalidir.

2. Kayit Tutma: Tutulan elektronik veya basili kayitlarin siiflarina gore ne kadar siire
saklanmas1 gerektigi, yedeklemenin nasil yapilacagi, yedeklerin nasil nakledilecegi ve
arsivlenecegini belirten politikalar hazirlanmalidir.

3. Kayit Yok Etme: Sayisal veya basili kayitlarin siniflaria goére ne sekilde ve kim tarafindan
yok edilebilecegini belirten politikalar olusturulmalidir.

4. Bilgi Dagitimi ve Erisimi: Dagitilabilecek bilginin tiirii ve metodunun agiklandigi, hangi
bilgiye kimlerin ulagabileceginin belirtildigi politikalar olusturulmalidir.

5. Kurumsal SOME Sistemlerinin Kullanimi: Kurumsal SOME g¢alisanlarinin ekipman ve
sistemlerini giinliik islerde nasil kullanacagi detayli olarak agiklanmalidir. Ekipman ve
sistemlere ait asagidaki konularda politikalara agiklik getirilmelidir:

0 lzinsiz erisime kars1 nasil korunuyor?
o Kisisel amagh kullanilabilir mi?
O Hangi sitelere girig yapilabilir veya yapilamaz?
o Kisisel yazilimlar indirilip ytliklenebilir mi?
o Viriis ve casus yazilim taramasi hangi siklikla yapiliyor?
o0 Yazilim glincellemeleri hangi siklikla yapiliyor?
6. Olay Miidahale Politikasi: Kurumsal SOME sorumluluklarinin detaylica belirtildigi, hangi

durumlarda kolluk kuvvetleri ya da USOM ve varsa baglh Sektérel SOME’den yardim
istenebileceginin agiklandig1 politikalar hazirlanmalidir.
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Calisma Ortam

1. Fiziksel Giivenlik: Kurumsal SOME birimlerine ait ¢alisma yeri, haberlesme altyapisi ile
bilginin ve ¢alisanlarin korunmasini dikkate alarak diizenlenmelidir.

2. Depolama: Kurumsal SOME ekibi depolamalari gereken fiziksel varliklarini giivenli bir
sekilde saklamalidir. Bu varliklarin nasil ve nerede saklanacagi, bu materyale kimlerin
erigebilecegi ile ilgili yontemler belirlenmelidir.

3. E-posta ile giivenli iletisim yontemi (PGP Kullanimi): Kimlerin anahtarlari olmali,
anahtarlar nasil iiretilmeli ve saklanmali konular1 netlestirilmelidir.

O

O

|

|

Kimlerde anahtar olacaktir (amir, personel, vb.)?
Anahtarlar nasil olusturulacak, yonetilecek ve saklanacaktir?
Anahtar yonetimi konulart:

Anahtarlar1 kim olusturacaktir?

Hangi tiir anahtar olusturulacaktir?

Anahtar boyutu ne olacaktir?

Son kullanma tarihleri belirlenecektir

Iptal sertifikas1 gerekli olacak midir?

Anahtarlar ve iptal sertifikalar1 nerede saklanacaktir?
Anabhtarlar nasil iptal edilecektir?

0O O 0O 0O 0O 0 O O

Anahtarlar1 kim imzalamalidir?

Parola politikas1 var midir?

|

|

|

|

Olay Yonetimi
1. Olay Miidahale Plami: Izlenmesi gereken adimlar su sekilde siralanabilir:
Olay atama
Olay analiz
Olay onceligi yiikseltme
Olay1 kapama

|

Olaydan alinan dersler

Ayrica su hususlara dikkat edilmelidir:

a

a

a

a

Olayla ilgili kayitlar1 kim tutuyor, bilgiyi kim takip ediyor?
Olay sirasinda siirekli bilgilendirilmesi gereken denetmenler var m1?
Olay sirasinda olayin derecesini yiikseltmek i¢in bir politika mevcut mu?

Bir olay1 kapatmak i¢in hangi kriterlere bakilir?

2. Raporlama: Kurumsal SOME’nin kurum i¢i ve kurum dis1 paydaslar arasindaki bilgilendirme
stireci tanimlanmalidir. Olay sonrast USOM’a rapor verilmelidir.
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Ek 6: Olay Sonrasinda incelenmek Uzere Giivenilir Delillerin Elde Edilmesi i¢in Tutulacak
Kayitlarin Asgari Nitelikleri

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” 3. Maddesi gergevesinde 'Siber
Olaylarin Delillendirilmesi" eyleminin “Olay sonrasinda incelenmek iizere giivenilir delillerin
elde edilmesi icin tutulacak Kkayitlarin asgari niteliklerinin belirlenmesi” alt eyleminde Icisleri
Bakanlig1 sorumlu kurulus olarak belirlenmistir.

Icisleri Bakanhigi’nin esgiidiimiinde ve ilgili kurum/kuruluslarin katilimi ile tamamlanan “Olay
Sonrasinda Incelenmek Uzere Giivenilir Delillerin Elde Edilmesi icin Tutulacak Kayitlarin
Asgari Nitelikleri”ne iliskin ¢aligma tamamlanmistir.

Bu calisma kurumlar i¢in bir kilavuz niteliginde olup, kurumlarin kendi sistemlerine iliskin risk
degerlendirmesi yaparak hangi sistemleri kuracaklarini ve hangi sistemlerden, ne seviyede kayit
toplayacaklarini belirlemeleri gerekmektedir.

(Calisma sonucunda olusturulan rapor 7 baslik altinda toplanmis olup bunlar asagidaki gibidir:

iz Kayitlarinin Alinmasi Gereken Sistemler
iz Kayitlarinda Bulunmasi Gereken Asgari Nitelikler
iz Kayitlarinin Giivenligi
iz Kayitlarinin Yonetimi ile Tlgili Roller
iz Kayitlarinin Saklanma Siiresi
Ortak Zaman Sunucusu Kullanim
Merkezi Iz Kayitlar1 Yonetiminin Saglanmasi
1. iz Kaydi Ahnmasi Gereken Sistemler
A. Fiziksel ortam kayitlar:
1) Kritik Bilisim sistemleri odalar1 giris-¢ikis kayitlari,
2) Kritik Bilisim sistemleri odalar1 giris-¢ikis kamera kayitlari,
3) Calisma ortamlari girig-gikis kayitlari,
4) Calisma ortamlar giris-¢ikis kamera kayitlari.
B. Sanal ortam kayitlar::
1) Giivenlik duvarlari,
2) Antivirls yazilimlari,
3) Saldir tespit/onleme sistemleri,
4) Yonlendiriciler ve anahtarlama cihazlari,
5) Sunucular,
6) Isuygulamalari (Kritik Kurumsal projeler),
7) Veri tabanlari,
8) Sanal 6zel ag sistemleri
2. Iz Kayitlarinda Bulunmasi Gereken Asgari Nitelikler
A. Kaydi Olusturan Sistem

No oabkohe
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B. Kaydin Olusturulma Zamani (Tarih, saat, zaman dilimi)
C. Kaydi Olusturan Olay
D. Kaydmn Iliskili Oldugu Kisi (IP-Port bilgisi, MAC adresi, islemi yapan tekil kullanict ad1
veya sistemin adi)
3. Iz Kayitlarinin Giivenligi
A. Gizlilik

1) Siber olaylara iligkin tutulan iz kayitlarina, “bilinmesi gerektigi kadar” (need to know)
prensibine uygun olarak sadece erisim yetkisi verilen kisilerin ulasabiliyor olmasi
saglanmalidir.

2) Kayit tireten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve yetkilendirme
sistemleri yapilandirilmalidir.

3) Kayit iireten ortamlarla iz kayitlar1 saklama merkezleri arasinda teknik imkanlar
dahilinde trafigin sifreli olarak transfer edilmesi saglanmalidir.

B. Biitiinliik

1) Iz kayitlarmin tek yonlii kriptografik 6zet degerleri (hash) hesaplatiimali ve iz kayitlart
giivenli ortamlarda saklanmalidir.

2) Siber olaylara iliskin iz kayitlarinin saklanmasi i¢in kurulacak yapinin kayitlari,
olaylarin oldugu sistem disinda merkezi bir sunucuda saklanmalidir. Kurum kritik
olaylarim1 belirlemelidir. Kritik olaylarin iz kayitlar1 merkezi sunucuya anlik olarak
(olay olustugu zaman) gonderilmeli, kritik olmayan olaylarin iz kayitlar1 da kurumun
belirledigi araliklarda merkezi sunucuya iletilmelidir.

3) Kritik sistemlerde olusan iz kayitlari es zamanli olarak merkezi sunucularda
yedeklenmeli, silinmelerine ve degistirilmelerine izin verilmemelidir.

4) Merkezi iz kaydi sunucular1 sadece yeni iz kayitlarinin saklanmasi i¢in fonksiyonlar
igermeli, iz kayitlarinin silinmesi/degistirilmesi amagli erisimlere kapali olmalidir.

C. Erisilebilirlik

Iz kayitlarmin periyodik olarak yedeklenmesi ve yedeklerin uygun sekilde muhafaza edilmesi
saglanmalidir.

4. iz Kayitlarinin Yonetimi ile Tlgili Roller

Kurumlarin iz kayitlarinin yonetimi; iz kayitlarinin tiretilmesi, transfer edilmesi, depolanmasi, gézden
gecirilmesi, analiz edilmesi ve imha edilmesi agamalarin1 kapsar. Bu siireglerde sistem, veri tabani,
ag ve giivenlik yoneticileri, Siber Olaylara Miidahale Ekipleri (SOME), yazilim gelistiriciler ve
denetgilere ait gorev ve sorumluluklar belirlenmelidir.

5. Iz Kayitlarimin Saklanma Siiresi

Iz kayitlarinin saklanma siiresi belirlenmesinde, iz kayitlarindan saglanacak fayda, saklama maliyeti
ve ilgili iz kaydinin kritikligi parametreleri géz 6niinde bulundurulmalidir. Iz kayitlar1 bu bilgiler
1s181nda asgari olarak 1 yil siire ile saklanmalidir. Kurumlarin kendi mevzuatlari geregi uymasi gereken
stireler saklidir.
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6. Ortak Zaman Sunucusu Kullanim

Kayitlarin toplandigr biitiin sistemlerin ayni zaman degerine sahip olmasi gerekmektedir. Biitlin
sistemlerin zamanlarinin ayni yapilmasi islemi i¢in Ag Zaman Protokolii (NTP-Network Time
Protocol) sunucusu kurulup kayit tireten farkli sistemlerin zamanlarini bu sunucu ile senkronize etmesi
saglanmalidir. Bunun yaninda farkl: iilkelerde birimleri olan kurumlar i¢in saat dilimi (timezone) de
dikkate alinmalidir.

7. Merkezi Iz Kayitlar1 Yonetiminin Saglanmasi

Yukarida asgari nitelikleri belirtilen iz kayitlarinin daha etkin, verimli ve gilivenli bir sekilde
toplanmast, iliskilendirilmesi, arsivlenmesi, raporlanmasi amaciyla Merkezi iz Kayitlar1 Yonetimi
Mekanizmalar1 devreye alinmalidir.
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Sivil Havacilik Genel Miidiirliigii
Directorate General of Civil Aviation

SiBER GUVENLIKTEN SORUMLU YETKILI YONETICI
ONAY FORMU (FORM - 4)

Form-4
Asagida yer alan mevzuatta belirlenen kriterlere gore

Yonetici Personel gerekliliklerinin detaylart;
(Details of Management Personnel required to be accepted as specified in):

1. Adi/ Soyadi First Name / Surname:

2. Gorevi Position:

3. Goreviyle ilgili nitelikler Qualifications relevant to the item (2) position:

4. Gorevi ile ilgili is deneyimi Work experience relevant to the item (2) position:

5. Daha 6nceki herhangi bir Form-4 sahiplik durumu Previous ownership of any Form-4:

6. Isletmenin Ticari Unvani Organization:

7. Bagvuru Sahibi imzasi, Tarih — Signature of Applicant, Date

8. Sorumlu Miidiir imzasi, Tarih — Signature of Accountable Manager, Date

Tamamlandiktan sonra liitfen bu formu taratip SHGM-BYS otomasyon sistemine SHT-SIBER

Madde 11°de yer alan belgelerle beraber yikleyiniz...
(On completion, please upload this form to SHGM-BYS system with relevant documents as indicated in the article
11 of SHT-SIBER)

SHGM Form-4
DGCA Form-4
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Ek-5. SGSYY Siber Giivenlik Sertifikas1 Kabul Listesi

CISA (Bilgi Sistemleri Denetgi Sertifikasi)

CISM (Bilgi Sistemleri Yoneticisi Sertifikasi)
CISSP (Bilgi Sistemleri Profesyoneli Sertifikasi)
CRISC (Risk ve Bilgi Sistemleri Kontrol Sertifikas1)
GSEC (GIAC Guvenlik Temelleri)

TSE Kidemli Sizma Test Uzmani Sertifikas1

ISO 27001 Bas Denetg¢i Sertifikasi

ISO 22301 Bas Denetci Sertifikasi



Ek-6. Siber Giivenlik Strateji Plani Durum Bildirim Formu

No Strateji Plan1 Maddesi Hedeflenen Tamamlanma Durum* Aciklama

Tarihi

* - Tlgili alam “Gergeklestirildi”, “Gergeklestirilmedi” veya “Degistirildi” ifadelerinden birisini kullanarak doldurunuz.
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 1

Egitim Adi Giivenli Yapilandirma Denetimi Egitimi
Egitim Verilme Tiirii Biitiinlesik

Egitim Verilme Sekli Siif

Teorik (%) 50

Uygulama (%) 50

Egitim Toplam Sire 3 gun/24 saat

Egitim Tazeleme Siiresi 3 Yil

Egitim Almasi Gereken
SOME Rolleri

= Siber Giivenlik Test/Denetleme Gorevi
= Siber Guvenlik Tedarikgi Yo6netimi Gorevi

Egitim Igerigi

Zafiyet, tehdit tanimlar1

Acik kaynak kodlu giivenlik zafiyet tarayicilar1 ve bu araglarin kullanim
Windows isletim sistemi denetimi

Unix/Linux sistemlerin denetimi

Bir agin topolojisini ¢ikartma

Sinir sistemleri denetimi




J
2_,(#“3%2
W\

%

Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 12

Egitim Adi . | Sizma Testleri Egitimi
Egitim Verilme Tiirii : | Uygulama

Egitim Verilme Sekli | Simif

Teorik (%) o -

Uygulama (%) : | 100

Egitim Toplam Siire . | 5 gun/40 saat

Egitim Tazeleme Siiresi | : | 1 y1l

Egitimi Almasi Gereken | : | = Siber Glvenlik Test/Denetleme Gorevi
SOME Rolleri

Egitim Igerigi

Pentest tanimi, amaci, dikkat edilmesi gereken hususlar
Dis ag taramalart ve aktif bilgi toplama

Kesif ve zafiyet tarama

Zafiyet istismar etme (exploitation)

Etki alan1 ve son kullanici bilgisayarlart sizma testleri
Istismar sonras1 yapilmas1 gerekenler (post-exploitation)
Veritabani sizma testleri

Network bilesenleri sizma testleri ve ikinci katman saldirilar
Giivenlik mekanizmalari atlatma yontemleri

Sosyal mihendislik

Web uygulamalar1 sizma testleri

Desktop uygulamalar1 sizma testleri

DNS servisi testleri

E-posta servisi testleri

Dagitik servis dist birakma (DDoS) testleri
Sanallastirma sistemleri testleri

Kablosuz ag testleri

Giivenlik duvart testleri

URL ve icerik filtreleme testleri

EKS/SCADA sizma testleri




Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 213

Egitim Adi . | Saldin1 Teknikleri Egitimi

Egitim Verilme Tiirii . | Teorik

Egitim Verilme Sekli | Simif

Teorik (%) : | 100

Uygulama (%) o -

Egitim Toplam Siire .| 2 gun/16 saat

Egitim Tazeleme Siiresi | : | 3 Y1l

Egitimi Almas1 Gereken | : | = Kurumsal SOME Yd&netim Gorevi
SOME Rolleri »  Siber Olay izleme ve Tespit Etme Gorevi

= Siber Olay Mudahale ve Y&netimi Gorevi

Siber Givenlik Test/Denetleme Gorevi

Siber Guivenlik Kiiltiirii Olusturma ve Takip Etme Gorevi
Siber Givenlik Risk Analizi ve Yonetimi Gorevi

BT Siireglerinde Is Siirekliliginin Saglanmasi Gorevi
Siber Guvenlik Tedarikgi Yonetimi Gorevi

Egitim Igerigi

Guvenlik testlerinde bilgi toplama

TCP/IP iletisiminde oturuma midahale

Givenlik duvarlar

Saldirt tespit ve engelleme sistemleri

Giivenlik duvari, saldir1 tespit ve 6nleme sistemleri ile igerik filtreleme sistemlerini atlatma
Host/Ag/Port kesif ve tarama araglari

Zafiyet tarama ve bulma sistemleri

Exploit ¢esitleri ve metasploit kullanimi

Kablosuz aglar ve glivenlik

Web uygulama giivenligi ve hacking yontemleri
VPN ve sifreleme teknolojileri

Son kullaniciya yonelik saldiri gesitleri ve yontemleri
Linux sistem yonetimi ve giivenligi

TCP/IP protokol ailesi zafiyet analizi

Paket analizi, sniffing




Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 4

Egitim Adi Saldir1 Tespit ve Kayit Yonetimi Egitimi
Egitim Verilme Tiirii Biitiinlesik

Egitim Verilme Sekli Siif

Teorik (%) 20

Uygulama (%) 80

Egitim Toplam Siire 2 gun/16 saat

Egitim Tazeleme Siiresi 1 Yil

Egitimi Almas1 Gereken
SOME Rolleri

»  Siber Olay izleme ve Tespit Etme Gorevi

Egitim Igerigi

o Trafik analizi temelleri
e Uygulama protokolleri ve trafik analizi
e Acik kaynak kodlu saldir1 tespit sistemi

e Ag trafigi analizi ve izleme

e Uygulama protokolleri i¢in saldirt tespit metotlari

e Kayit yapilandirma ayarlari

e Kayit analiz yontemleri ve teknikleri

e Kayit yonetimi

e Biiyiik boyutlu kayitlarin islenmesi

e Kayitlari izleme

e Olay midahalesi igin kayitlar

Adli analiz kayitlar

Uyumluluk igin kayit

Kayit toplamada en sik yapilan yanliglar
Kayit standartlari

Log tarleri

Uygulama kayit trleri

Isletim sistemi kayit turleri

Nitelikli log nedir

Gerekli GPO ayarlart

Pattern yakalama ve log analizi

Kullanim senaryosu olusturma uygulamasi
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 1|15
Egitim Adi . | Merkezi Giivenlik Izleme ve Olay Yonetimi Egitimi
Egitim Verilme Tiirii . | Biitiinlesik
Egitim Verilme Tiirii © | Sif
Teorik (%) :1 90
Uygulama (%) :| 10
Egitim Toplam Siire : | 1 gin/8 saat
Egitim Tazeleme Siiresi | : | 3 Y1l
Egitimi Almasi Gereken | : | = Kurumsal SOME Yd&netim Gorevi
SOME Rolleri »  Siber Olay izleme ve Tespit Etme Gorevi
= Siber Olay Midahale ve Y0dnetimi GOrevi
Egitim Igerigi
o  Merkezi Kayit Yonetimi sistemleri
e SIEM sistemleri
e SIEM ¢ozlUmlerine érnekler
o Envanter analizi ile yiiksek riske sahip varliklarm belirlenmesi
o Acik kaynak kodlu merkezi giivenlik izleme yazilimi (OSSIM)
e OSSIM mimarisi ve entegre araglar
e OSSIM konfigirasyonu
e OSSIM web konsolu
e Giivenlik politikalarinin ve raporlarinin diizenlenmesi
e OSSIM ajani ile bilgi toplama
e SYSLOG ile bilgi toplama
e Giivenlik olaylarimin korelasyonu
e Giivenlik istihbarat1 igin olay analitik is akiglarinin optimize edilmesi
e Olay analizi ve mudahale
e Sistem bakimu ve glincelleme




Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 1|6

Egitim Adi . | Siber Olaylara Miidahale Ekibi Kurulum ve Yo6netimi Egitimi
Egitim Verilme Tiirii | Sif

Teorik (%) .| 100

Uygulama (%) o -

Egitim Toplam Siire : | 1 gun/8 saat

Egitim Tazeleme Siiresi | : | 1 Y1l

Egitimi Almasi Gereken | : | = Tum Kurumsal SOME Rolleri

SOME Rolleri

Egitim Igerigi

Giris (Tarihge, 6rnek bilgisayar olaylari, 6rnek SOME’ler ve organizasyonlar)
SOME temel konulart (SOME nedir, SOME ¢ergevesi, SOME servis ¢ercevesi)
SOME gorev ve sorumluluklari

SOME gereksinimleri

Siber olay miidahale siireci (olay miidahale servis tanimi ve servis islevleri)
SOME operasyonel elemanlart (yazilim, donanim, politika ve prosedurler)
SOME proje plam

Havacilik 4.0

Denetim teknikleri

Ulusal ve uluslararasi regulasyonlar
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 7

Egitim Adi Bilisim Sistemleri Siber Olay Analiz Egitimi
Egitim Verilme Tiirii Simif

Teorik (%) 80

Uygulama (%) 20

Egitim Toplam Siire 0,5 glin/4 saat

Egitim Tazeleme Siiresi 3Yil

Egitimi Almas1 Gereken
SOME Rolleri

= Siber Olay Mudahale ve Ydnetimi Gorevi

Egitim Igerigi

Bilgisayar olaylarina miidahale

o Bilgisayar adli analizi hazirlik agamalar
Isletim sistemlerinde dosyalama sistemleri (NTFS, FAT32, ext2, ext3) hakkinda bilgiler
(Dosyalarin bu sistemlerde ne sekilde olusturuldugu, saklandigy, silindigi vb.)

e Bilgisayarlarin gesitli boliimleri i¢in (RAM, “Stack™ alani, sabit diskler vb.) verilerin
kalicilig1 ve veri ¢ikarma sekilleri

e Linux iizerinde bilgisayar olay1 adli analizi yapilmasi ve ilgili araglarin tanitimi
Uygulamali kisimda adli analiz ¢aligma ortaminin kurulmasi ve araglarla siipheli dosya

incelemesi yapilmasi

e Windows iizerinde bilgisayar olay1 adli analizi yapilmasi ve ilgili araglarin tanitimi
e Adli analizle ilgili yasal ¢ergeveler ve delillerin mahkemeye sunulabilecek sekilde

saklanmasi




Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu R

Egitim Adi . | Bilgisayar Siber Olay Analizi-Derinlemesine Windows Egitimi
Egitim Verilme Tiirii | Sif

Teorik (%) 1|20

Uygulama (%) 1 80

Egitim Toplam Siire : | 0,5 gun/4 saat

Egitim Tazeleme Siiresi | : | 3 Y1l

Egitimi Almasi Gereken | : | =  Siber Olay Midahale ve Ydnetimi Gorevi

SOME Rolleri

Egitim Igerigi

Sayisal Adli Analiz Temelleri ve Kanit Toplama

Temel Windows Adli Analizi Bolum 1 - Dizi Sorgulari, Veri madenciligi ve E-posta Adli
Analizi

Temel Windows Adli Analizi Bolum 2 — Kayit Defteri ve USB Analizi
Temel Windows Adli Analizi B6lim 3 — Kayit Dosyasi Analizi

Temel Windows Adli Analizi Bolum 4 — Web Tarayic1 Analizi

Sayisal Adli Analiz Uygulamasi
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu

9

Egitim Adi

Ag Siber Olay Analizi Egitimi

Egitim Verilme Tiirii

Online + sinif

Teorik (%) 80

Uygulama (%) 20

Egitim Toplam Siire 0,5 glin/4 saat
Egitim Tazeleme Siiresi 3Yil

Egitimi Almas1 Gereken
SOME Rolleri

= Siber Olay Mudahale ve Ydnetimi Gorevi

Egitim Igerigi

Dijital kanitlarin ag kaynaklarindan elde edilmesi
e Analiz siirecinde elde edilecek sonuglarin tekrar iiretilebilir olmasi ve elde edilen kanitlarin

glvenilir olmasi

e Ag analizinde farkli amaglar i¢in kullanilabilecek araglar, teknolojiler ve strecler
e Mobil cihaz giivenligi

Uygulamalar
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 10

Egitim Adi Zararli Yazilim Analiz Yontemleri Egitimi
Egitim Verilme Tiirii Uygulama

Egitim Verilme Sekli Siif

Teorik (%) 0

Uygulama (%) 100

Egitim Toplam Siire 2 gun/16 saat

Egitim Tazeleme Siiresi 3Yil

Egitimi Almas1 Gereken
SOME Rolleri

= Siber Olay Mudahale ve Yd&netimi Gorevi
= Siber Giivenlik Test/Denetleme Gorevi

Egitim Igerigi

Zararli Yazilim Araglar1 ve Yontemleri
Zararh Yazilim Analizi Temelleri

Diger Zararli Yazilim Analiz Yontemleri
Zararlh Kod Analizi

Zararh Yazilimlardan Korunma Yontemleri
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu

11

Egitim Adi

DDoS Saldirilar1 ve Korunma Y 6éntemleri Egitimi

Egitim Verilme Tiirii

Teorik

Egitim Verilme Sekli Siif
Teorik (%) 100
Uygulama (%) -

Egitim Toplam Siire 1 glin/8 saat
Egitim Tazeleme Siiresi 3 Yil

Egitimi Almas1 Gereken
SOME Rolleri

= Siber Giivenlik Test/Denetleme Gorevi

Egitim Igerigi

Dos/DDoS saldirilart

Havacilik sektoriine yonelik hizmet dis1 birakma tehditleri
Dos/DDoS saldiri trendleri

DoS/DDoS saldir trleri

DoS/DDosS tespit etme ve korunma yontemleri

DDoS korunma hizmeti minimum gereksinimleri
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu Dl 12

Egitim Adi . | Bilisim Hukuku Egitimi
Egitim Verilme Tiirii . | Teorik

Egitim Verilme Sekli . | Dijital

Teorik (%) : | 100

Uygulama (%) |0

Egitim Toplam Siire : | 1 gin/8 saat

Egitim Tazeleme Siiresi | : | 3 Y1l

Egitimi Almasi Gereken | : | = Kurumsal SOME Yd&netim Gorevi
SOME Rolleri

Egitim Igerigi

Adli Strecin yardtilmesi temel egitimi
Bilgisayar teknolojisi

Sayisal veri teknolojisi

Isletim sistemi ve yazilimlar
Internet teknolojisi

Istemciler igin ag giivenligi
Kablosuz internet erisimi ve giivenligi
Bilisim kilturd

Internet arama motorlar1
Interaktif bankacilik-ceza
Bilisim suglari-kanun maddeleri
Elektronik imza

Biligim suglari-6rnek olaylar
Hakaret-sovme suglari (internet-SMS vb.)
Bilirkisi raporlart

Alan adlar1 hukuku

Delil tespiti-hukuk

Delil tespiti-ceza

Internet servis saglayicilari
Spam-y1gin E-posta-SMS
Internet sitelerinin filtrelenmesi
E-tliketici

Av.tr- e-baro

Sanal kumar

E-devlet uygulamalari
Uluslararas1 mevzuat

Interaktif bankacilik-hukuk
Yuksek mahkeme kararlart
UYAP

Kisisel verilerin korunmasi
Fikri haklar-ilgili hikiimler
Telekomunikasyon hukuku
Cocuk pornografisi
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 13

Egitim Adi ISO/IEC 27001 Bilgi Giivenligi Yo6netim Sistemi Uygulama Egitimi
Egitim Verilme Tiirii Biitiinlesik

Egitim Verilme Sekli Siif

Teorik (%) 50

Uygulama (%) 50

Egitim Toplam Siire 5 guin/40 saat

Egitim Tazeleme Siiresi 1 Yil

Egitimi Almas1 Gereken
SOME Rolleri

=  Tium Kurumsal SOME Rolleri

Egitim Igerigi

BGYS kavramu

PUKO ddngusu

27000 ailesi

27001 temel sartlar
Isletmenin baglam1
Liderlik

Planlama

Destek

Operasyon

Performans degerlendirme
Iyilestirme

27001 EK-A maddeleri
27701 temel giris

Olay inceleme uygulamasi
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 14
Egitim Adi EKS Siber Giivenlik Egitimi
Egitim Verilme Tiirii Biitiinlesik
Egitim Verilme Sekli Siif
Teorik (%) 70
Uygulama (%) 30
Egitim Toplam Siire 2 gun/16 saat
Egitim Tazeleme Siiresi 3 Yil
Egitimi Almasi Gereken = Siber Guvenlik Test/Denetleme Gorevi
SOME Rolleri
Egitim Igerigi
EKS Giris

Proses modelleri

IT ve OT Ihtiyaglarim anlama
EKS 6zelinde fiziksel giivenlik
EKS katmanl giivenlik mimarisi
EKS saldir yiizeyini anlama
EKS saldir1 agact

EKS temel zafiyetler

EKS bilgi toplama

EKS yonelik guncel tehditler
EKS sunucu giivenligi

EKS sunucu ve ig istasyonlari
Windows tabanli Sistemler
Unix/Linux tabanl sistemler
EKS 06zelinde glincelleme ve yama yonetimi
Yedekleme ve yedeklik
Sikilagtirma

Sunucular otomasyon ve denetim
Ug bilesenlerin korunmasi
Veritaban1 ve historian glivenligi
EKS ag giivenligi

Ag yonetimi giris

Ethernet

TCP/IP

TCP tabanli EKS protokolleri

IT firewall, OT firewall, Data Diode’lar1
EKS aglarinda wireless

Saha bilesenleri
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 15

Egitim Adi Bilgi Teknolojileri Ts Siirekliligi Egitimi
Egitim Verilme Tiirii Biitiinlesik

Egitim Verilme Sekli Siif

Teorik (%) 80

Uygulama (%) 20

Egitim Toplam Siire 1 glin/ 8 saat

Egitim Tazeleme Siiresi 3 Yil

Egitimi Almas1 Gereken
SOME Rolleri

= Kurumsal SOME Yénetim Gorevi
= Bilgi Teknolojileri Siireglerinde Is Siirekliliginin Saglanmasi
Gorevi

Egitim Igerigi

PUKO déngiisti

Baglam analizi
Liderlik

Isletim

Iyilestirme

Bilgi teknolojileri is siirekliligi kavrami

Neden uygulanmalidir

Bilgi teknolojileri is siirekliligi surecleri

Bilgi teknolojileri is siirekliliginde siire¢ yaklagimi
Planlama(risk ,hedefler vs.)
Destek(kaynaklar,yeterlilikler,farkindalik vs.)

Performans degerlendirme

Bilgi teknolojileri is siirekliligi planlama, tatbikat ve degerlendirme uygulama
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 16

Egitim Adi Siber Glvenlik Risk Yonetimi
Egitim Verilme Tiirii Biitiinlesik

Egitim Verilme Sekli Siif

Teorik (%) 50

Uygulama (%) 50

Egitim Toplam Siire 1 glin/8 saat

Egitim Tazeleme Siiresi 3 Yil

Egitimi Almas1 Gereken
SOME Rolleri

= Kurumsal SOME Yo6netim Gorevi
= Siber Givenlik Risk Analizi ve Yo6netimi Gorevi

Egitim Igerigi

e Risk yonetim sistemi’nin roll, 6nemi ve faydalart
o Risk yonetiminin temel kavramlari

= Varlik/siireg

Risk metodolojisi

Etki degerlendirmesi
Olasilik belirleme

Risk indirgeme gesitleri
Risk takibi

= Siber glvenlik risk yonetim sistemi

Risk yonetim prensipleri, gergevesi ve sureci

ISO 31000, 27005

ISO 31000’in kurumsal risk yonetiminde uygulanmasi
Siber giivenlik risk vaka analizi
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 17

Egitim Adi Tedarik¢i Yonetimi Egitimi
Egitim Verilme Tiirii Biitiinlesik

Egitim Verilme Sekli Siif

Teorik (%) 80

Uygulama (%) 20

Egitim Toplam Siire 1 glin/8 saat

Egitim Tazeleme Siiresi 3 Yil

Egitimi Almas1 Gereken
SOME Rolleri

= Kurumsal SOME Yd&netim Gorevi
= Siber Guvenlik Tedarikgi Yo6netimi Gorevi

Egitim Igerigi

e Tedarikci yonetimi nedir
e Tedarikci smiflandirmasi
o Tedarikgilere yonelik siber glivenlik riskleri
o Tedarikgi siber guvenlik risk-tehdit analizi
e Tedarikgi bilgi giivenligi kriterlerinin belirlenmesi
= Olay inceleme uygulamasi
e Tedarikgi sdzlesmelerinde siber giivenlik gereksinimlerinin belirtimi

e Tedarik¢i degerlendirme siireci

e Cikig stratejisi
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu 18

Egitim Adi Siber Giivenlik Bilinci Olusturma Egitimi
Egitim Verilme Tiirii Biitiinlesik

Egitim Verilis Sekli Siif

Teorik (%) 80

Uygulama (%) 20

Egitim Toplam Siire 1 glin/8 saat

Egitim Tazeleme Siiresi 2 Y1l

Egitimi Almas1 Gereken
SOME Rolleri

= Kurumsal SOME Yd&netim Gorevi
»  Siber Giivenlik Kiiltiirii Olusturma ve Takip Etme Gorevi

Egitim Igerigi

e Temel tasarim yontemleri
o Sosyal mithendislik saldir1 trleri
o Sosyal mihendislik denetim teknikleri
=  Uygulama: Sosyal miihendislik saldirilar1 senaryolarinin hazirlanmasi(phishing, phone
phishing kimlik hirsizligi, omuz sorfii vb.)
=  Uygulama: Son kullanici siber giivenlik farkindalik miilakati
e Egitim hazirlama yontemleri
e Egitim dlgme-degerlendirme sureci
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Ek-7. Kurumsal SOME Egitim Listesi

Egitim Kodu o119

Egitim Adi . | Siber Tehdit Istihbarat Egitimi

Egitim Verilme Tiirii . | Teorik

Egitim Verilis Sekli | Smf

Teorik (%) . | 100

Uygulama (%) o -

Egitim Toplam Siire .| 2 gun/16 saat

Egitim Tazeleme Siiresi | : | 1 Y1l

Egitimi Almas1 Gereken | : | =  Siber Giivenlik Tehdit Istihbarat1 Toplama ve Degerlendirme
SOME Rolleri Gorevi

Egitim Igerigi

Siber tehdit istihbarat tlrleri

Siber tehditler ve zincir metodolojisi
Tehdit istihbarati veri toplama ve igleme
loC

Veri analizi

Tehdit istihbarat1 analizi

Istihbarat raporlama

Trafik 15181 protokolu




No |Egitim Adi
1/Giivenli Yapilandirma Denetimi Egitimi
2|Sizma Testleri Egitimi
3|Saldin Teknikleri Egitimi
4/Saldin Tespit ve Kayit Yonetimi Egitimi
5|Merkezi Giivenlik izleme ve Olay Yénetimi Egitimi
Siber Olaylara Miidahale Ekibi Kurulum ve
6|Yonetimi Egitimi
im Sistemleri Adli Anali
Bilgisayar Adli Analizi — Derinlemesine Windows
8|Egitimi
9|Ag Adli Analizi Egitimi
10|Zararh Yazihm Analiz Yontemleri Egitimi
11|DDoS Saldirilari ve Korunma Yéntemleri Egitimi
im Hukuku Egitimi
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi
Uygulama Egitimi
14/ EKS Ef
15|is Stirekliligi Egitimi
16|Siber Giivenlik Risk Yonetimi

17| Tedarikgi Yoneti

18|Siber Giivenlik Bilinci Olusturma Egitimi

19/Siber Tehdit istihbarat Egitimi

SOME Rolleri

2.Siber Giivenlik |3.Siber Giivenlik 5.BT Kritik 10.8T
Politika/Prosediir |Kiiltiirii Alanlarin Fiziksel 6.Siber Giivenlik 7.Siber Giivenlik 9.ig ve Dis Siireglerinde is
Olusturma ve Olusturma ve 4.Siber Guvenlik |Giivenliginin Kapsaminda Kapsaminda 8.Siber Giivenlik Kaynakh Sistem  Siirekliligini
1.Kurumsal SOME Giincel Tutma Takip Etme Risk Analizi ve Saglanmasi Erisim Yonetimi isletim Giivenligi Tedarikgi Temin, Gelistirme Saglanmasi
netim Gorevi  Gorevi i Yénetimi Gorevi |Gorevi Gorevi Gorevi Yénetimi Gorevi Gorevi Gorevi

11.Siber Giivenlik

Tehdit Istihbarat:

Toplama ve 12.Siber Olay 13. Siber Olay 14. Siber Giivenlik 15.i¢ ve Dis
Degerlendirme |izleme ve Tespit dahale ve Test/Denetleme Paydaslar ile
Goérevi Etme Gorevi Yénetimi Gorevi |Gorevi iletisim Gorevi
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EK-8 - Cumhurbaskanhg Dijital Déniisiim Ofisi Bilgi ve iletisim Giivenligi Rehberi

SHT-Siber talimati EK-8’de yer alan Cumhurbaskanhg Dijital Donlisim Ofisi Bilgi ve
iletisim Guvenligi Rehberi’ne https://bulut.shgm.gov.tr/index.php/s/9moU9f1ESVZXAXG
adresi tzerinden ulasabilirsiniz.



https://bulut.shgm.gov.tr/index.php/s/9moU9f1ESVZX4XG

Ek-9. Siber Guvenlik Kritik Tedarik¢i Envanteri

No Tedarik¢i Firma Mgili Siireg Etkilenen Surecler Tedarikei Kritiklik

Seviyesi
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T.C. ULASTIRMA VE ALTYAPI BAKANLIGI
Sivil Havacilik Genel Miidirliigii
Ek-10. Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi

1.YAZILIM GELISTIRME SURECLERI
1.1.Analiz

Bu asamanin amaci sistemin iglevlerini ve kesin gereksinimleri agikliga kavusturmak ve sonucunda bunlari
belirli bir formatta dokiimante etmektir. Bu ¢alisma miisteri, yazilim miihendisi, sistem analisti, is analisti,
uriin yoneticisi, Kurumsal Some gorevlisi vb. rollerin bir araya geldigi gruplar tarafindan yapilabilir. Cesitli
yazilim gelistirme metodolojilerinde bu asamada kullanim dokiimanlar1 ve test plan dokiimanlar1 da
olusturulabilir.

1.2. Tasarim

Gereksinimlerin tamamlanmasiyla beraber sistem tasarim asamasina baslanir. Yazilim iriin tasarimi,
gereksinim ve isteklerini karsilamak tlizere yazilim trlnunin Ozellikleri, yetenekleri ve ara yizlerinin
belirlenmesi etkinligidir. Iki tiir tasarimdan bahsetmek miimkiindiir (Yiiksek diizeyde tasarrm — Mimari
tasarim ve Detayli tasarim). Mimari tasarim, yazilim modiillerinin genel yapilar1 ve organizasyon
icerisindeki etkilesimleri ile ilgilenir. Sonucunda mimari tasarim dokiimanlari olusturulur. Detayl1 tasarim
asamasinda Mimari tasarim dokiimanlar1 genelde revize edilirler. Tasarim ve analiz agamalarinin ayrim
“Problem Ne?/Problem Nasil Coziiltir?” sorularimin kullanimi ile ilgilidir. Gereksinimlerin belirlendigi
analiz asamasi1 problemin ne oldugu ile ilgilidir.

1.3.Kodlama

Tasarim asamasinin belirli bir olgunluga ulagmasiyla birlikte kodlama agamasi baglar. Teslim edilecek
projeyi programlama asamasidir.

1.4.Test

Kodlama siiresince ve kodlama sonrasinda yapilan diger 6nemli asama test’tir. Erken test et yaklasimu ile
hareket edip, analiz asamasindan itibaren test bakis agisina sahip olmamiz hata yapma oranimizi ve
maliyetleri diisiirecektir. Birim testleri, duman testleri, yanlis deger testleri, kabul testleri, kullanim senaryo
testleri, yiik testleri, kullanic1 kabul testi, yoldan gegen adam testi, test otomasyonu gibi siirece ve duruma
gore uygulanabilecek ¢ok farkli kategoride ve derinlikte test tiirii bulunmaktadir.

1.5.Bakim

Tim test asamalar1 tamamlandiktan sonra yazilim iiriiniin sahaya teslim edilebilir bir versiyonu ¢ikartilir ve
teslim asamasi gerceklestirilir. Teslim ¢iktist olarak {iriin tek bagina yeterli degildir. Mutlaka son kullanicilar
i¢cin kullanim kilavuzu ve versiyon fark dokiimani olusturulmalidir. Teslim ile birlikte bakim asamas1 da
baglar. Hata giderici, Onleyici, altyapiy1 iyilestirici, tirline yeni Ozellikler ekletici gibi farkli bakim
faaliyetleri mevcuttur.
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2.GUVENLI YAZILIM GELISTIRME
2.1.Girdi Dogrulama

Gilinlimiizde bilinen ve gelecekte de muhtemel tehditlerin gogu kotii niyetli girdi ile baslamaktadir. Bununla
birlikte; basit girdi dogrulama ydntemleri ile biyuk giivenlik tehditlerinin dnlenmesi mimkindur.

Girdi dogrulama yontemlerini “beyaz kutu” ve “kara kutu” olmak tizere ikiye ayirmak miimkiindiir. Beyaz
kutu yonteminde bilinen bir sablon girdi olarak kullanilmakta, bu sablonun disindaki tiim girdiler koti
niyetli olarak kabul edilmektedir. Sablonun kontrolii ¢ok kolay oldugundan bu yontem oldukea etkili bir
yontemdir. Kara kutu yontemi ise daha az etkili olmasina ragmen daha ¢ok tercih edilen bir yontemdir. Bu
yontemde kullanilan belirli bir sablon yoktur, sadece bilinen saldirilarin bir listesi mevcuttur. Eger girdi
bilinen bir saldirtya benziyor ise o zaman girdi reddedilecek, onun disindaki tiim girdiler ise kabul
edilecektir. Tiim atak gesitlerini belirlemek zor iken gelecekteki ataklart bilip filtrelemek daha da zor
olacagindan bu yontemin etkinliginin daha az olacagi agiktir. Dolayistyla veri yapilari, miimkiin oldugunca
belli bir sablona uygun tasarlanarak gegerleme daha gii¢lii kilinmalidir.

Istemci-sunucu uygulamalarinda dogrulama hem istemci hem de sunucu tarafinda yapilabilmektedir.
Bununla birlikte; bir saldirgan istemci tarafindaki dogrulama kontroliinii kolay asabileceginden istemci
tarafindaki dogrulama hicbir zaman yeterli bir giivenlik 6nlemi olarak ele alinmamalidir. Bunun yerine daha
¢ok sunucu tarafinda dogrulama kontrolii yapilarak giivenlik seviyesi arttirilmalidir. Guvenilir olmayan bir
kaynaktan gelen veriler mutlaka onaylanmalidir.

2.2 Kimlik Dogrulama

Kimlik dogrulama, varliklarin kimlik kontroliinden ge¢mesi iglemidir ve farkli kimlik dogrulama yontemleri
bulunmaktadir. Genellikle yazilimlar onceleri sadece kullanici adi ve sifre kullanmasi seklinde zayif
dogrulama yontemleri kullanilmakta idi. Eger bir “domain” yapisi varsa, kullanicilar “Active Directory”
kullanilarak dogrulanmakta, “domain” diginda ise kimlik yonetimine iliskin veritabani1 uygulanmaktadir.
Daha giiglii dogrulama yontemleri olarak da biyometrik metotlar veya akilli kartlar kullanilabilir. Bir diger

dogrulama yontemi ise tiglincii bir tarafin dogrulama isini yapmasi ve bu {iglincii tarafa gliven duyulmasi
seklindedir.

2.3.Yetkilendirme

Kullanicilarin tanimlanmasi asamasi olan kimlik dogrulamadan sonra kullanicinin kimligi dogrultusunda
erisim haklarmnin belirlendigi ve kontroliiniin ger¢eklestigi asama yetkilendirmedir.

2.4.Konfigurasyon Ydnetimi

Konfigiirasyon, uygulama ile ilgili hassas bilgileri icermektedir. Ornek olarak, veri tabanima erisim icin
gerekli baglanti bilgilerini igeren dosyalar bu kapsamdadir. Konfigiirasyona miidahale uygulamanin
isleyisini degistirebilir veya c¢alismamasina sebep olabilir. Konfigiirasyon dosyalarinin sunucularda
saklaniyor olmasi yeterli giivenlik 6nlemlerinin alindigi anlamina gelmemektedir. Konfigiirasyon dosyalari
hassas bilgi olarak nitelendirilmeli, sifrelenmis bir sekilde tutulmali ve bu dosyalara erisim kayit altinda
tutulmalidir.
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2.5.Kritik Bilgi YOnetimi

Kritik bilginin ne oldugunun belirlenebilmesi i¢in uygulamanin ve isin bir arada ele alinmasi gerekir.
teknik altyapist hakkinda sinirli bilgiye sahip olacagindan bu iki taraf tek baslarina kritik bilgi i¢in yeterli
tammlama yapamayacaklardir. iki tarafin ve kurumsal some yetkililerinin bir araya gelmesiyle hassas
bilgileri igeren bir liste olusturulmali ve bu listeyi koruyacak bir politika olusturulmalidir.

2.6.Kriptografi
Veriyi korumanin yollarindan biri de sifrelemedir. Hassas bilgiler bilinen ve test edilmis sifreleme
yontemleri ile saklanmalidir. Daha 6nce kirilmasi uzun zaman alan algoritmalar giinimiizde daha kisa
zamanda ¢oziilebilmektedir. Dolayisiyla uygulama igindeki algoritmalar zamanla gbzden gegirilmeli ve
gincellenmelidir.

2.7.Parametre Manipulasyonu
Dagitik algoritmalar modiiller arasinda parametre gonderirler. Eger bu parametreler arada degistirilirse,
saldin gergeklestirilmis olur.

2.8.Hata Yonetimi

Bazi teknolojiler hatalari kullanarak hata yonetimi gerceklestirmektedirler. Hatalar gelistiriciler ve sistem
yoneticileri i¢in uygulama ile ilgili birgcok énemli bilgi ihtiva ettigi i¢in ¢ok dnemlidirler. Bununla birlikte;
gelistirici i¢in bu derece 6nemli olan bilgi kullanici agisindan problem olusturabilmektedir. Her ne kadar
kullanicilar bu hatalarin ne demek oldugunu anlamasalar da saldirganlar i¢in biiytik ipuglari, yazilimla ilgili
onemli bilgiler igermektedir. Bundan dolay1 sadece genel bir hata mesajinin donmesi, hatalarin kayit altinda
tutulmasi ve gercek hataya sadece yoneticiler ulasmasini saglayacak siirecin olugturulmas: gerekmektedir.

2.9 Kayit Tutma ve Denetim

Uygulama veya uygulamanin yoneticileri saldir1 altinda olduklarmi anlamalidir. Bu durum aslinda neyin
normal neyin anormal oldugunun belirlenmesi ile saglanir. Bir uygulamaya iliskin normal siire¢ ve sablon
tanimlanmal1 ve bunu disinda bir olay oldugunda saldir1 ihtimali, kurumsal some yetkilileri ile birlikte, ele
alinmalidir.
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3.1SO 27001 BILGI GUVENLIGI YONETIM SISTEMI VE GUVENLI
YAZILIM GELISTIRME

Bilgi giivenligi, yazili, sozlii, elektronik ortam gibi farkli ortamlardaki bilginin gizlilik, biitiinliik ve
erigilebilirlik bakimindan giivence altina alinmasi ve bu giivence durumunun siirekliliginin saglanmasidir.
Bilgi sistemlerinin hayata ge¢mesiyle ortaya cikan depolama ve isleme imkanlarmin artmasi, izinsiz
erisimler, bilginin yetkisiz imhasi, yetkisiz degistirilmesi veya yetkisiz goriilmesi ihtimallerinin artmasi gibi
hususlar nedeniyle bilgi giivenligi kavrami giindeme gelmektedir. Bilgi giivenligi isletmenizdeki tiim yazili
ve dijital bilgi varliklarinin degerlendirilmesi ve bu varliklarin sahip olduklar1 zayifliklar1 ve kars1 karsiya
olduklar1 tehditleri géz dniine alan bir risk analizi yapilmasini gerektirir.

Bilgi giivenligi ile ilgili olarak ISO 27000 serisi glivenlik standartlari, kullanicilarin bilinglenmesi, giivenlik
risklerinin azaltilmas1 ve de giivenlik agiklariyla karsilasildiginda alinacak onlemlerin belirlenmesinde
temel bir bagvuru kaynagidir.
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ISO 27001, gerek yazilim gelistirme siirecleriyle dogrudan ya da dolayl1 iliski igerisinde olan bir¢ok kontrol
icermektedir.

4 YAZILIM GELISTIRME ASAMALARINA ILISKIN
KONTROLLER

4.1.Analiz Asamasina Iliskin Kontroller

Yazilim gelistirme siirecinin en 6énemli asamasidir. Bu asamada yapilacak yanlisliklar yazilim projesinin
basarisini en yiiksek diizeyde etkilemektedir. Bu asamada kurumun mevcut bilgi teknolojileri, varsa sistem
veri tabani yapisi, sistem veri yapilar tamimlanmalidir. Kullanici uygulama ihtiyaglar1 dogrultusunda
yazilim ihtiya¢ tamimlari, veri yapilarm giincelleyen giris bilgileri, uygulama yazilim ara yiliz tanimlari,
yazilimin {iretecegi ¢ikt1 bilgileri, yazilim i¢in istenen sorgular gibi tanimlar belirlemelidir.

Bu kapsamda;

e Yazilim i¢in devreye alinacak yeni bilgi sistemleri i¢in is gereksinimleri bildirgeleri ya da mevcut
bilgi sistemlerine yapilan iyilestirmeler giivenlik kontrolleri igin gereksinimleri belirlemelidir.

e Yeni bilgi isleme tesisleri i¢in, bir yonetim yetki siireci tanimlanmali ve gergeklestirilmelidir.

e Yetkilendirilmis kullanicilarin sistemde neler yapabilecegi uygun sekilde belirtilmelidir, aksi
durumlarda bagka kullanici haklarini kullanma, yetkisiz oldugu halde verilere erisebilme gibi
sakincalar dogabilir. Kurulus i¢inden ya da disindan saglanmis olsun tiim ag hizmetlerinin giivenlik
Ozellikleri, hizmet seviyeleri ve yonetim gereksinimleri tanimlanmalidir.

e fletisimin biitiin tiirlerinin kullanimiyla ve bilgi degisimini korumak igin resmi degisim politikalar1,
suregleri ve kontrolleri olusturulmalidir.

e Yazilimda kullanmlacak harici materyaller i¢in fikri miilkiyet haklarina gére materyallerin kullanim
ve patentli yazilim triinlerinin kullanimi iizerindeki yasal, diizenleyici ve anlagmalarla dogan
gereksinimlere uyum saglanmalidir.

e Kurulusun dis taraflarla yapacagi bilgi ve yazilim degisimi i¢in anlagmalar yapilmasi gerekir, bu
gereksinim analiz asamasinda kargilanmalidir.

4.2 .Tasarim Asamasina iliskin Kontroller

Tasarim agamasinda, uygulanacak gelistirme safhalari, her satha i¢in girdiler, ¢iktilar ve kontrol metotlari,
is zaman planlari, uygulama planlarinin yam sira yapilacak iglerin neler oldugu, bu isler igin gerekli zaman
ve kaynak ihtiyaclarinin tespiti, ilerlemenin izlenmesi i¢in kullanilacak metotlar belirlenmelidir. Bu
kapsamda;

e Tiim yazilim kullanicilar i¢in her tiirlii yazilim sistemine erisim kullanici isimleri ve sifreler ile
saglanmali, bu sifre ve kullanici isimleri her kullanici igin tek ve benzersiz olacak sekilde
tasarlanmalidir.
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Tasarimda kullanicilar islevlerine ve sorumluluk alanlarina gore gruplandirilmali, grup bazinda
programlara ve veri tabanlarina erisim haklar1 verilerek yetkisiz kisilerin sistemi kullanmasina
imkan verilmemelidir.

Bilgi sistemlerinin birbirine baglantisi ile iliskili bilgiyi korumak i¢in politikalar ve prosedurler
gelistirilmeli ve gergeklestirilmeli, bilgi sizmasi firsatlar1 6nlenmelidir.

Yiiksek riskli uygulamalara ek giivenlik saglamak icin baglanti siirelerinde simirlandirmalar
kullanilmasi gerektigi hesaba katilmalidir.

Tehditlerden korunmak igin ve iletilmekte olan bilgi dahil ag1 kullanan sistemler ve uygulamalar
icin giivenligi saglamak amaciyla aglar uygun sekilde yonetilmeli ve kontrol edilmelidir.
Kullanicilar ve destek personeli tarafindan bilgi ve uygulama sistem islevlerine erisim,
oOlusturulmasi 6nerilen tanimlanmig erisim kontrol politikasina uygun olarak kisitlanmalidir.

4.3 Kodlama Asamasina liskin Kontroller
Yazilimlarda kodlamalar yapilirken giivenli yazilim kodlama teknikleri kullanilmalidir. Bu kapsamda;

Yazilimlar, modiiler planlanmali, modiiler arasi iligkilerde yapisallik g6z 6nilinde bulundurulmali
ve programci miidahalesi asgari seviyede olacak sekilde parametrik hazirlanmalidir.

Sisteme yeni modiilerin ilavesi, modiillerin degistirilmesi ya da silinmesi durumda sistemin biitlinii
etkilenmemelidir.

Tutarsiz kod ve verilerin girisine engel olacak tedbirler alinmali, veri tipleri ile kullanicilarin girig
yaptiklar1 alanlarin birbirleri ile tutarli olma durumu kod iginde yapilan diizenlemeler ile giris
aninda kontrol edilmelidir.

Uygulamalara gergeklesen veri girisinin, bu verinin dogrulugunun ve uygunlugunun gegerlenmesi
gerekmektedir.

Kayit olanaklari ve kayit bilgisi kurcalanma ve yetkisiz erisime kars1 korunmalidir.

Yazilimda ¢ikis verisi sistem hakkinda bilgi vermemeli veri sizintisina agiklik birakmamalidir.

Bir uygulamadan gergeklesecek veri ¢iktisi, depolanan bilginin islenmesinin kosullara gore
dogrulugunun ve uygunlugunun saglanmasi i¢in gegerlenmelidir.

Veri isleme hatalar1 veya kasith eylemler nedeniyle herhangi bir bilgi bozulmasmi saptamak icin
gecerleme kontrolleri uygulamalar icine dahil edilmelidir.

Uygulamalarda verinin kimliginin dogrulugunu saglama ve mesaj biitiinliigiinii koruma
gereksinimleri tanimlanmali bunlarla ilgili uygun kontroller tanimlanmali ve gergeklestirilmelidir.
Koétii niyetli koda kars1 korunmak i¢in saptama, dnleme ve kurtarma kontrolleri ve uygun kullanict
farkindaligi prosediirleri gerceklestirilmeli, elektronik mesajlasmadaki bilgi uygun sekilde
korunmalidir.

Kriptografi teknikleri yazilimlarda giivenligi saglamada faydalanilan 6nemli tekniklerdir. Bilginin
korunmas1 igin kriptografik kontrollerin kullanimina iliskin bir politika gelistirilmeli ve
gerceklestirilmelidir.

Kriptografi igin yeterli rastgeleligi saglayan kriptografik tekniklerin kullanim desteklenmeli ve
anahtar yonetimi bulunmalidir.
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Yazilim gelistirme hizmetinin kurulus digindan saglanmasi durumunda, hizmeti sunan sirketin
hareketleri ve yaptigi isler denetlenmeli ve izlenmelidir.

4.4.Test Asamasina [liskin Kontroller
Kodlama agamasindan sonra gerc¢eklestirilecek test asamasinda yazilim uygulamasi modiillerinin nitelik ve
nicelik testleri uygulanmalidir. Bu kapsamda;

Gelistirme, test ve isletim olanaklari, isletilen sisteme yetkisiz erisim veya degisiklik risklerini
azaltmak i¢in ayrilmalidir.

Veri tabaninin biiyiikliigii ve listelenen, sorgulanan kayit sayisi ile sistemin performans iligkisi
kontrol edilmelidir.

Test verisi dikkatlice secilmeli, korunmali ve kontrol edilmelidir.

Yazilim {irinlerinin, sistemin ve alt sistemlerin modul, fonksiyon, entegrasyon ve performans
testlerinden sonra testlerde ortaya ¢ikan degerlere uygun olarak gercek bilgi ve verilerle, gergek
kullanici donanim ve igletim ortaminda tiim ihtiyaglarin karsilandigi kontrol edilmelidir.

Test asamas1 bitip uygulama devreye alinirken tiim ¢aligsanlar, yiikleniciler ve tgilincii taraf
kullanicilarin bilgi ve bilgi isleme olanaklarina olan erisim haklari, istthdam, s6ézlesme veya
anlagmalarinin  sonlandirilmastyla birlikte kaldirdlmali ya da degistirilmesiyle birlikte
ayarlanmalidir.

4.5.Bakim Asamasina [liskin Kontroller
Yazilim gelistirme siirecinin son asamasi, bakim asamasinda da alinmasi gereken bir takim giivenlik
onlemlerinden sz etmek mumkundiir. Bu kapsamda;

Yazilim paketlerine yapilacak degisiklikler, belirli bir incelemeden gegirilmeli, gerek duyulanlar
gergeklestirilmeli, bunun disindakiler dnlenmelidir. Tiim degisiklikler siki bir bigimde kontrol
edilmelidir.

Kullanicilarin erigim haklart da resmi bir proses kullanarak diizenli araliklarda gdzden gegirmelidir.
Yazilim Kaynak kodlarinin bozulma riskini azaltmak ve bilgi kaybindan korumak amaci ile kaynak
kodlar1 yazilim uzmanlarinin isletim sistemleri i¢inde degil sunucu terminal {izerinde bulunmalidir.
Program kaynak koduna erisim kisitl olmalidir.

Yedekleme icin kurtarilabilir veri saklama yontemleri uygulanmali, bilgi ve yazilimlara ait
yedekleme kopyalar diizenli olarak alinmali ve alinan yedekler belirlenecek bir politikaya gore
uygun sekilde diizenli olarak test edilmelidir.

Eger yetkilendirme varsa ve bilgi iceren ortamin, kurulusun fiziksel sinirlar 6tesinde taginmasi s6z
konusu ise tasima esnasinda, bilgiler yetkisiz erigime, kotiiye kullanima ya da bozulmalara karsi
korunmalidir.

Bilgisayar donanimlarinin depolama ortami igeren tiim pargalari, elden ¢ikarilmadan dnce, herhangi
bir hassas veri ve lisanshi yazilim varsa kaldirilmasini veya giivenlisekilde iizerine yazilmasin
saglanmalidir.
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e Isletim sistemleri degistirildiginde, kurumsal islemlere ya da giivenlige higbir kétii etkisi
olmamasini saglamak amaciyla is i¢in kritik uygulamalar gézden gecirilmeli ve test edilmelidir.

e Kurumlarin ve sirketlerin operasyonel sistemlerindeki yazilimlarin kurulmasini kontrol etmek igin
prosediirler bulunmalidir.
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5.Ulastirma ve Altyapi Bakanhgi Guvenli Yazilim Gelistirme Kontrol Listesi

Gozden Gegiren

Proje Adi

Go6zden Gegirme Siresi Yazilir)

(Harcanan Toplam Stre Saat Olarak

is Biyiikliigii

GoOzden Gegirme Tarihleri

Uruni

Goézden Gegirilen Is

Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Mimari, Tasarim ve Tehdit Modelleme

Uygulamanin mimarisi Guvenli Yazilim
Gelistirme Kilavuzunda belirtilmis olan glvenli
yazilhim ilkelerine uygun olmalidir.

Yuksek

Uygulamadaki bilesenler hata durumlarinda
varsayllan olarak givenli durumlara gegmelidir.

Yuksek

Uygulamaya yapilan tim erisim istekleri hem
istek hem de yanit zamaninda yetkilendirmeye
tabi tutulmalidir.

Yuksek

Uygulama bilesenleri birbirlerinden iyi
tanimlanmis glvenlik mekanizmalariyla
ayrilmahdir. Bu baglamda sanallastirma,
uygulama konteyneri, ag ayrimi, gtivenlik duvari
veya bulut tabanh glvenlik gruplari gibi
mekanizmalar kullaniimahdir.

Yuksek

Bilgi Toplama




T.C. ULASTIRMA VE ALTYAPI BAKANLIGI

Sivil Havacilik Genel Miidiirliigii
Ek-10. Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi

Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Web, uygulama ve veri tabani sunucularinin
sistem bilesenleri hakkindaki kritik bilgiler
(sunucu adi ve surimd, kullanilan program
sirimu vb.) gizlenmelidir.

Orta

Uygulamada olusan hatalar ve uygulama
sunucusu 6n tanimli hata mesajlari kullaniciya
detayli olarak gosterilmemelidir.

Orta

Uygulamalarin Gzerinde kostuklari sunucular,
servis verdikleri dizinlerin iceriklerini
listelememelidir.

Orta

Arama motorlari tarafindan gértntilenmemesi
istenen dizinler varsa, bunlar icin robots.txt ile
onlem alinmalidir. Yalniz, sayfa igerisinde
kdprilenmeyen baglantilarin/dizinlerin (6rnegin
yonetim sayfasi) glivenlik sorunu olusturmamasi
adina robots.txt dosyasina eklenmemesi
gerekmektedir.

Orta

Yapilandirma Yoénetimi

Uygulama ¢atisi, veri tabani, uygulama
sunucusu ve web sunucusu gibi kullanilan
yazilimlarin guivenlik yamalari en Ust seviyede
olmalidir.

Kritik

Ek-10. HAVACILIK SEKTORU GUVENLI YAZILIM GELISTIRME REHBERI
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Sivil Havacilik Genel Miidiirliigii
Ek-10. Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi

Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

10

Uygulama, guncelleme bildirimlerini ya da
guivenlik uyarilarini e-posta, SMS veya alternatif
iletisim kanallariyla iletebilmelidir.

Yiuksek

11

Uygulama, basarisiz sistem baglatma, basarisiz
sonlandirma veya basarisiz kapatma gibi
islemlerde glvenli bir duruma gecgmelidir.

Yiuksek

12

Ana sistem icin gereksiz olan dosyalara (6rnegin
yedekleme, arsiv, test, gelistirme igin kullanilan
dosyalar) erisim engellenmeli ve sistemdeki
gereksiz uygulamalar kaldirilmalidir.

Yiuksek
Yuksek

13

ASP.NET, PHP, STRUTS gibi kullanilan
uygulama gatilarinin givenlik 6zellikleri aktif
hale getirilmelidir.

Yuksek

14

On tanimli kullanici hesaplari sistemden, veri
tabanindan ve uygulamadan kaldiriimalidir.

Yuksek

15

Hassas bilgiler iceren web sayfalarinin
tarayicilarda bellege alinmamasi igin
autocomplete, cache-control, pragma gibi
gerekli HTTP/HTML basliklari kullaniimahdir.

Yuksek

16

Guvenli web trafigi icin (SSL) guiclu sifreleme
algoritmalari kullaniimalidir, glivensiz
algoritmalar inaktif hale getirilmelidir.

Yuksek

Ek-10. HAVACILIK SEKTORU GUVENLI YAZILIM GELISTIRME REHBERI
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Ek-10. Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi

Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

17

SSL sunucusunun "renegotiation" 6zelligi
kapatilarak sunucu servis disi birakma ve Man
In The Middle (MITM) saldirilarina karsi
korunakli hale getirilmelidir.

Yuksek

iletisim Giivenligi

18

Guvenilen bir sertifika otoritesinden her
Transport Layer Security (TLS) sunucu
sertifikasina bir guiven zinciri olugturulabilmeli ve
her sunucu sertifikasi gegerli olmahdir.

Yuksek

19

Kimlik dogrulamasi yapilmis, hassas veriler ya
da islevler iceren ve glivensiz ya da
sifrelenmemis protokollerle yapilan tim
baglantilar (i¢ ve dig) i¢cin TLS protokolinin
yaygin kullanilan son strimu Gzerinden
yapilmalidir.

Yuksek

20

Uygulamada, agi dinleyen saldirganlarin trafigi
kaydetmesini engellemek icin ileri gizlilik
sifrelemeleri kullaniimalidir.

Yuksek

21

Uygulama, Cevrimici Sertifika Durum Protokolt
Damgalama (OCSP stapling) gibi yontemlerle
sertifika iptal denetimi gerceklestirebilecek
sekilde yapilandiriimalidir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

22

Sertifikalarda ve sertifikanin tim hiyerarsisinde
yalnizca gugli algoritmalar ve protokoller
kullaniimahdir.

Yuksek

23

Uygulama, kimligi dogrulanmisg iletisim
oturumlarinin glvenilir olarak sonlandirildigini
belirten ve kolay anlasilabilen bir cikis iletisi
goruntilemelidir.

Yuksek

Kimlik Dogrulama

24

Tdm parola alanlarinda kullanici giris yaparken
kullanicinin parolasi maskelenmeli ve agik
olarak gérinmemelidir.

Yuksek

25

Tam supheli kimlik dogrulama kararlari igin 6zet
veri icerecek sekilde iz kaydi olugturulmahdir.

Yuksek

26

Yazilim altyapisinda ya da herhangi bir bilesen
icin kullanilan teknolojide Gizerinde varsayilan
parolalar yer almamalidir.

Yuksek

27

Zayf parolalarin kullanimina izin verilmemelidir.

Kritik

28

Kullanilan parolalar ve parolami unuttum kontrol
soru ve cevaplari gibi diger hassas veriler agik
metin olarak saklanmamalidir.

Kritik
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

29

Uygulama ile son kullanici arasinda aktarilan
kullanici adi, parola gibi hassas veriler HTTPS
protokoll Uzerinden aktariimalidir.

Kritik

30

Herkese acik olmayan butun kaynaklara ve
sayfalara erisim icin sunucu tarafinda kimlik
dogrulamasi yapiimalidir.

Yuksek

31

Parola Hash degerleri olusturulurken salt verisi
de kullaniimahdir.

Yuksek

32

Kullanicilara (SMS, e-posta yoluyla) dagitilan
baslangi¢ parolalar, kullanicilar uygulamaya ilk
giris yaptiklarinda degigtiriimeye zorlanmalidir.

Yuksek

33

Uygulama Uzerinden yapilan kritik islemler hem
uygulama seviyesinde hem de sunucu
seviyesinde kayit altina alinmalidir.

Kritik

34

Kullanici adi ve parola ile kimlik dogrulamasinin
yapildidi kontroller tek tip hata mesaji vermek
suretiyle kullanici adlari listeleme saldirilarina
engel olmaldirlar.

Yuksek

35

Onceden belirlenmig hatali giris sayisindan
sonra hesap pasif hale getirilmelidir.

Yuksek

Ek-10. HAVACILIK SEKTORU GUVENLI YAZILIM GELISTIRME REHBERI
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Ek-10. Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi

Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

36

Uygulama giris yapan kullaniciya profil bilgilerini
(sifre, email adresi) diizenleme imkani
verilmelidir.

Orta

37

Sifremi unuttum mekanizmasi olmalidir ancak
bu mekanizma glvenlik zafiyeti icermemelidir.

Yuksek

38

Uygulama erisim igin kullaniciya otomatik dretilip
verilen ilk parola gucli, benzersiz ve gecerlilik
siresine sahip olmalidir.

Yuksek

39

Parolalar en az 8 karakterden olugmalidir, en az
bir blyuk bir kiictik harf icermeli, en az 1 rakam
icermeli, en az bir 6zel karakter icermeli ayni
karakterler pes pese kullanilmamalidir.

Yuksek

40

Parolalar gecerlilik stiresi olmalidir (standart
kullanici i¢in tavsiye edilen 180 gln).

Yuksek

41

Parola degistiriimesi icin mutlaka eski parola
dogrulanmalidir.

Yuksek

Oturum Yonetimi

42

Kullanici oturumu kapattiginda tim oturumlar
gecersiz hale getirilebilmelidir.

Yuksek

Ek-10. HAVACILIK SEKTORU GUVENLI YAZILIM GELISTIRME REHBERI
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Ek-10. Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi

Uygun (U), Uygun (U),
# Degerlendirme Listesi Seviye | Uygun Degil (UD), Aciklama Uygun Degil (UD),
Kapsam Disi (KD) Kapsam Disi (KD)
Oturum kimlikleri yeterince uzun olmali, rastgele
43 | olmal ve etkin oturumlar icerisinde tekil Yiksek
olmaldir.
Oturum sonlandiginda oturum ile ilgili tim gegici
44 | depolama alanlari ve gerezler uygulama Yiksek
tarafindan silinmelidir.
45 Uygulama her uUrettigi oturum kimligini yalnizca Yiiksek
bir kez kullanmaldir.
Oturum tekil tanimlayicisi (Session ID) URL’de
46 | gbnderilmemeli veya referrer bashgr* icine dahil | Yiksek
edilmemelidir.
47 Oturum bilgisi zaman asimina ugrayacak sekilde Yiiksek
yapilandirilmahdir.
Uygulamalarda basarili kimlik dogrulama ve
tekrarlayan kimlik dogrulama (re-authentication)
48 | neticesinde her zaman yeni bir oturum bilgisi Yuksek
olusturulmalidir. Cikis isleminden sonra da var
olan oturum bilgisi gegersizlestiriimelidir.
Kritik islemlerde CSRF saldirilarina karsi "token"
49 | veya "CAPTCHA" gibi glivenlik énlemleri Yiuksek
alinmahdir.
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Degerlendirme Listesi

Uygun (U),
Seviye | Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

50

Oturum bilgisini iceren ¢erezlerin (COOKIE)
domain ve yol (path) bilgileri ilgili site i¢in en
uygun sekilde sinirlandiriimalidir.

Yuksek

51

Kullanilan gerez degerleri igin httponly
parametresi tanimli olmalidir. Buna ek olarak,
HTTPS protokoll kullanilan baglantilarda
kullanilan gerez degerleri icin secure
parametresi tanimli olmalidir.

Yiksek

52

Basaril login iglemleri sonrasi kullanict HTTP
302 ile dahili sayfalara yonlendirilmelidir.

Orta

53

Basarili kimlik dogrulamasi sonucu erigilen
uygulamalarda sistemden tekrar gikmak (logout)
icin gerekli linkler saglanmahdir.

Orta

Yetkilendirme

54

Yetkilendirme yaparken “Rol bazli” yetkilendirme
tercih edilmelidir.

Yuksek

55

Uygulama, kurumsal bilgi sistemlerinde
saklanan ve kendi sorumlulugunda olmayan
verilerin degistirilebilmesini engellemelidir.

Yuksek

56

Kullanici yetkileri, sadece sistem ydneticisi veya
yetkilendirilmis kisiler tarafindan yapiimalidir.

Yuksek

Ek-10. HAVACILIK SEKTORU GUVENLI YAZILIM GELISTIRME REHBERI
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

57

GET ve POST isteklerindeki HTTP parametreleri

degistirilerek Gglincl sahislarin bilgilerine
yetkisiz olarak erigilmemelidir.

Kritik

58

Uygulamayi ¢alistiran sistem kullanicisinin,
hizmet verilen dizin disindaki yetkileri
kaldiriimahdir.

Yuksek

59

Veri tabani kullanicisinin sadece uygulamanin
kullandidi veri tabani kaynaklarina erisim hakki
olmaldir.

Yuksek

60

Veri tabani kullanicisinin veri tabanina sadece
uygulama sunucu IP adresinden baglanti hakki
olmalidir.

Yuksek

61

Web tabanl istatistiksel bilgi saglayan
uygulamalara erisim herkese acik olmamali, rol
tabanli yetkilendirme yapilmalidir.

Orta

62

Kisitl erigim gerektiren butin URL'lere,
fonksiyonlara, obje referanslarina, servislere,
uygulama verilerine, kullanici bilgilerine,
guvenlik yapilandirma dosyalarina erigim
denetlenmelidir.

Yuksek

63

Yetki hakkinin artik gerekmedigi durumlarda
(g6revden ayrilma, projede rol degistirme gibi)
en kisa surede ilgili haklar iptal edilmelidir.

Yuksek

Ek-10. HAVACILIK SEKTORU GUVENLI YAZILIM GELISTIRME REHBERI

HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU




T.C. ULASTIRMA VE ALTYAPI BAKANLIGI
Sivil Havacilik Genel Miidiirliigii

Ek-10. Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi

Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

64

Bir kullaniciya bagh birden fazla rol varsa
oturum kapatilmadan roller arasi gegis
yapilabilmesi saglanmalidir.

Yuksek

65

Yetkilendirme dinamik olmali ve yetKki
kaldirildiginda kullanicin ilgili sayfaya erisimi
mumkuin olmamalidir.

Yuksek

66

Uygulama dokimante edilmigse sistemin
calismasini etkileyebilecek parametreleri ya da
kullanici hesaplarini icermemelidir.

Yuksek

67

Her bir is nesnesi(business object)* icin
read/write/modify/delete gibi yetkiler
tanimlanmalidir.

Yuksek

is Mantig

68

Yonetim paneli gibi kritik dizinlerin isimleri kolay
tahmin edilebilir olmamalidir. (admin, yonetici,
administrator, yonetim, panel v.b.).

Orta

69

Uygulama domain isimlerine ait hassas bilgilerin
google/bing gibi arama motorlari tarafindan
indekslenmedigi kontrol edilmelidir.

Yuksek

70

Uygulama is mantigini dogru bir sekilde
gerceklestirmeli, is mantigindaki akiglar
yazilimda beklenen sirada gergeklesmeli,

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

gereken adimlar atlanmamali, adimlarin
insanlarin yapabilecegdi sureler igcinde
gerceklestirildigi kontrol edilmeli ve ¢ok ylksek
siklikla génderilen istekler tespit edilmelidir.

Dosyalar ve Kaynaklarin Guvenligi

71

Uygulama, ayar ve denetim dosyalari kullanici
verisiyle ayni konumda depolamamalidir.

Yuksek

72

Uygulama, paylasilan kaynaklar Uzerinden
yapilan istenmeyen bilgi akiglarini engellemelidir.

Yuksek

73

URL yeniden yonlendirmelerinin sadece bilinen
"beyaz liste" adreslerine yapilmasi, bilinmeyen
adreslere yonlendirme gerekiyorsa kullanicinin
uyarilarak onayinin alinmasi saglanmalidir.

Yuksek

74

Guvenilmeyen kaynaklardan alinan dosyalarin
turd dogrulanmali ve zararl bir icerige sahip
olup olmadigi kontrol edilmelidir.

Yuksek

75

Guvenilmeyen verinin dinamik olarak ytklenerek
calisan koda dahil edilmesi engellenmelidir.

Yuksek

76

Karsi alanlar arasi kaynak paylagiminda (Cross-
domain Resource Sharing, CORS)
glivenilmeyen veri kullaniimamalhdir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

77

Web veya uygulama sunucularinin, kendi
sinirlari diginda bulunan kaynak ve sistemlere
uzak baglanti ve erisimi varsayilan olarak
engellenmelidir.

Yuksek

78

Uygulama, glivenilmeyen kaynaklardan alinmis
veriyi calistirilabilir kod olarak kosturmamalidir.

Yuksek

Veri Denetimi

79

Kullanicidan gelen tiim girdiler sunucu tarafinda
veri kontroliinden ge¢melidir.

Yuksek

80

Kullanicidan gelen veriler igletim sistemi komut
satirina girmeden kontrol edilmeli ve
dizgulnlestirme igleminden (escape)
gecirilmelidir.

Kritik

81

Batln veritabani sorgulari, parametre olarak
yapilmali ve veritabanina erisimde kullanilan dile
karsi (SQL, NoSQL vb.) enjeksiyon saldirilarini
Onleyebilecek denetimler yapiimalidir.

Kritik

82

XSS saldirilarina karsi bittn kullanici girdileri
disari aktariimadan énce sunucu tarafinda 6zel
karakter kodlama (output encoding) isleminden
gecirilmelidir.

Yuksek

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

83

Guvensiz kaynaklardan veri alarak aritmetik
islem yapan uygulamalar, gerekli tam sayi st
sinir ve alt sinir kontrollerini
gerceklestirmelidirler.

Yuksek

84

Web uygulamalarinda kullanicilarin girmis
oldugu verilerin ver tabanina kaydetmeden 6nce
istenen sartlari saglayip saglamadigini kontrol
etmek icin validation kontrolleri kullaniimalidir.
Bilgi tekrarini énlemek ve veri tutarliligini
saglamak i¢in de veri tabanina normalizasyon
igslemi uygulanmalidir.

Yuksek

85

Karsidan dosya ylkleme islemlerinde yiklenilen
dosya lizerinde isim, boyut, tip ve icerik kontrol
yapilmalidir.

Yuksek

86

Kullanici parametrelerini kullanarak farkli
sitelere yonlendirme yapan uygulamalarda ilgili
parametrelere pozitif girdi denetimi uygulanmali
ve bu sayede olta saldirilarina engel
olunmalidir.

Yuksek

87

Kullanicidan veri alarak LDAP'a baglanan
uygulamalar, gerekli girdi kontrollerini
gerceklestirmeli ve bu girdileri LDAP
dizgunlestirme isleminden (escape)
gecirmelidir.

Yuksek
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Sivil Havacilik Genel Miidiirliigii
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

88

Kullanicidan gelen CR/LF karakterleri uygulama
tarafinda olduklari gibi HTTP cevap
basliklarinda kullaniimamalidir.

Yuksek

89

Uygulamalar, uygun olan her sayfada cerceve

engelleyici 6nlemleri (frame busting) almalidirlar.

Orta

90

Uygulama hizmete girmeden dnce sizma testleri
yapilmalidir.

Yuksek

91

Uygulama, yetki onaylama hizmetlerinin (LDAP,
Active Directory) enjeksiyonu acikliklarini
Onleyici gtivenlik denetimlerini yapmalidir.

Yuksek

92

HTML form alanlarinin veri girdileri, REST
cagrilar, HTTP Ust basliklari, ¢cerezler, toplu
islem dosyalari, RSS beslemeleri gibi veri
girdileri icin dogrulama denetimi yapiimahdir.

Yuksek

Gigcli K

riptografik Mekanizmalarin Ku

llanimi

93

Tum kriptografik moddillerin, glvenli bir sekilde
hataya dustugu dogrulanmalidir. Hata yonetimi
“Oracle Padding” atagina imkan tanimayacak
sekilde olmalidir.

Yuksek
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Sivil Havacilik Genel Miidiirliigii

Ek-10. Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi

Degerlendirme Listesi

Uygun (U),
Seviye | Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

94

TUm anahtar ve sifreler kullanimlari
tamamlandiginda, tamamen sifirlanarak yok
edilmelidir.

Yuksek

95

Tam rastgele Uretilen sayilar, dosya isimleri,
global essiz degerler (GUID) ve karakter
dizilerinin saldirgan i¢in tahmin edilemez olmasi
saglanmalidir. Rastgele sayilarin yuksek
entropiye sahip olarak uretilmelidir

Yuksek

96

Uygulamada sifreleme, anahtar degisimi, dijital
imzalama veya 6zet alma gibi fonksiyonlar
bulunuyorsa TS ISO/IEC 19790-24759 onayl
kriptografik moduiller ve rasgele sayi Uretegleri
kullaniimalidir.

Yuksek

Verinin Korunmasi

97

Sunucu tzerinde saklanan énemli verilerin 6n
belleklenmis ya da gecici Uretilmis kopyalari
sifreli ve givenli bir sekilde saklanmalidir.

Yuksek

98

Bellekte tutulan énemli veriler gereksinimi sona
erdiginde guvenlik ihlali olusturamayacak
sekilde silinmelidir.

Yuksek
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Sivil Havacilik Genel Miidiirliigii

Ek-10. Havacilik Sektorii Giivenli Yazilim Gelistirme Rehberi

Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)
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Uygulama herhangi bir metodu ¢alistirmadan
once guvenlik metodlarini calisir ve ayakta
oldugunu garanti etmelidir.

Yuksek

100

Silinmis verilere uygulama bilesenleri Uzerinden
tekrar ulasim engellenmelidir. Bellekte ye da
disk sisteminde olusturulan nesnelerin (objects)*
gizli veri icermesi engellenmelidir.

Yuksek

101

Uygulama tablolar arasinda veri batinligina
garanti altina almalidir.

Yuksek

102

Gergek veri tabani asla test ortami igin
kullaniimamalidir.

Yuksek

103

Uygulama, is tanimlama dokimaninda ya da
guvenlik gereksinimlerinde belirtiimesi
durumunda, uygulama ara yuzlerinden islenen
ya da saklanan bitiin verilerin yedeklerinin
alinabilmesine imkan saglamahdir.

Yuksek

Hizmet Dis1 Birakma

104

DoS saldirisi barindiracak veya sifre deneme-
yanilma gibi kaba kuvvet saldirilarina agik tim
formlara CAPTCHA kontrolleri uygulanmalidir.

Yuksek
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

105

Genelde uygulamalarin arama 6zelligini kotiye
kullanarak veri tabani tGzerinde ¢ok detayli
arama yaptirarak islemciyi mesgul eden SQL
genel arama karakter (%,* vb.) saldirilarina karsi
arama suresini kisitlamak suretiyle énlem
alinmaldir.

Orta

Web Servisleri

106

SOAP, Restful, XML-RPC gibi teknolojilerle
geligtiriimis web servislerine erisimlerde kimlik
dogrulama kontroll uygulanmalidir.

Kritik

107

Web servisleri icin kullanilan ¢atilarin klasik XML
saldirilarina (6rnegin ¢ok buyuk XML verileri,
cok sik tekrarlanan XML tag'leri) ve parametre
manipulasyonlarina karsi korunakli olmalari
saglanmalidir.

Yuksek

108

Uygulama, web servislerini iyi yapilandiriimis en
az TLS v1.2 ve muadil guvenlik 6nlemi sunan bir
protokol ile sunacak sekilde tasarlanmalidir.

Yuksek

109

Uygulama, web servis girdilerini kullanmadan
once gidilerin seklini (XML ve JSON semalarina
uygunluk, parametre beyaz listesi) uygunlugunu
ve icerigini ¢cesitli saldirilara karsi (XML

Yuksek
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Uygun (U), Uygun (U),
# Degerlendirme Listesi Seviye | Uygun Degil (UD), Aciklama Uygun Degil (UD),
Kapsam Disi (KD) Kapsam Disi (KD)
bombalama, dis varlik saldirisi, kusurlu XML
yapisi, tekrarlamali girdi vb.) kontrol etmelidir.
Uygulama, web servisi ile gdnderilen veride
110 | betik (script) icermeyecek sekilde Yiuksek
tasarlanmalidir.
Uygulama, web servislerinden sifreli olarak
111 | paylasilan verileri yine sifreli olarak saklayacak Yuksek
sekilde tasarlanmalidir.
izleme ve Denetim
112 Iz kayitlarinin dogru zaman bilgisi ile Yiiksek
olusturulmasi saglanmalidir.
113 Ingme_ !<ay|tlar|n|n yetkisiz silinmeden V(—_J/veya Yiksek
degistirimeden korunmasi gerekmektedir.
izleme kayitlarina erisim de, erisim denetimine
114 | tabii olmahdir. Bu bilgilere sadece glvenlik Yuksek
yoneticilerinin erismeleri saglanmalidir.
115 Izleme kayltla.r.lnln arsivlenmesi ve bu arsivlerin Yiksek
bakimi mUmkuin olmalidir.
izleme kayitlari, giivenlik yoéneticisinin belirledigi
116 | ya da uygun bir standarda goére belirlenmis bir Yiksek

sure zarfi middetince tutulmalidir.
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Sivil Havacilik Genel Miidiirliigii
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Degerlendirme Listesi

Seviye

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

Aciklama

Uygun (U),
Uygun Degil (UD),
Kapsam Disi (KD)

117

iz kayd bilgileri 5651 sayili kanuna uygun
sekilde elektronik olarak imzalanmalidir.

Yuksek

Kigisel Verilerin Korunmasi

118

Uygulama, kisisel veriler Gizerinde islem
yapilmasi ana amag¢ olmayan durumlarda kigisel
verileri maskeleyerek goruntulemeli, aktarmal
veya islemelidir.

Yuksek

119

Uygulama, kisisel verileri sifreli olarak saklamali
ve bu verilerin taginmasinda korumali iletisim
kanallarini kullanmaldir.

Yuksek

120

Kullanilan veritabaninin disariya aktarimi ancak
veritabani yonetim yetkisi olan hesaplarla
yapilmali ve dncesinde veritabanindaki kigisel
verilerin silinmesi saglanmalidir.

Yuksek

*Seviye

4-Kritik: Bu seviyedeki guvenlik acgiklari saldirganlar tarafindan genellikle kétliye kullanilabilir, bitlin uygulamanin ve sistemin ele
gegiriimesiyle veya en azindan hassas bilgilerin agida ¢ikmasiyla sonuglanabilir.

3-Yuksek: Bu seviyedeki guvenlik agiklari saldirganlar tarafindan kéttye kullanilabilir ve uygulamadaki/sunucudaki givenlik ve
sistem yapilandirma bilgilerinin ele gegiriimesiyle sonuglanabilir.

2-Orta: Bu seviyedeki glvenlik acgiklari saldirganlarin hassas sistem ve program suriim bilgilerini ele gecirmesine neden olabilir.
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1-Diisuik: Bu seviyedeki glivenlik agiklari saldirganlarin sistemin basit bilgilerini (portlar, servisler, siriim) ele gegiriimesine neden
olabilir.
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TUBITAK-BILGEM-YTE

1. KAPSAM VE AMAC

1.1. Felaket Kurtarma Merkezi Kurulumu nedir?

Felaket kurtarma merkezinin fiziksel olarak kurulmasi, iklimlendirme sistemleri, yapisal kablolama, enerji
alt yapisi, yangin algilama ve sondirme sistemleri, i1si ve nem takip sistemleri, aydinlatma, fiziksel gecis
kontrol sistemleri, kamera sistemleri, izolasyon ve yiikseltilmis zemin, vb. faaliyetlerin belirli standartlara

uygun yapilmasini kapsamaktadir.

1.2. Felaket kurtarma merkezi icin durum raporu hazirlandi mi?
Felaket kurtarma merkeziyerinin secimi, kullanilacak teknolojilerin ve kapasitelerinin belirlenmesi amaciyla

bir durum raporunun hazirlanmasi gerekmektedir.

Hazirlanacak durum raporunda; felaket kurtarma merkezinin cografi lokasyonu, kurulum yapilmasi planlanan
yerin fiziksel altyapisi g6z 6niinde bulundurularak gerekli enerji altyapisi, sunucu kapasitesi, ylkseltilmis
taban sistemleri, yangin sondirme sistemleri, trafo, kesintisiz gli¢ kaynagi, jenerator, fiziksel guvenlik ve

ortam izleme gibi kriterler belirlenmelidir.

Durum raporunun hazirlanmasinda, Felaket Kurtarma Merkezi Gelistirme / iyilestirme Fizibilitesi

Rehberi'nden faydalanilabilir.

1.3. Uygun yer secimi raporu hazirlandi mi?

Felaket kurtarma merkezinin secilecegi cografi mekan onemlidir. Felaket kurtarma merkezinin, mimkiinse
sistem odasi/veri merkezi ile ayni il sinirlari icerisinde olmamasi tercih edilmelidir. Bu sayede deprem,
sel, teror gibi her iki veri merkezini de kot etkileyecek risklerin azaltilmasi saglanabilir. Uygun yer sec¢imi
raporunun hazirlanmasinda, Felaket Kurtarma Merkezi Gelistirme / lyilestirme Fizibilitesi Rehberi’nden

faydalanilabilir.

1.4. Felaket kurtarma merkezi mimari, elektrik ve mekanik konsept dizaynlari hazirlandi mi?

Felaket kurtarma merkezi kurulumu asamasinda detayli mimari (6rnegin kabinetlerin yerlesimi UPS,
jenarator yerlestirilmesi gibi), insai (ylkseltilmis zemin yangin kapisi gibi), elektrik (sebeke ve UPS elektrik
kablolamasi, topraklamal, gtivenlik (yangin algilama, kapi gecis ve kamera sistemleri] ve mekanik projelerin
hazirlanmasi (yangin ve klima sistemlerinin borulamasi), yapisal kablolama altyapisinin projelendirilmesi

gerekmektedir.

Bu proje cizimleri Uzerinden kurulumlarin yapilmasi ve projelendirilmesi uygulanacagindan bir bitinlik

olusturmasi acisindan onem arz etmektedir.

Felaket Kurtarma Merkezi Kurulumu Rehberi
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2. YAPILACAK iSIN TANIMI

2.1. Felaket kurtarma merkezi network altyapisi planlandi mi?
Felaket kurtarma merkezi ile veri merkezi arasinda iletisim icin bulunan internet hat kapasitesinin ylksek

olmasi veya ihtiyaci karsilamasi 6nemlidir.

Network altyapisinda yedekliligin nasil saglandigi da sorgulanmalidir. Bir veri merkezinin “Operator
Yedekliliginin” olmasi, sadece tek bir operatoriin internet hizmetine bagimli kalmadan istediginiz zaman
internet servis saglayicinizi degistirmenize imkan saglar. Ayrica, veri merkezinin fiber ve metro ethernet ag

altyapisina yakinligi stratejik onem tasimaktadir.

Network planlamasi yapilirken FKM'nin calisma prensibinin de belirlenmesi gerekmektedir. Aktif-Aktif
ve Aktif-Pasif network topolojilerinden hangisi ile calisilacadi veri merkezinin fiber ve metro ethernet ag

altyapisina yakinligina gore belirlenebilir.

Felaket kurtarma merkezinde, ANSI/TIA-942 standartlarina uygun olarak yapisal kablolama planlari
hazirlanmalidir. Yapisal kablolama sistemindeki bakir kablolama Griinlerinde TIA-568-C2 ve ISO/IEC 11801
standardi, fiber kablolama Urtinlerinde de TIA-568-C3 ve ISO/IEC 11801 standartlarinin saglandigina dikkat
edilmelidir. Teknolojik gelismelere paralel olarak kullanilan Uriinlerdeki standartlar da degisebileceginden

dolayi yeni siirimler ve modeller takip edilmeli ve kullanilmalidir.

Sistem odasi ve veri merkezi yapisal kablolamasinda kullanilacak olan bakir ve fiber kablolama Griinlerinin
fabrikasyon sonlandirma olmasi kayiplari azaltacagindan performansi arttiracak ve ariza oranlarini

azaltacaktir

Yapisal kablolama urlnleri uctan uca etiketlenmelidir. Kullanilacak etiketlerin, sicaga, soguga ve neme

dayanikli olmasi gerekmektedir. Etiketlemenin TIA-606-A standartlarina gore yapilmasi onerilmektedir.

Ayrica bakir kablolama urtnlerinde, simdiki teknolojiye gore Cat6A ve Cat7 kategorilerindeki kablolama
drunlerinin zirhli veya folyo kapli olmasi data kayiplarinin azaltilmasinda fayda saglayacaktir. Zirhli ve folyolu

kablolarda dogru topraklama yapilmasi énem arz etmektedir.

2.2. Felaket kurtarma merkezi enerji altyapisi planlandi mi?

Felaket kurtarma merkezinin kullanacagi trafolarin maksimum besleme kapasitesi 6grenilmelidir. Eger trafo
besleme kapasitesi veri merkezindeki sistemlerin ¢ekecedi giic icin yeterli degilse veri merkezi kapasitesine
gore trafo planlanmalidir. Bu planlama yapilirken ileride veri merkezine eklenecek yeni sistemler (kabinet,
storage, klima, ag cihazlari, sunucu vb) de distnilerek simdiki ihtiyactan daha yliksek besleme glicli trafo

planlanabilir. Dagitim trafolarinin otomatik gecisli ve bire bir yedekli olmasi, sebeke enerjisinin kesildigi

Felaket Kurtarma Merkezi Kurulumu Rehberi
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anlarda yedekliligi saglayacaktir.

Jeneratorlerin adedi, kapasitesi ve besleme sureleri is surekliligi acisindan 6nem arz etmektedir. Jenerator
kapasite planlamalarinda klimalarin ic ve dis tinite demeraj akimlari planlamaya dahil edilmelidir. Jenerator
sistemlerinde bircok marka ve model icten yanmali motor bulunmaktadir. Dizel jeneratorlerin verimliligi

yiksekken, uzun vadeli tasarruf icin dogalgaz beslemeli motorlar da tercih edilebilir.

Felaket kurtarma merkezinde kullanilan UPS sistemlerinin yedeklilii saglanmalidir. Ortalama bir veri
merkezi UPS besleme siresi 10 dakika olarak planlanmalidir. Daha yiiksek besleme siirelerinin batarya
maliyetlerini ve bakim maliyetlerini arttiracagi unutulmamalidir. Ginimizde kullanilan veri merkezlerindeki
UPS sistemleri statiktir. Veri merkezindeki yliksek enerji ihtiyaclarinda yeni teknoloji dinamik UPS sistemleri
de kullanilabilmektedir. Dinamik UPS sistemlerinin avantajlariise; asiriisi iretmez, iklimlendirme ihtiyaclari

yoktur, verimliligi yiksektir, aki maliyetleri yoktur.

Guc Bilesenleri Enerji Depolama Araci Dizel Kullanimi
it Doner
Elektronik | Elektrik Akiler [ Kinetik Enerji Dizel
Makinasi
Dinamik UPS

Hibrit Dinamik UPS

Statik UPS

Elektrik dagitim panolari mevcut enerji altyapisina yetecek ve en az %20 genisleme kapasitesi ile
tasarlanmalidir. Dagitim panolarindaki tim baglantilarin klemensler vasitasiyla irtibatlandirilmasi
gerekmektedir. Elektrik panolarindaki salt malzemelerin TSE standartlarini saglamasi riskleri azaltmak
acisinda 6nemlidir. Panolar tizerinde enerji analizérleri konumlandirilarak giris/cikis elektriksel farkliliklarin

ve dalgalanmalarin takip edilmesi olusabilecek sorunlarin énceden engellenmesi icin faydali olacaktir.

Felaket kurtarma merkezi aydinlatmasinda elektronik balastli Griinlerin  kullanilmasi elektriksel
parazitlenmenin onine gececektir. Yeni teknolojilerden Led aydinlatma sistemleri ile de enerji verimliligi
saglanmasi planlanmalidir. Acil aydinlatma ve yonlendirme sistemlerinin kendilerine ait batarya sistemi
olmasi gerekmektedir. ANSI/TIA-942 standardina gore yatayda 500 Lix, dikeyde 200 lix aydinlatma gerekliligi

saglanmalidir.

Kabinet icine yerlestirilecek aktif cihazlarin enerji tiketim degerleri dogru hesaplanmali ve uygun bir PDU
secilmelidir. Ornek vermek gerekirse; hangi kabinete, kac adet ve ne tip sunucu veya switchler yerlestirilecek).
Yanlis yapilacak secimler mevcut PDU’larin yeterli kapasitede kullanilamamasina sebep olacaktir MUmkin

oldukga, yonetilebilir PDU tercih edilmelidir. Yonetilebilir PDU’lar soket bazinda enerji tiiketimi, akim, voltaj
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vb gibi degerleri saglamaktadir. Cihazlarin uzaktan kapatilip agilmasinda yonetilebilir PDU’lar onemli rol
oynamaktadir. Yonetilebilir PDU’lar lizerine sicaklik ve nem sensorleri konularak kabinet ici degerler uzaktan

izlenebilmekte veya raporlanabilmektedir.

Felaket kurtarma merkezi icerisinde yer alan elektriksel elemanlarin bir merkezden kontrold, yasanan
olaylarin kayit altina alinmasi ve izlenmesi 6nem kazanmaktadir. Enerji izleme yazilimi ile elektriksel
raporlamalar ve hatta faturalama islemleri yapilabilmektedir. FKM icin PUE (Power Usage Effectiviness)

hesaplamasi yapilabilmektedir.

2.3. Felaket kurtarma merkezi iklimlendirme sistemi planlandi mi?
Bir FKM'de calisan cok sayida ekipmandan (sunucu, switch, depolama cihazi, vb.) dolayi ortam ve cihazlarin
asiri 1Isinmasl s6z konusu olabilmektedir. Bu nedenle iklimlendirme sistemi, sicaklik ve nem kontrold icin

onemlidir.

Oda tipi, koridor tipi, kabinet ici, kabinet arkasi, kabinet Usti, vb. gibi farkli bicimlerde kullanilabilen

iklimlendirme sistemleri bulunmaktadir.

Glnumizde en yaygin sogutma yontemi soguk hava (Klima) ile yapilmaktadir. Su ile sogutma (Green Data
Center] yeni bir ¢6ziim olarak karsimiza cikmaktadir. ANSI/TIA-942 standardi, sogutmada en oncelikli
yapilmasi gereken ¢alismayi, kabinlerinyerlesimlerinin dizenlenmesiolarak ortaya koymaktadir. Bu ¢c6zimde
dikkat edilmesi gereken sicak ve sojuk hava koridorlari olusturmaktir. Kabin ve Klima yerlesimlerinde
cihazlarin soguk havayi cektigi ve sicak havayl bosalttigi alanlar bir koridor gibi olusturulmalidir. Sicak
hava oz kiitleden dolayi yikselecedi icin klimalar bu havayi cekebilecek konumda olmalidir. Soguk hava ise
ylkseltilmis zeminin altindan kabin énlerindeki menfezlerden cihazlara ulasmalidir. Devamliligin éneminden
dolayr klimalarin yedekliligi de son derece onemlidir. Klimalar sik arizalanan bir yapiya sahiptir bu ytizden

yedeklilik son derece onemlidir.

ANSI/TIA-942 standartlarina gére koridorlarin asgari genisligi 100 cm, kabinet arkasi genislik ise en az 60cm

olarak belirlenmelidir.

FKM iklimlendirme sisteminin doseme altindan sogjutmasi planlaniyorsa elektrik kablolamasinin déseme
altinda hava akisini engellemeyecek sekilde planlanmasi gerekmektedir. Data kablolamasi ise kabinet

Ustinden tel tava ve fiber kanallar ile cekilerek havalandirmayi engellememesi saglanmis olmalidir.

Bir baska iklimlendirme yéntemi olan “Free Cooling”, iklimlendirmede kullanilan suyun sogutulmasi igin
dis ortamda yer alan dislk sicakliktaki havanin kullanilmasi ile sogutmayl mimkin kilar. Soguk gece ve
kis aylarinda bu islemle enerji tiketiminde %70°e kadar tasarruf saglanabilmektedir. Ortalama sicakliin

ylksek oldugu cografi bolgelerde bu sistem verimlilik saglamamaktadir.
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2.4, Felaket kurtarma merkezi fiziksel giivenligi diisiiniildii mii?

FKM'ne giris/cikislar kontrol altina alinmali, yetkisiz personelin FKM'ne girisi engellenmelidir. Disaridan
gelen bir kisinin yetkili personelin gozetimi olmadan FKM icerisinde ¢alisma yapmamasi saglanmalidir.
Bu bilgi givenligi acisinda da onemlidir. FKM icerisine giris cikislar kayit altina alinmali, periyodik
olarak raporlanmali ve FKM vyoneticileri tarafindan degerlendirilmelidin. FKM'ne giris/cikis kontroli icin
kullanilabilecek farkli sistemler bulunmaktadir. Glinimuzde en sik kullanilan yontemler kart okuyuculu

cihazlar ve parmak izi okuyuculu cihazlar ile olusturulan giris kontrol sistemleridir.

Guvenlik kamera sistemleri ile veri merkezinde 6li alan kalmayacak sekilde izleme yapilmasina imkan
saglayacak kamera tasarimlari yapilmali ve FKM sirekli izlenmelidir. Ayni sekilde UPS odalari, trafo odalari
ve jenerator odalari gibi kritik alanlar surekli izlenmeli ve kayit altina alinmalidir. Ginimiz teknolojisine
gore IP (network) tabanli yiiksek c¢oziiniirlikli kamera sistemleri kullanilmaktadir. ihtiyac durumuna
gore hareketli veya sabit kameralardan yararlanilmalidir. Karanlik mekanlarda veya isik seviyesi diistik

mekanlarda gece goris 6zellikli kameralar tercih edilmelidir.

FKMnin bulundugu odada pencere var ise bu pencerelerin isi ve yangin yalitimli duvarlar ile kapatilmasi

onerilmektedir.

FKM odasinin kapilari yangina dayanikli ve gecis giivenligi olan (kartli, parmak izi, retina) kapilar olmasi

tercih edilmelidir.

2.5. Felaket kurtarma merkezi icin yangin algilama ve sondiirme sistemi diisiiniildii mii?

FKM’de bulunan elektronik cihazlara ve personele zarar vermeyecek yangin sondirme c¢ozimleri
secilmelidir. MUimkinse, uygun duman algilama sensorleri ile yanginin hangi alanda ¢iktigi ogrenilebilmeli
ve yangin séndiirmenin hangi sunuculara/sistemlere yapildigi bilinmelidir. Yangin s6ndirme ¢ézimlerinde
sik kullanilan gazlar FM200, FE25, Argon ve Novec 1230 gazlaridir.

Novec 1230, elektriksel iletkenligi olmayan, kokusuz, renksiz, hizla buharlasan séndirme sivisidir. 0zon yok

etme katsayisi sifirdir. Atmosferik 6mri sadece 5 glindir ve ¢cevre dostudur.

FM200 gazi, Halon 1301 gazinin kullaniminin yasaklanmasi sonrasinda piyasaya sirilmustir. Kullanimi
en yaygin gazdir. Ozellikle narin elektrikli ve elektronik cihazlarin bulundugu, insanli ortamlarda en etkin
¢6zum olarak kullanilmaktadir. FM 200 gazi yanginda onemli rol tstlenen kimyasal reaksiyonlari kirma ve
Isl enerjisini abstirde etme 0zelligi ile yanginlari sondirmektedir. Gazli sondirme sisteminde amag igeride
bulunan oksijeni emmektir. Bu ylzden sensdrler bir yangin algiladiginda itk yapacadl hamlelerden biri
iceride bulunan personelin tahliye edilmesi ve klimalarin kapatilmasi olmalidir. Bu icerdeki personelin zarar

gormesini, dumanin tim ortama yayilmasini ve yangin siddetinin artmasini engelleyecektir.
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Yangin algilama ve séndirme sistemi NFPA standartlarinda olmali ve 7/24 ¢alismalidir.

Sistem odasi ve veri merkezi disina ¢ikan boru, elektrik ve veri glizergahlarindaki bosluklar uygun yangin

izolasyon malzemeleri ile doldurularak disaridaki bir yanginin iceri ulasmasi engellenmelidir.

FKM girislerinde konumlandirilacak yangin kapilarinin TS-EN 1634-1 sertifikasina sahip olmasi 6nemlidir.

Tum yangin kapilarinin montaji tamamlandiktan sonra oda sizdirmazlik raporlarinin alinmasi 6nerilmektedir.

2.6. Dogal afetlere karsi onlemler alindi mi?
FKM'nin her tirli afete hazir olmasi gerekmektedir. Elektrik kesintileri, su baskini, firtina, deprem, teror ve

diger olaganustu durumlar icin gerekli onlemler alinmalidir.

Yasanabilecek bir sel felaketi veya yangin, sensorler ve dedektorler kullanilarak sirekli takip edilmeli,
FKM’nin otomasyon sistemi araciligi ile sesli uyari ve ikaz cihazlari calismali, ihtiyac halinde gerekli kisiler

mail veya sms yoluyla bilgilendirilmelidir.

FKMbinasidepremyonetmeligineuygunve FKM donanimlarininagirliklarinitasiyacak sekildetasarlanmalidir.

ihtiyac halinde bina kolon ve siitunlarinda gerekli giiclendirme calismalari planlanmalidir.

FKM’de kullanilan kabinetlerin i¢ tasarimlarinda agir cihazlarin alt kisimlara ve hafif cihazlarin kabinet
Ustine yerlestirilmesine dikkat edilmelidir. Kabinet icine yerlestirilecek cihazlarin agirliklari kabinet

seciminde dikkate alinmalidir.

Yikseltilmis doseme sistemlerinin lizerinde bulunan kabinetlerin deprem aninda salinimini azaltmak igin

kabinetlere deprem ayaklari takilarak zemine sabitlenmelidir.

iklimlendirme sulu sogutma sistemi kullanilacak sekilde tasarlanmis ise bina birlesim yerlerinde (dilatasyon

noktalari) mekanik borulamada esnek baglanti birimleri kullanilmalidir.

2.7. FKM ortam izleme sistemi diisiiniildii mii?

FKM guvenligini izleme ve olusabilecek kot durumlarin onceden tespit edilmesini saglama amaciyla ortam
izleme sisteminden yararlanilir.

FKM 7/24 kamera sistemi ile izlenmeli ve kayit altina alinmalidir. Olasi istenmeyen bir durumda izlemeyi
gerceklestiren personel, yasanan durumun onemine gore sorumlu olan personelle irtibata gecmeli ya da

kendisi veri merkezine midahale edebilmelidir.

Buna ilave olarak FKM'inde yangina karsi isi ve duman, su baskinina karsi su sensori, nem durumunu takip
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edebilmek icin nem sensord, kapi giris ¢ikis ve acik kalma senaryolarinin yapilmasi icin kuru kontaklart,

gerekirse sismik sensor kullanimi ile ortam anlik olarak izlenebilmektedir.

2.8. FKM yiikseltilmis doseme sistemi ve kablo kanallari planlandi mi?

FKM kurulumunda bu iki adim birbiriyle paralel ilerlemelidir. Kablo kanallari doseme islemi bittikten sonra
zemin doseme islemi yapilmalidir. Yk durumunda, elektrik kablolari etrafinda olusacak manyetik alan data
kablosunda kayiplara sebep olabilmektedir. Bu nedenle, enerji ve data kablo tavalari birbirinden ayri ve belirli

mesafelerde ¢cekilmelidir.
TIA ve TSE standartlarina gore FKM tim kablolar disik halojenli LSZH veya LOZH tipi olmalidir.

Zemin désemesi kablo kanallarina ve soguk hava akisina imkéan verecek sekilde uygun bir yiikseklikte (asgari
50 cm) yapilmalidir. Kullanilacak doseme malzemeleri kabinlerdeki tam dolu olma durumu géz 6niinde
tutularak en az 1000 kg kadar basinca dayanabilecek saglamlikta secilmelidir. Giinim{uz kabinlerinin 1500
kg kadar yiik tasima kapasitelerine sahip olabildikleri g6z oniinde bulundurulmalidir. Zemin altinda karolari
tutan destek ayaklari mimkin oldugunca kabin ayaklarinin basacagi noktalarin altina veya yakinina konarak
kabin yuklerinin tasinmasi kolaylastirilmalidir. Kabinlerin sallanmasi gibi ihtimallere karsi bu ayaklar

yerlerinden kolayca oynamayacak ve birbirine destek olabilecek sekilde yerlestirilmelidir.

Yikseltilmis zeminde, kabin dnlerine acilacak menfezler ile klimadan ¢ikan soguk hava en saglikli sekilde

ulastiritmalidir. Zemin altinda yangin sensorleri bulundurulmalidir.

Yikseltilmis zemin panelleri yanmaz ozellikte kalsiyum silfat 6zLU olmalidir. Kalsiyum siilfat 6zlu paneller
diger sunta 0zlu panellerden daha fazla ylik tasima endeksine sahiptir. Panellerin Ust ylizeyleri antistatik
ozellikte olmali, kolay cizilmeyen ve yirtilmayan HPL tirid malzemeler ile kapli olmasi tercih edilmelidir.

Panellerin alt yizeylerinin celik sac ile kapli olmasi ayrica yik dayanimini arttirmaktadir.

3. iS5 MODELI

3.1. Felaket kurtarma plani hazirlandi mi?

Felaket kurtarma plani, kurumun bir felaket yasanmasi durumunda, gerceklestirilecek faaliyetleri iceren
planlardir. Bu plan icerisinde, kurum i¢in énemli hizmetlerin ve bu hizmetleri olusturan bilesenlerin bir
felaket durumunda (genellikle bir Felaket Kurtarma Merkezi) icerisinde nasil calisir hale getirilecegi detayli
bir sekilde tarif edilir.

Felaket kurtarma plani, ilgili is birimleri ile birlikte hazirlanmali, mimkin oldugunca kapsamli olmali,

kritik is stireclerinin felaket sonrasi devamini, diger 6nemli siireclerin en kisa siirede baslatilabilmesini ve

devaminda kurumun normal isleyise donebilmesini saglamalidir.
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Felaket kurtarma planiaynizamanda veriyedeklerinin de saklanmasinive gerekli durumlarda bu yedeklerden

geriye dondlebilmesini de 6ngormeli ve mimkinse veri kaybinin olmamasini saglamalidir.

Felaket kurtarma planinin dogrulugu ve giincelligi, belirli araliklarla, kapsaml testlerle denenmelidir.
Kurumlarda yasanan degisikliklerin, plani etkilemesi durumunda, plan degisikliklere gore uyarlanmali ve
yeniden test edilmelidir. Bu plan yalnizca felaket aninda kullanilan bir belge degil, ayni zamanda kurumun
is ve hizmet strekliligi ile ilgili isleyisinde ve sureclerinde aksaklik ve eksiklerin tespit edilmesini sadlayan,
felaketlerin onlenmesive etkilerinin azaltilmasi yoninde iyilestirmeleri de mimkun kilan bir belge olmalidir.
Hizmetlerive hizmetleriolusturan bilesenleri, bir felaket durumunda kurtarabilmek icin farkli teknolojilerden
yararlanilabilir. Kullanilabilecek teknolojiler, kurumun var olan teknik altyapisina gore degisir. Kullanilan
sunucular, isletim sistemleri, uygulamalara gore farkli ¢cozimler kullanabilir. Temel olarak kullanilan bazi
teknolojiler sunlardir:

e Sanallastirma; sunucularin donanim bagimsiz olmasini saglamaktadir.

o Cluster (kiimeleme) ¢oziimleri; bir sistemin benzer baska sistemler ile birlikte (yedekli) calismasini

saglayan ¢ozimlerdir.

e Storage replikasyon; depolama Uniteleri arasinda verilerin birebir kopyalanmasini saglayan ¢oziimlerdir.

e Backup (Yedekleme] c¢oziimleri; verilerin bir yedeginin saklanip gerektiginde tekrardan alinmasini

saglayan ¢ozimlerdir.

e Baglanti ¢ozimleri; verilerin Felaket Kurtarma Merkezi'ne saglikli bir sekilde aktarilabilmesi icin

kullanilacak baglanti teknolojileri onemlidir. Felaket Kurtarma Merkezi'nin bulundugu yere gore

Fiber, Noktadan-noktaya MetroEthernet, Noktadan-noktaya G.SHDSL, VPN ve GSM Uzerinden APN vb.

teknolojiler kullanilabilir.

Ozet olarak, felaket kurtarma amaciyla kullanilacak sistemler, kurumun var olan BT altyapisi ve Felaket

Kurtarma Merkezi'nin yerine gore sekillendirilebilir

3.2. FKM’nin yapilanmasinda uygulanacak yontem belirlendi mi?
FKM ile ana veri merkezi/sistem odasinin birlikte nasil calisacagi (aktif-pasif (asimetrik] ya da aktif-aktif

(simetrik)) belirlenmelidir.

Aktif-pasif modelde, veri merkezi tarafi aktiftir ve tim islemleri kendisi Ustlenmistir. Pasif taraftaki FKM ise
hazirda bekleme durumunda ve veri merkezinin yedegi olarak gorev yapar. Herhangi bir felaket durumunda

FKM devreye girer ve islemlerinin devam etmesini saglar.

Aktif-aktif modelde ise veri merkezi ve FKM tarafi birbirinden bagimsiz fakat birlikte islemleri yuritmektedir.
Bir felaket durumunda, herhangi bir tarafin durmasi sonucu diger taraf yikd Uzerine alir, tum islemleri
Ustlenir. Duran taraf onarildi§i ve ayaga kaldirildigi zaman tekrar kendi islerini Ustlenerek calismasina

devam eder.
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3.3. Farkli iiretici ¢oziimleri degerlendirildi mi?

iklimlendirme sistemleri, yapisal kablolama, enerji alt yapisi, yangin algilama ve sondiirme sistemleri,
Isi ve nem takip sistemleri, aydinlatma, fiziksel gecis kontrol sistemleri, kamera sistemleri, izolasyon ve
ylkseltilmis zemin sistemleriileilgili Greticilerle temasa gecilip bilgileralinmali ve yaklasik maliyetlendirmesi

ureticilerden talep edilmelidir.

ihtiyac duyulan sistemler farkl iretici ve yiiklenici tarafindan farkli ¢ézimler sunularak saglanabilir.
Bu nedenle ayni kategorideki farkli ureticilerin ¢ozimleri dederlendirilip, avantaj ve dezavantajlarina
gore en uygun Urin secilmelidir. Farkli dreticilerin sundugu ¢ozimler bir test, pilot veya PoC ortaminda
gozlemlenerek hangi ¢ozimin neler saglayabilecedi detayli olarak degerlendirilmelidir Bu c¢alismayla
onerilen ¢ozimlerin avantajlari ve kurumun ihtiyaclarini ne dizeyde karsiladi§i gibi konular gozlemlenebilir.
Boylelikle, ihtiyaci tam olarak karsilamadigi disinulen noktalar varsa bunlar tedarik 6ncesinde daha detayli

olarak degerlendirilebilir.

Projelerde farkli kriterlerin agirligi hesaplanarak bir teknik degerlendirme tablosu hazirlanabilir. Bu
degerlendirme tablosunda fiyat, ¢ozimuin teknik yeterliligi, dlceklenebilirlik, yonetilebilirlik, streklilik,
uyumluluk ve ileride duyulacak ek ihtiyaclar gibi faktorlerin ¢ozim icinde hangi dnem agirliginda oldugunun

netlestirilmesi daha efektif bir karar verilmesini saglayacaktir.

Cok sayida ¢coziimun degerlendirilmesi, hem zaman ihtiyaci gerektirdigi, hem de kaynak sayisini arttiracagi
icin PoC testi yapilacak Urtnler, bu triinleri kullanan diger kurumlarin memnuniyet durumlarina gore sayica
kisitlanabilir. Boylelikle nerilen ¢oziimler tim ozellikleriyle daha detayli dederlendirilmis olacaktir.

Segilecek ¢ozim icerisinde yer alacak Urlnlerin ileride ihtiya¢c duyulabilecek bir dlceklenme calismasi
sirasinda farkli marka drinlerle olan uyumlulugu incelenmeli ve mimkin oldugu kadar dUretici

bagimuligindan kaciilmalidir.

Alinmasi planlanan ¢dzim (ve icerisinde yer alan sistemler/urinler) i¢cin bagimsiz degerlendirme
kuruluslarinin veya organizasyonlarinin hazirladigi raporlarinin incelenmesi faydali olur. Bu kurulus ve
organizasyonlar ilgili Urinleri kendi test ortamlarinda esit sartlarda degerlendirmeye tabi tutarlar ve test
sonucu teknik rapor olustururlar. Buna ek olarak, Griinlerle ilgili farkli karsilastirmalar da (triiniin gelecedi
hakkindaki planlari, glicli yonleri, zayif yonleri ve dikkat edilmesi gerekli noktalar vb.) bu incelemede yer alir.

Bu degerlendirmeler dikkatli incelenirse dogru Urtniu bulmada yol gosterecektir.

3.4. Farkli Kurumlarda bulunan FKM’ler ziyaret edildi mi?

FKM'si olan kamu kuruluslari arastirilarak vyapilan calismalar ve modellemeler arastirilarak
degerlendirilmelidir. Yapinin nasil kuruldugu ve isletildigi 6grenilmelidir. Diger kamu kurumlarinin bilgi ve
tecrubeleri dinlenerek dogru céziimlerin konumlandiritmasi saglanmalidir. Bir FKM'si bulunan kurumlarin,

FKM kurulumu dncesive FKM kurulumu sonrasi varsa yasadigi sikintilar ve dneriler, gerek ¢ozim sec¢iminde,
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gerekse FKM kurulumunda yol gdsterici olacaktir.

3.5. FKM yonetimini yapacak yeterli sayi ve yetkinlikte personel bulunuyor mu?

FKM'nin verimli olarak yonetilebilmesi, isletim sirasinda olusabilecek aksakliklarin hizli ve kolay
¢ozllebilmesi icin Kurum’un personel ihtiyaci goz onudne alinmalidir. Personel yetkinliginin arttiritmasi
gerekiyorsa alinacak egitimler planlanarak anlasma kapsamina eklenmelidir. FKM kurulumu ve isletim

surecinde yeterli personel yoksa disardan bir kaynak alimi planlanmasi 6nemli olacaktir.

3.6. Personel egitimi planlamasi yapildi mi?

Personel yetkinliginin arttirilmasi icin egitimler planlanarak anlasma kapsamina eklenmelidir. Bu egitimler
kurulacak FKM icerisinde yer alan yonetim araclarinin ve ekipmanlarin dogru bir bicimde kullanilmasi ve
ariza durumunda nasil bir yonerge izleneceginin bilinmesi acisindan fayda saglayacaktir. Ayni zamanda

sorunlara midahale ve ¢ozlim sliresini kisaltacaktir.

3.7. Uretici veya danismanlik verecek yiiklenici firma degerlendirildi mi?
FKM kurulumunda birlikte calisilacak firma (ya da firmalar) icin karar verilirken, asagidaki maddeler g6z
ontne alinarak bir dederlendirme formu hazirlanabilir:
« ilgili alandaki pazar pay,
* ilgili teknolojiler konusunda standardizasyon belirlenmesine yapilan katkilari,
e Kurumsal sertifikasyon sahipligi,
e Sektordeki tanmnirligi,
e Arge’ye yaptigi yatirim orani,
* ilgili alanlardaki patent ve buluslari,
e Cozim gelistirme asamalarinda Universitelerle olan ortak calismalari,
e Cozimlerinin bilinirlik diizeyleri,
o Uretim merkezlerinin yayginligi ve lojistik, bayi, distribiitor ve kanal yapisinin yeterliligi,
« ilgili ¢6ziim ve projeyi stratejik olarak goriip gérmedikleri,
e Kalite belgeleri ve hangi standartlarla uyumlu olduklari,
e Sertifikali personel sayisi ve personelin nitelikleri,
e Yerlesik ofisi bulunup bulunmadigi ve yakin konumda calistirdigi personel sayisi,
e Faaliyete basladigi yil,
¢ Daha once yapilmis benzer projelerdeki referanslari,
e Referans projenin biyikligl, karmasikligl, hangi noktalarda altyiklenici veya dis kaynak kullandigi/
kullanacagt,
e Referans listesinde yer alan kurumlardan goris alinmasi,
e Servis aginin yayginligi,
e Teknik destek elemanlarinin yetkinligi ve uzmanlik sertifikalari,

e Cagri merkezi, yedek parca ve cagri takip siireclerinin bulunmasi,

Felaket Kurtarma Merkezi Kurulumu Rehberi




TUBITAK-BILGEM-YTE

e Danismanlik hizmeti verebilmesi,
* ilgili alanlardaki kalite belgeleri
Uzun sirelive detayli projelerde birlikte ¢alisilacak firmanin finansal durumunun proje sirecini ve kapsamini

belirlenen siire icinde yirutebilecek yeterlikte olup olmadigi degerlendirilmelidir.

4. CIKTILAR

4.1. FKM topolojisi hazirlandi mi?
Uygulanan yontemin (aktif-aktif veya aktif-pasif] topolojisinin bilgileri ve calisma prensipleri dokimante

edilerek saklanmalidir: ileride yapiyi bilmeyen personele kaynak basvurusu olabilecektir.

4.2. Felaket kurtarma plani hazirlandi mi?
Felaket kurtarma planinin son hali belge durumuna getirilerek saklanmali ve ilgili personelile paylasilmalidir.
Hazirlanan felaket kurtarma plani dahilinde gerekli testler yapilarak dokiman gilincelleme ihtiyaclari

dizenlenmelidir.

4.3. Proje cizimleri var mi?
FKM mekanik, elektrik, yapisal kablolama, yangin sondiirme, insaat ve kablo kanallari gibi sistemlerin proje

cizimlerinin saglanmasi (sartname olusturulma asamasinda) gerekmektedir.

Proje sonunda yUklenici veya Ureticiden as-build (son durum)] cizimleri alinmalidir. Bu ¢izimlerin ilerideki

degisikliklerde veya modernizasyonda kullanilmasi i¢cin saklanmasi onemlidir.
4.4. Egitim dokiimanlari ve kullanici kitapgiklari var mi?

Firmalardan alinan egitimlerden elde edilen dokimanlar ve drinlerin kullanici kitapciklari ileride

olusabilecek herhangi bir sorunda danisilabilmesi icin saklanmalidir.

Felaket Kurtarma Merkezi Kurulumu Rehberi




Ek-13. Siber Olay Analiz Formati

Firma Ad1

Tarih

Raporu Hazirlayan

Raporu Onaylayan

1.Siber Olay Hakkinda Ozet Bilgi

Olay Turl

Olay Gergeklesme Saat
Aralig1

Olay Ag¢iklama

Kesinti Siresi

Etkilenen
Hizmetler/Suregler

Tahmini Maddi Kayip

2.Siber Olay Siireci Detayli Anlatim




Ek-13. Siber Olay Analiz Formati
3.Kok Neden Analizi

4.0layin Tekrarlanmamasi I¢in Alinacak Aksiyonlar

5.Almacak Aksiyonlarin Projelendirme Siirecleri

No Dduzeltici Faaliyet Proje Baslama Tarihi  Proje Bitis Tarihi

Kurumsal SOME Y 0neticisi Isletme Genel Miidiirii
Tarih Tarih

1mza imza



Ek-14. Siber Olay Istatistiksel Bildirim Formu

No  Ceyrek Saldiri Tiirii Toplam Saldir Engellenen Saldir1 Engellenemeyen Saldir1 Sayisi

Sayisi Sayist




Ek-15. Bilisim Sistemleri Giivenlik Test Siireci

(__Otay / Olay Bildinimi )

Furamsal SOME nin
perekivee balgi iglem

Crerekrney durorrnds INmeTner
kanallanndan Ek-2 Siber Olay
Bildinm Fornm doldural srak
Sektorel SOME wve USOM ile
ubata tybirlip
yapulmaz ve olyva rmidshale
edilmesi

Ihriyag duynlmas: halinds birimier / kollak
bil= iglem pervonelinim makanm rarafimdsn

TrSON ve varsa
Sektorel SOME ile
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Bu doklimana asagidaki web sayfasindan erisilebilir:

- Tiirk Standardlari Enstitlisii Resmi web sitesi (TSE) (bilisim.tse.org.tr).
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0. GIRIS

Bilgi, icinde bulundugumuz iletisim ¢aginda bir kurumun en 6nemli varliklarindan biridir. Bu kapsamda
Bilgi’nin temel glivenlik 6zellikleri olan Gizlilik, Bltiinliik ve Erisilebilirlik 6zelliklerinin korunmasi ¢ok
kritik ve kaginilmazdir. Bu 6zelliklerden herhangi birinin zarar gérmesi etki seviyesine gore kuruma
zarar verir. Bu sebeple bilginin islendigi sistemler ve uygulamalar diizenli olarak giivenlik testlerine tabi
tutulmak suretiyle disaridan ve iceriden gelebilecek saldirilara karsi, bu sistem ve uygulamalardaki
zafiyetler tespit edilerek kapatilmalidir. Bu program dokiimaninda sizma testi yapan firmalara ve
personellere ait kriterler ve sartlar ortaya konulmaktadir.

Sizma testi, bilgisayar ve ag glivenligini disaridan veya iceriden yapilan bir saldiri ile degerlendirme
yontemidir.

Sizma testlerinin kuruluslara cesitli yararlari vardir. Bunlardan bazilari asagida siralanmistir:

o Belirli bir saldiri vektoér kiimesinin olabilirliginin belirlenmesi,

e Belirli bir siralamada kullanilan distk riskli agikliklarin bir kombinasyonundan kaynaklanan
yiksek riskli acikliklarin tespit edilmesi,

e Otomatize ag veya uygulama agikhk tarama yazilimlari ile tespit edilmesi gii¢ veya imkansiz
olan acikliklarin tespit edilmesi,

e Basarili saldirilarin, olasi is etkisi ve isletimsel etkilerinin blylkliginin anlasiimasi ve
degerlendirilmesi,

o A koruma cihazlarinin ve uygulamalarinin saldirilari basari ile tespit etme ve karsilik verme
kabiliyetlerini test etme,

e Glivenlik personeli ve teknolojisine yonelik artan yatirimlara gerekgelendirme saglanmasi.

Sizma testleri genellikle tam givenlik denetimlerinin bir parcasi olmakla beraber (6rnegin; PCl DSS
standardi hem yillik olarak hem de devamli olarak (sistem degisikliklerinden sonra) sizma testi
gerektirmektedir. Benzer sekilde, ISO/IEC 27001:2005 standardi kapsami dahilinde sizma testi
yapilmasi gerekmektedir) tek basina da yapilabilir.

Sizma testlerinde bazi riskler ve dikkat edilmesi gereken noktalar da vardir:

e Test yapilirken, sisteme asiri yiiklenme veya hata olusturma sonucunda isletimsel sistemde
¢6kme veya hatali calisma gibi sorunlarin yasanmasi,

e Kurumsal verilerin kasti veya kasitsiz olarak test esnasinda degistirilmesi,

e Daha oOnce yaptirilan testlere ait sonugclarin, 3.taraflarin eline gecerek koéti niyetli olarak
kullaniimasi.

Bu hususlarla ilgili kuruluslara yonelik olarak bu dokiimanda alinmasi gereken tedbirlere dair bilgilere
de yer verilmistir.



1.KAPSAM VE UYGULAMA ALANI

Bu kriter programi, sistemlerdeki acikliklari tespit etmek, bu acikliklardan yararlanilabildigini
gostermek ve bu acikliklari raporlamak icin sizma testi yapan kisi ve kuruluslarin sahip olmasi ve yerine
getirmesi gereken kriterleri kapsar. Sizma testi disinda kalan fakat sizma testleri ile ilintili olan; Tersine
Muhendislik, Zararli Yazilim Analizi, Exploit Gelistirme, Zafiyet Arastirma (Vulnerability Research) ve
Adli Bilisim gibi konular bu programin kapsami dahilindedir.

2.ATIF YAPILAN STANDARDLAR VE/VEYA DOKUMANLAR

EN, ISO, IEC Adi TS No Adi
vb.No (ingilizce) (Tiirkge)
ISO/IEC Information technology — Security TS ISO/IEC  |Bilgi Teknolojisi — Glvenlik
27001:2013  [techniques — Information security 27001:2013 |Teknikleri — Bilgi Glivenligi
management systems - Requirements Yonetim Sistemleri -
Gereksinimler

3.TERIM VE TARIFLER

Bu program igin asagidaki terim ve tarifler gegerlidir.

3.1. Sizma testi ve tiirleri
Belirlenen sistemin veya agin glivenlik acisindan analiz edilmesi ve sistemin glivenlik aciklarinin ve
glivenlik bosluklarinin bulunmasi, bu aciklardan faydalanilarak sistemlere sizilmasi. Otomatik tarama
araclari ile gerceklestirilen zafiyet taramalari sizma testinin bir asamasidir; ancak sizma testi degildir.

3.1.1. Beyaz kutu
Beyaz kutu ag’daki tiim sistemlerden bilgi sahibi olarak yapilan sizma testi tlrtdir. Test uzmaninin
disaridan ya da iceriden aga girmeye ve zarar vermeye ¢alismasinin similasyonudur.

3.1.2. Siyah kutu
Siyah kutu testi saldiri yapilacak ag hakkinda higbir bilgi sahibi olmadan disaridan aga ulasmaya ¢alisan
saldirganin verebilecegi zararin boyutlarinin algilanmasini saglar.

3.1.3. Grikutu
Gri kutu testi i¢ agda bulunan yetkisiz bir kullanicinin sistemlere verebilecegi zararin analiz edilmesini
saglar. Veri galinmasi, yetki ylkseltme ve ag paket kaydedicilerine karsi ag zayifliklari denetlenir.

3.2 Kurulug
Sizma testi yaptiran tizel kisilik.

3.3. Firma
Sizma testi yapan tizel kisilik.

3.4. Hizmeti aksatma testi (DOS)
Hedef sistemin kaynaklarinin ya da bant genisliginin mesgul edildigi saldirilardir.

3.5. Politika
Yonetim tarafindan resmi olarak genel niyetin ve yoniin ifade edilmesi.



3.6.  Ugiincii taraf
S6z konusu olan konu ile ilgili, taraf bakimindan bagimsiz olarak kabul edilen kisi ya da kurulus.

[ISO/IEC Guide 2:1996]

3.7. Tehdit
Bir sistem veya kurulusta zarara neden olabilecek istenmeyen bir olayin potansiyel nedeni.

[ISO/IEC 13335-1:2004]

3.8. Zayifhk
Bir veya birden fazlar tehdit tarafindan istismar edilebilecek bir veya bir grup varligin zayif noktalari.

4. KISALTMALAR

DDoS : Distributed Denial-of-Service

DoS : Denial-of-Service

DNS : Domain Name System

FTP : File Transfer Protocol

HTTP : Hyper Text Transfer Protocol

HTTPS : Hyper Text Transfer Protocol Secure

IP : Internet Protocol

ISO : International Organization for Standardization
OWASP : Open Web Application Security Project

PCI-DSS : Payment Card Industry - Data Security Standarts
SCADA : Supervisory Control and Data Acquisition

SSL : Secure Sockets Layer

TSE : Tirk Standartlari Enstitisi

TCP/IP : Transmission Control Protocol/Internet Protocol
uDP : User Datagram Protokol

5. SIZMA TESTi ASAMALARI

5.1. Planlama
Test sirecinin planlanmasi asagidaki adimlardan olusmalidir. Her adimda uyulmasi gereken hususlar
belirtilmistir.

5.1.1. Test dncesi
Test 6ncesinde testi yaptiran kurulus ile koordinasyon saglanmalidir. Bu koordinasyon bir s6zlesme ve
ekinde bir kapsam dokiimani ile belgelenmelidir. Ornek bir kapsam dokiimani Ek-2’de verilmistir.

Sozlesme ve kapsam dokiimaninda asagidaki hususlarin olmasina dikkat edilir:

e isin kapsami ve tanimi,

e Testin tird (Siyah kutu, beyaz kutu, gri kutu veya belirli zaman araliklari ile bunlarin karmasi
olabilir.),

e Sizma testi hizmet tard,

o Testin gerceklestirilecegi sistemlere ait bilgiler (IP, Domain Adi vb.),

e Testin yapilacagi tarih ve saat dilimleri,

o Testi gerceklestirecek uzmanlara ait bilgiler,



e Hangi ip adresinden testin gerceklestirilecegi,
e Acik bulundugu taktirde Truva ati yiklenip ylklenemeyecegi,
e Acil Durum Kotarma safhasinda iletisime gecilecek personel ve yonetici iletisim bilgileri.

Kurulus, firma ve testi gerceklestirecek personel ile bir gizlilik s6zlesmesi imzalamalidir. imzalanacak
olan gizlilik sézlesmesi, is sozlesmesi kapsaminda bazi ek maddeler seklinde de ele alinabilir fakat gizlilik
icin ayri ve detayl bir sézlesmenin imzalanmasi tavsiye edilir. Eger, teklif esnasinda gizlilik dereceli
bilgilerin paylasimi s6z konusu olacaksa Gizlilik S6zlesmesinin teklif alimindan 6nce yapilmasi tavsiye
edilir.

Firma bu asamada kurulustan feragatname isteyebilir. Ornek bir feragatname Ek-3’de verilmistir.

NOT 1: Gri kutu testlerde testi gerceklestirmek icin gelecek personelin Kurulusta calisacagi tarih ve saat
dilimleri de kapsam dokiimaninda belirtilir.

NOT 2: Gri kutu testlerini gergeklestirmek igin gerekli kullanici adi ve parola kapsam dokiimaninda
belirtilir. Bu kullanici kimligi, firmaya gegici olarak temin edilebilir veya kalici bir test hesabinin agilarak
test disinda “disabled” olacak sekilde ayarlanabilir.

NOT 3: Bu asamada, kapsam dokimaninda yer alan glvenlik uzmanlari kurulus tarafindan
degerlendirilmeli ve onaylanmalidir.

5.1.2. Test esnasi
Guvenlik testi surecinde agiklik derecelendirmesi uyarinca acil ya da kritik 5neme sahip agikliklarin en
kisa siirede kapatilmasi gerekebilir. Ozellikle sizma testi sirasinda bu bilgilerin kurum ile paylasilmasi
veya kapatilmasi givenlik testinin bundan sonraki akisini etkileyebileceginden, firma tarafindan daha
once belirlenmis standart bir form ile bildirimlerin kurulusa génderilmesi gerekmektedir.

Guvenlik testlerini yurtten takim ile masteri kurulus arasinda giivenlik testleri sirasinda glivenlik testi
kapsaminda yapilabilecek olasi eklemeler ve giincellemeler icin gelen talepler de standart bir form
Gzerinden yapilmalidir.

Testler esnasinda kurulus tarafindan sistem tizerinde yogunluk olusturacak (rapor alma, yigin isleme
vb.) herhangi bir islem yapilmamasi tavsiye edilir. Bu tir bir islem acil olarak gergeklestirilmesi
gerekiyorsa, kurulus sorumlulari firma ile iletisime gecerek, testlerin gecici olarak askiya alinmasini
talep etmeleri tavsiye edilir.

5.1.3. Acil durum kurtarma
Testler esnasinda sistemin isleyisinin kurulus sorumlulari tarafindan izlenmesi ve sistemde bir sorun
tespit edildigi takdirde, firma sorumlusuna konuyla ilgili bilgi verilerek testlere ara verilmesini istemesi
tavsiye edilir. Sistemde tespit edilen sorun uzun siireli veya 6nemli ise testler daha sonraki bir tarihe
ertelenebilir.

5.1.4. Test sonrasi
Test sonrasi asama en 6nemli evredir; ¢linkli sizma testlerini gergeklestiren test uzmanina tam sizma
yapabilme yetkisi verilmis ise test sonrasinda sistemleri tekrar test 6ncesi asamadaki durumlarina geri
dondirmelidir. Hedef sisteme yiklenen dosyalar, kayit defteri degisiklikleri ve olusturulan zayifliklar
temizlenmelidir.

Testin tamamlanmasini miteakiben, bulunan agikliklar ve basarili olan sisteme sizma girisimleri ile ilgili
olarak firma tarafindan bir Sizma Testi Raporu (bk. Madde 5.3) hazirlanmali ve kurulusa iletilmelidir.

Sizma testi raporu sadece kurulusun sorumlulari ile paylasilir. Kurulusun bulunan agikliklarin
kapatilmasina yonelik olarak bir takvim hazirlayarak agikliklari kapatmasi gerekmektedir. Agikliklarin



kapatilmasina miteakip dogrulama testi, testi gerceklestiren firma tarafindan yapilarak kurulusa
iletilmelidir.

5.1.5. Test periyodu
Sizma testlerinin kurulus tarafindan dizenli olarak en az yilda 1 defa yaptirilmasi tavsiye edilir. Bunun
disinda kritik uygulama ve sistemler daha sik araliklarla test ettirilebilir. Ayrica yeni hizmete girecek
olan sistem ve uygulamalar icin isletime alma 6ncesinde sizma testleri yaptirilmasi tavsiye edilir.

5.1.6. Test zamanlamasi
Sizma testleri igin mimkiin oldugu kadar test edilecek sistemde yogunluk olmayan saatlerin segilmesi
tavsiye edilir. Giin icinde ¢alismasi kritik olan sistem ve yazilimlar icin mesai saatleri disinda bir zaman
diliminin tercih edilmesi tavsiye edilir. DoS/DDoS saldiri testi diizenlenecek ise, yine mesai saatleri
disinin tercih edilmesi tavsiye edilir.

5.2. Uygulama

5.2.1. Sizma testi agamalari
Sizma testlerini sekiz asamada ele almak mimkiindir. Bunlar;

On irtibat

Bilgi toplama
Tehdit modelleme
Zafiyet analizi
Sizma

Sizma Sonrasi
Raporlama

O NV A WNR

Dogrulama Testi

Sizma testlerinin firmalar tarafindan yukarida belirtilen asamalarda ele alinmasi tavsiye edilir.

Firma, bir sizma testi dncesinde o testte yer alacak personeli resmi olarak belirlemeli ve atamalidir.
Herhangi bir personel ayni anda 3 (li¢)’ten fazla testte yer alamaz. Sizma testleri, Madde 5’de yer alan
test siireci sartlarina uygun sekilde gergeklestirilir.

Sizma testlerinde test araclarinin kullanimi, sizma testlerini kolaylastirici bir etkendir. Araglarin
kullanimi uzmanin kendisinin uzun slrede yapabilecegi testleri daha kisa siirede tamamlamasini
saglayacaktir. Ne var ki test araglarinin sonuglari glvenilir olmayabilir ve sadece test araglari ile
yapilacak testler, kullanilabilir agikliklari bulmada yetersiz kalacaktir. Bu kriter ¢ergevesinde firma
sadece test araglarini kullanarak test yapmamali, dolayisiyla tretilecek olan test sonug raporu sadece
otomatik test araglarinin ciktisi olmamalidir. lyi bir test yapilabilmesi icin dncelikle uzmanlik temeline
dayanan testler yapilmalidir. Bu testlerin test araglarinin kullanimi ile desteklenmesi tavsiye edilir.

Kendi biinyesinde sizma testi yapan kuruluslarin da bu standarda uyum saglamasi tavsiye edilir.

Ozellikle kritik sistemlerde yapilacak sizma testleri icin sigorta yaptirilarak riskin transfer edilmesi
tavsiye edilir.

5.2.2. Sizma testi tiirleri
Sizma testlerinin gesitli tirleri vardir. Bunlardan bu program kapsaminda ele alinanlar asagida basliklar
halinde belirtilmistir.

Ag ve sistem altyapisi sizma testleri
Hedef sistemin ag ve sistem altyapisina yonelik gerceklestirilen sizma testleridir. Ozellikle asagidaki
adimlarin uygulanmasi tavsiye edilir.
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e Yerel ag sizma testleri

e internet sizma testleri

e Gulvenlik duvari sizma testleri

e Saldiri tespit ve/veya engelleme sistemleri sizma testleri

Web uygulamalari ve veritabanlari sizma testleri
Hedef sistemde kullanilan platform ve gelistirme dillerinden bagimsiz olarak gergeklestirilen sizma
testleridir. Ozellikle asagidaki adimlarin uygulanmasi tavsiye edilir.

e Bilgi toplama

e Yapilandirma yonetim testleri
e Veri dogrulama testleri

e Hizmet aksatma testleri

e is mantigi testleri

e  Oturum yonetimi testleri

e Web hizmetleri testleri

o  Kimlik dogrulama testleri

e Yetkilendirme testleri

e Ajax testleri

Mobil uygulamalar sizma testleri
Akilli telefon, tablet bilgisayar gibi sistemler ve bu sistemlerde calisan uygulamalar Uzerine yapilan
sizma testleridir.

Kablosuz aglar sizma testleri
Kablosuz aglari ve bu agda yer alan cihazlari hedef alan sizma testleridir. Ozellikle asagidaki adimlarin
uygulanmasi tavsiye edilir.

e  Erisim Noktasi (Access Point) cihazlarina yonelik testler

e Sifreleme kullanmayan sistemlere yonelik testler

e Sifreleme (WEP/WPA/WPA2) kullanan sistemlere ydnelik testler
e Kablosuz aga bagl istemcilere yonelik testler

Endiistriyel kontrol sistemleri sizma testleri
Bir tesiste veya isletmede yer alan tiim ekipmanlarin merkezi denetleme kontrol ve veri toplama
sistemlerine (SCADA) yonelik gerceklestirilen sizma testleridir.

Hizmeti aksatma saldirilari (DoS/DDoS)

Hizmeti aksatma saldirilari bir sizma testi degildir. Ancak; bilgi giivenliginin (¢ ana bileseninden birisi
olan erisilebilirligi dogrudan hedef aldigl ve giinimiizde bu konunun dnemi arttigi igin bu program
kapsaminda bahsedilmistir. Yaygin olarak kullanilan test cesitleri asagida verilmistir;

e Syn Flood Saldirilari

e ACK Flood Saldirilar

e FIN Flood Saldirilari

e TCP Connection Flood Saldirilari
e UDP Flood DDoS Saldirilari

e |CMP Flood DDoS Saldirilari

e HTTP GET, POST Flood Saldirilari
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e DNS Flood DDoS Saldirilari

e Botnet Simulasyonu

e Rate Limiting, Karantina Ozelliklerinin Test Edilmesi
e Uygulamalara Ozel DoS Testleri

e SSL, HTTPS DoS Testleri

Sosyal miithendislik sizma testleri

Sosyal Miuhendislik testleri, ¢cesitli yontemlerle kullanicilari aldatmaya yonelik testlerdir. Bu yontemler
telefon konusmasi vb. sozlii iletisim ile olabildigi gibi, e-posta ile yapilan oltalama saldirilari gibi teknik
araglar kullanarak da yapilabilir.

Fiziksel sizma testleri

Bilisim sistemlerine yonelik sizma testleri genel olarak ag iletisimi izerine odaklansa da g¢ok eski bir
yontem olan fiziksel sizmalar 6nemini korumaktadir. Fiziksel sizma testi, 6nemli bir cihaza yerinde
miidahale edilmesi olabilecegi gibi cihazin bulundugu konumdan baska bir konuma nakledilmesi de
olabilir.

5.3. Raporlama

Sizma Testi Raporu yapilan glvenlik testlerinin sonuglarinin detayli olarak aktarildig belgedir. Genelde
sifreli bir medya halinde test dncesi anlasma yapilan kurulus yetkilisine teslim edilmelidir. Kurulus ile
misteri aralarinda yaptiklari anlasmada aksi belirtiimedikce, testi yapan firma Test Dogrulama
asamasindan sonra Sizma Testi Raporunu imha etmelidir. Gerek testi yaptiran gerekse testi yapan firma
testin yapildigina dair bilgileri paylasmaktan kaginmali ve bu sekilde sistemin hedef haline gelmesi
engellenmelidir. Sizma Testlerini yapan firmanin test yapilan kuruluslari referans olarak yayinlamamasi
tavsiye edilir. Bu sekilde hem test yapilan kurum hem de test yapan givenlik firmasi risk altina
girmekten korunabilir.

Sizma Testi sonug raporu en az olmak lizere asagidaki sartlari saglamalidir:

e Kapak Sayfasi (testlerin yapildigi zaman dilimini iceren) olmalidir.

e Yonetici 6zeti bolimU olmalidir. Yonetici 6zeti, 6zellikle kisa bir okuma ile rapordaki 6nemli
bilgilere ulasmak isteyen okuyuculara (6zellikle yoneticilere) yonelik bir bolimdiir. Yonetici
Ozetinin asagidaki alt bollimleri icermesi tavsiye edilir:

e Genel Bilgiler

e Kapsam ve IP Adresleri

e Test Ekibi

e Genel Degerlendirme

e Genel Test Metodolojisi

e Risk Derecelendirme

e Genel Bulgular

e Tavsiye Ozeti

Teknik Bilgiler bolimu olmalidir. Teknik bilgiler raporun teknik detaylarinin verildigi kapsaml bir
bolimdur. Teknik bilgilerin asagidaki alt bélimleri icermesi tavsiye edilir:

e  Girig

e Bilgi Toplama

o Aciklik Analizi

e Kullanma / Aciklik Onayi
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e Kullanma Sonrasi Etki
e Varsa Diger Testler (Sosyal Miihendislik/Fiziksel Sizma Testi/DoS/DDoS v.b.)
e Kullanilan Araglar

Acikliklara ait bir risk derecelendirmesi olmalidir. Derecelendirme sayisal olarak veya farkli
renklendirme seklinde yapilmalidir. Risk derecelendirmesi, kurulusun, risklerin giderilmesinde
onceliklendirme yapmasina imkan vermek tizere hazirlanmalidir.

Sizma Testi Raporlart:

e Aseviye firmalar icin KIDEMLI SIZMA TESTi UZMANI
e B seviye firmalar icin SERTIFIKALI SIZMA TESTi UZMANI
e Cseviye firmalar icin KAYITLI SIZMA TESTIi UZMANI

Tarafindan hazirlanmali, imzalanmali; raporlarin onaylanmalari ise bu uzmanlarin bir st amirleri
tarafindan yapiimalidir.

Ornek bir Sizma testi sonug¢ raporu Ek-1'de verilmistir. Rapor, sizma testi yaptiran musterinin
ihtiyacglarina gore degistirilebilir.

6. YETKINLIK SARTLARI

6.1. Personel yetkinlik sartlar
Sizma testlerinin basarih bir sekilde gerceklestirilmesinde en temel etken uzmanlik oldugundan dolayi
testlerin kalitesinde ve tutarliliginda en 6nemli kriter de testi yapan personelin uzmanlik seviyesi olarak
gorilmektedir.

6.1.1. Personel yetkinlik seviyeleri
Personel yetkinlik seviyeleri dort baslkta degerlendirilecektir.

Stajyer Sizma Testi Uzmani (ST.S.T.U.)
Kayith Sizma Testi Uzmani (KA.S.T.U.)
Sertifikali Sizma Testi Uzmani (SE.S.T.U.)
Kidemli Sizma Testi Uzmani (KI.S.T.U.)

Asagida bu yetkinlik seviyelerine dair agiklamalar ve sartlar belirtilmistir:

6.1.1.1. Stajyer Sizma Test Uzmani
Stajyer Sizma Testi Uzmani, sektérde ¢alismaya baslamis kisileri tanimlamaktadir. Stajyer Sizma Testi
Uzmanlarinda asagidaki sartlar aranmaktadir;

e Biryilicerisinde giivenlik konusunda en az bir (1) adet egitim almis olmak?,
e 6 ay bilgi glivenligi/bilisim alaninda tecriibe veya Yazili(Teorik) Sinavda Basarili Olmak

L Egitimler Belgelendirme/Egitim kuruluslardan alinmalidir. Egitim, Ag ve Sistem Altyapisi Sizma Testi Uzmanligi

ile Web Uygulamasi ve Veritabani Sizma Testi Uzmanhgi vb. alanlarinda olmalidir.
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NOT-1: Firmanin galistirdigi stajyerleri genel saglik sigortali olarak galistirmalari kuvvetle énerilmekte
olup, gerceklestirdigi projelerde yer almak suretiyle tecriibe edindiklerini gosterebilmelidir.

NOT-2: Stajyer Test Uzmanligi icin (eger 6 ay tecriibe yoksa), Yazili(Teorik) Sinavda 100 {izerinden 50
puan basarili olmak beklenmektedir.

6.1.1.2. Kayith Sizma Test Uzmani
Kayitli Sizma Testi Uzmani olabilmek icin asagidaki sartlarin yerine getirilmesi gerekmektedir.

e Belgelendirme/Egitim Kurulusu tarafindan yapilan yazili ve uygulamal uzmanlik sinavinda
basarili olmak,

e 1yl bilgi guivenligi/bilisim alaninda ¢alismis olmak veya 1 yil sizma testi yapmis olmak ve bunu
belgelendirmek,

e Madde 6.1.2’deki sartlari tasimak,

e En azlise mezunu olmak.

Kayitli Sizma Testi Uzmanlig;

o Al1-Ag ve Sistem Altyapisi Sizma Testi Uzmanlig

o A2-Web Uygulamalari ve Veri tabanlari Sizma Testi Uzmanhgi
e A3-Endustriyel Kontrol Sistemleri Sizma Testi Uzmani

e A4-Sosyal Miihendislik Sizma Testi Uzmani

o A5-Fiziksel Sizma Testi Uzmani

e A6-Mobil Uygulamalar Sizma Testi Uzmani

e A7-Kablosuz Aglar Sizma Testi Uzmani

e A8-DOS/DDOS Testi Uzmani

e A9-Adli Bilisim Uzmani

olmak Uzere 9 (dokuz) ana daldan olusmakta olup, asagidaki notlara gore
Kayitli Sizma Testi Uzmanhgi da genel olarak;

e Agve Sistem Altyapisi Sizma Testi Uzmanhgi,
o  Web Uygulamalari ve Veritabanlari Sizma Testi Uzmanlig

Siniflandirilacaktir.

NOT-1: A1, A3, A5, A7, A8 uzmanlk alanlari Ag ve Sistem Altyapisi Sizma Testi Uzmanhgi ile ilgili olup,
sinavlari ve sertifikasyonu ortak yapilacaktir.

NOT-2: A2, A4, A6, A8 uzmanlik alanlari Web Uygulamalari ve Veri tabanlari Sizma Testi Uzmanhgi ile
ilgili olup, sinavlari ve sertifikasyonu ortak yapilacaktir.

NOT-3: A9 uzmanlik alaninda Sadece Egitim verilecek olup, sinav yapilmayacak olup, Adli bilisim
uzmani; bilgisayar ve bilisim teknolojileri kullanilarak islenen suglarla ilgili olay yerinin analiz edilmesi,
verilerin toplanmasi, bu verilerin incelenmesi, varsa eger sug ile ilgili gerekli iliskilendirmeler yapilarak
sonuglarin diizenli bir raporlama neticesinde adli makamlara sunulmasini saglar.
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NOT-4: Kayith Test Uzmanligi icin, Teorik (Yazili) sinav ve Uygulamali (Pratik) sinav ortalamasinin en az
100 Uzerinden 50 puan olmasi gerekmektedir. Teorik Sinav 1/3, Uygulamali sinav 2/3 agirligindadir.

6.1.1.3. Sertifikali Sizma Test Uzmani
Sertifikali Sizma Testi Uzmani olabilmek igin asagidaki sartlarin yerine getirilmesi gerekmektedir:

e Madde 6.1.3’de belirtilen sertifikalardan en az birine sahip olmak ya da Belgelendirme/Egitim
Kurulusu tarafindan yapilacak yazili ve uygulamali sinavda basarili olmak,

e 2yl bilgi guivenligi/bilisim alaninda ¢alismis olmak veya 2 yil sizma testi yapmis olmak ve bunu
belgelendirmek,

e En az 1 adet ulusal veya uluslararasi diizeyde makale yayinlamak veya bir zafiyet kesfinde
bulunup TSE’nin zafiyet bildirim programina bildirmek,

e Madde 6.1.2’deki sartlari tagimak,

e En az Universitelerin iki yillik 6n lisans bolimlerinden birinden mezunu olmak.

Sertifikali Sizma Testi Uzmanligy;

e Agve Sistem Altyapisi Sizma Testi Uzmanligl,
e Web Uygulamalari ve Veritabanlari Sizma Testi Uzmanhgi
olmak tzere iki ana daldan olusmaktadir. Her bir uzmanlik icin ayri sertifikalandirma yapilmaktadir.

NOT: Sertifikah Test Uzmanhgi igin, Teorik (Yazil) sinav ve Uygulamali (Pratik) sinav ortalamasinin en
az 100 lzerinden 70 puan olmasi gerekmektedir. Teorik Sinav 1/3, Uygulamali sinav 2/3 agirligindadir

6.1.1.4. Kidemli Sizma Test Uzmani
Kidemli Sizma Testi Uzmani olabilmek i¢in asagidaki sartlarin yerine getirilmesi gerekmektedir.

o Belgelendirme/Egitim Kurulusu tarafindan yapilan yazili ve uygulamali uzmanlik sinavinda
basarili olmak,

4 yil bilgi glvenligi alaninda ¢alismis olmak veya 4 yil sizma testi yapmis olmak ve bunu
belgelendirmek,

En az 1 adet ulusal veya uluslararasi dizeyde makale yayinlamak veya bir zafiyet kesfinde
bulunup Belgelendirme/Egitim Kurulusunun zafiyet bildirim programina bildirmek yada siber
glvenlik alaninda yuksek lisans yapmis olmak.

Madde 6.1.2°deki sartlari tasimak,

e En az Universitelerin dort yillik lisans boliimlerinden birinden mezun olmak.

Kidemli Sizma Testi Uzmanhgy;

e Agve Sistem Altyapisi Sizma Testi Uzmanligi,
e  Web Uygulamasi ve Veritabani Sizma Testi Uzmanligi

olmak tizere iki ana daldan olusmaktadir. Her bir uzmanlik igin ayri sertifikalandirma yapilmaktadir.

Kayith Sizma Testi Uzmani, Sertifikali Sizma Testi Uzmani ve Kidemli Sizma Testi Uzmani igin belge
gecerlilik siireleri 3 (ii¢) yildir. Uglincii yilin sonunda yetkilendirilmis personeller yetkilerini devam
ettirebilmek igin;
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e Kayith Sizma Testi Uzmanlari, tekrar coktan segmeli ve uygulmali sinavda basarili olmal,
o Sertifikali Sizma Testi Uzmanlari sahip olduklari sertifikalari devam ettirmeli, veya ¢oktan

secmeli ve uygulamali sinavda basarili olmali,
o Kidemli Sizma Testi Uzmanlari goktan segmeli ve uygulamali testte basarili olmahdir.

Not 1 - Sizma testi uzmanlari, hizmet verdigi kurum ve kuruluslardaki gizlilik icermeyen Sizma Testi
Rapor Ozetlerini (E-imza ile imzalamasi dnerilmektedir), gerektiginde Belgelendirme/Egitim
Kurulusu yetkililerine gonderebilmelidirler.

Not 2 - Kidemli Sizma Testi Uzmanligl igin, Teorik (Yazill) sinav ve Uygulamali (Pratik) sinav
ortalamasinin en az 100 Gizerinden 85 puan olmasi gerekmektedir. Teorik Sinav 1/3, Uygulamal
sinav 2/3 agirligindadir.

6.1.2. Ozel sartlar
e Kamu kurumlarinda ve kamu kurumu niteligindeki kurumlarda test yapacak personellerde
Tirk vatandasi olma ve kamu haklarindan mahrum bulunmama sartlari aranir. Bu sartlari,
kurulusta takip etmelidir.
e Sizma testi yapacak kisilerin adli sicil kaydi ve/veya adli sicil arsiv kaydi olmamalidir.

Ayrica, ihtiyac duyulan durumlarda kuruluslar kendi givenlik dizeylerine gére 6zel givenlik, kisi
glvenlik ya da klerans gibi belgeleri de isteyebilirler.

6.1.3. Esdegerlik cizelgesi

Sertifikali Sizma Testi Uzmani belgelendirmelerinde asagidaki uluslararasi sertifikalar esdeger olarak
kabul edilecektir. Belirtilen sertifikalar haricinde Madde 6.1.1.3 deki diger sartlarin yerine getirilmesi
gerekmektedir. Sertifikali Sizma Testi Uzmanligi icin kabul edilecek sertifikalar Ag ve Sistem Altyapisi
Sizma Testi Uzmanligi ve Web Uygulamalari ve Veritabanlari Sizma Testi Uzmanligi basliklari altinda iki
ayri tabloda verilmistir.

Ag ve Sistem Altyapisi Sizma Testi Uzmanhgi Esdegerlik Tablosu:

Sertifikalandirma Otoritesi Sertifika Adi

EC-Council Licensed Penetration Tester (LPT)

GIAC GIAC Exploit Researcher and Advanced Penetration Tester
(GXPN)

GIAC GIAC Penetration Tester (GPEN)

Offensive Security Offensive Security Certified Professional (OSCP)

Cizelge 1 — Ag ve Sistem Altyapisi Sizma Testi Uzmanhgi Esdegerlik Tablosu

Web Uygulamalari ve Veritabanlari Sizma Testi Uzmanligi Esdegerlik Tablosu:

‘ Sertifikalandirma Otoritesi ‘ Sertifika Adi
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GIAC GIAC Exploit Researcher and Advanced Penetration Tester
(GXPN)

GIAC GWAPT (GIAC Web Application Penetration Tester )

OWASP OSWE (Offensive Security Web Expert)

Offensive Security OSWE (Offensive Security Web Expert)

Cizelge 2 — Web Uygulamalari ve Veritabanlari Sizma Testi Uzmanhgi Esdegerlik Tablosu

6.1.4 Genel Sartlar ve Uygulamalar

Uygulamal Egitim ve Sinavlar genel olarak A1-Ag ve Sistem Altyapisi Sizma Testi Uzmanligi ve
A2-Web Uygulamasi ve Veri tabani Sizma Testi Uzmanliklarindan yapilacak olup, diger
A3,A4,A5,A6,A7,A8,A9 uzmanlik alanlarindan teorik(yazil) egitim ve sinav yapilacaktir.

Tim Uzmanlk alanlarinda istenen bilgi gtivenligi/bilisim/sizma testi tecribeleri igin, daha
onceden bilgi glvenligi/siber glvenlik/bilisim/sizma testi alanlarinda yiksekégretim
kurumlarinda alinip basarili olunan derslerin ve egitimler (tekrar edilen dersler harig) egitimler
gun/hafta/ay vb. sire olarak hesaplanip*, tecribeden sayilabilecektir.

Stajyer ve Kayith Test Uzmanliklari icin On lisans, Lisans, Y. Lisans ve Doktora 6grenimlerinde
bilgi glivenligi/siber givenlik/bilisim/sizma testi alanlarinda alinan ve basarili olunan dersler en
fazla 1 yil tecriibeye sayilabilecektir;

Sertifikali Test Uzmanligi icin Lisansin son 2 yili, Yiiksek Lisans ve Doktora 6greniminde bilgi
guvenligi/siber guvenlik/bilisim/sizma testi alanlarinda alinan ve basarili olunan dersler en
fazla 1 yil tecriibeye sayilabilecektir;

Kidemli Test Uzmanliklari igin ise Yiiksek Lisans ve Doktora 6greniminde bilgi glvenligi/siber
gluvenlik/bilisim/sizma testi alanlarinda alinan ve basarili olunan dersler en fazla 1 yil tecriibeye
sayilabilecektir.

*. Bilgi glivenligi/bilisim/sizma testi Tecribesi

Tecriibe i¢in hafta ve ay hesabi yapilir. Tecriibe= Ders kredisi x hafta sayisi (1 hafta 32 saat olarak Kabul
edilmektedir)

Bilgi guivenligi/Bilisim Egitimleri

1 giin 8 saat, 1 hafta 5 glin, 1 ay 4 hafta kabul edilerek sure hesaplanir.
Bilgi glivenligi/Bilisim Dersleri

1 giin 8 saat, 1 hafta 5 glin, 1 ay 4 hafta kabul edilerek sure hesaplanir.

6.2. Firma yetkinlik sartlari

Asagidaki cizelgede personel sayilari ve uzmanliklari temelinde firma seviyeleri ve ISO/IEC 27001:2013
sarti olup olmadigi verilmistir.
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Firma Seviyesi | KI.S.T.U. SE.S.T.U. | KA.S.T.U. | ST.S.T.U. ISO/IEC
27001:2013
Serifikasyonu
A 1 1 1 2 Zorunlu
B 1 1 1 Zorunlu
C 1 Kismen

Cizelge 3 — Personel Sayilarina ve Uzmanliklarina gére firma seviyeleri

A, B ve C seviyelendirmesi firmalarin personel kapasiteleri gz 6niine alinarak yapilmistir. Bu
seviyelendirme ile sizma testi yaptiran kuruluslarin kendi buyukliklerine uygun firmalari tercih
edebilmesi amaglanmaktadir.

Bu standard da belirtilen sartlara uyum sagladigini iddia eden firmalar TSE’ye basvurarak uyumlarini
belgelendirirler. Firmalar, TSE tarafindan yillik olarak denetime tabii tutulur ve belgeleri yenilenir.

C seviyesi firmalar icin ISO/IEC 27001:2013 sertifikasyonu zorunlu olmamakla birlikte, 1SO/IEC
27001:2013 in asagida yer alan standard maddelerine ve ek kontrol maddelerine uyum saglamalari
gerekmektedir.

27001 FIRMA SINIFLANDIRMA TABLOSU

Firma Sinifi Standard Uyumluluk Standard Maddeleri

C ISO IEC 27001 6.1.2. Bilgi gtivenligi risk degerlendirmesi

6.1.3. Bilgi gtivenligi risk isleme

A 5.1.1 Bilgi glivenligi icin politikalar

A 6.1.1 Bilgi glivenligi rolleri ve sorumluluklari

A 6.1.2 Gorevlerin ayriligi

A7.1.1Tarama

A 7.2.2 Bilgi gtivenligi farkindaligi ve egitimi

A 8.1.1 Varliklarin envanteri

A 8.2.1 Bilgi siniflandirmasi

A 8.3.1. Tasinabilir ortam yonetimi

A 8.3.2 Ortamin yok edilmesi

A 9.1.1 Erisim kontrol politikasi

A 9.2.1 Kullanici kaydetme ve kullanici silme
A 9.2.2 Kullanici erigsimine izin verme

A 9.2.6 Erisim haklarinin kaldirimasi veya
dizenlenmesi

A 9.4.2 Glvenli oturum agma prosedirleri

A 9.4.3 Parola yonetim sistemi

A 9.4.5 Kaynak koduna erisim kontrolu

A 11.1.2 Fiziksel giris kontrolleri

A 11.1.3 Ofislerin odalarin ve tesislerin guvenliginin
saglanmasi
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A 11.2.2 Destekleyici altyapi hizmetleri

A 11.2.9 Temiz masa temiz ekran politikasi
A 12.1.2 Degisiklik yonetimi

A 12.2.1 Kétucul yazilimlara kargi kontroller
A 12.3.1 Bilgi yedeklemesi

A 12.4.1 Olay kaydetme

A 12.6.1 Teknik agikliklarin yénetimi

A 13.1.1 Ag kontrolleri

A 13.2.1 Bilgi transfer politikalar

A 15.1.1 Tedarik¢i iligkileri icin bilgi guvenligi
politikasi

A 16.1.2 Bilgi guvenligi olaylarinin raporlanmasi
A 17.1 Bilgi glivenligi surekliligi

A 18.1 Yasal ve sOzlesmeye tabi gereksinimler
A 18.2.3 Teknik uyum gdzden gegirmesi

Uygunlugu kontrol etmek icin yapilan faaliyetlerin kayitlari tutulmalidir.

Bltln kayitlar okunakli olmali, zarar gérmelerini veya bozulmalarini ve kaybolmalarini énlemek igin
uygun sartlar saglayabilecek mekanlarda kolayca ulasilabilecek sekilde saklanmali ve muhafaza
edilmelidir. Kayitlarin muhafaza edilme siireleri belirlenmelidir.

Not - Kayitlar, basili kopya veya elektronik kayit gibi herhangi bir ortamda olabilir.
Saklanmasi gereken biitlin kayitlar, emniyetli bir sekilde ve gizlilik icinde muhafaza edilmelidir.

6.2.1. Kurulus ile iletisim sartlar
Sizma testlerinde olumsuz durumlar ile karsilasilmamasi (isletimsel sistemlerin gé¢mesi, disariya veri
sizmasi vb.) ve testlerin etkin ve zamanl bir bicimde gergeklestirilmesinde kurulus ile etkin iletisim gok
onemli rol oynar. Hem sizma testi dncesinde hem de sizma testi esnasinda kurulus ile strekli iletisim
halinde olmak gerekir. Firma, sizma testi gidisatina gore verilmesi gereken kritik bazi kararlarda
(Hizmet Aksatma testini devam ettirip ettirmeme vb.) mutlaka kurulusun gorisiini almahdir.

Sizma testleri esnasinda, kurulus gercek siber saldirilara da maruz kalabilmektedir. Bu noktada
kurulusun, sizma testlerini izleyerek, testler ile siber saldirilar arasinda ayrim yapabilmesi ve firma ile
iletisim kurarak, testi durdurmasini istemesi 6nem arz etmektedir. Testin siber saldiri esnasinda
durdurulmasi, hem sistemi korumak acgisindan hem de sonradan yapilacak olan adli bilisim analiz
calismasini da kolaylastirmasi agisindan énemlidir.

Asagidaki hususlara dikkat edilmelidir:

- Firma, sizma testine baslamadan 6nce kurulusunun irtibat noktasini bilgilendirmelidir.

- Firma, kurulus ile gizlilik dereceli veya hassas bilgilerin elektronik ortamdan paylasiminda
yeterli seviyede giivenlik kontrollerini (dosyayi sifreli gonderme, e-postayi sifreli, elektronik
imzali gonderme, givenli ftp vb.) uygulamalidir.

- Firmanin, sizma testi dncesinde kurulus ile ¢evrimici veya karsilikli olarak bir toplanti yapmasi
ve sizma testlerinde karsilasilabilecek riskler ve alinabilecek 6nlemler konusunda kurulusu
bilgilendirmesi tavsiye edilir.

- Firma sizma testi 6ncesinde kapsami net sekilde belirlemeli ve buna uygun olarak testleri
gerceklestirmelidir. Test esnasinda kapsamin genisletilmesi s6z konusu olursa firma bu karari
kurulus ile goriserek ve kurulusun yazili onayina istinaden alabilir ve buna goére testlerin
kapsamini genisletebilir veya daraltabilir.

18



6.2.2. Gizlilik ve kayit saklama sartlar
Sizma testi ile ilgili gerek kurulus tarafindan doldurulan anket, form vb. dokiimanlar gerekse firma
tarafindan uretilen sizma testi sonug raporu vb. dokiimanlar gizlilik derecesine haiz dokiimanlardir. Bu
tlr dokiimanlar Gretim, kullanim ve saklama asamalarinda hassasiyetle ele alinmali ve ¢alinma, yetkisiz
erisim, kaybolma vb. risklere karsi korunmalidir.

Test raporlarinin saklanmasinda kurulusunun gériisii alinmali ve buna gore hareket edilmelidir. Onceki
yapilan testlere ait raporlar saklanacak ise, bu raporlar firma personelinin tasinabilir bilgisayarlarinda
veya tasinabilir ortamlarda (harici disk, flash disk vb.) bulundurulmamali, gerek yazili kopyalari gerekse
elektronik kopyalari mutlaka glivenli bir ortamda saklanmalidir.

Raporlar ozellikle sunumlarda kullanilmamali ve 6rnek mahiyetinde diger kuruluslara
gosterilmemelidir. Raporlarin saklanmasi, bir sonraki testte daha énce bulunan agikliklarin kapatilip
kapatilmadigini anlamak agisindan firma igin yararl olacaktir. Ne var ki raporlarin ele gegirilmesi veya
calinmasi da firma icin yiksek bir giivenlik riski teskil etmektedir.

Firma belirli bir teste ait sizma testi raporunu saklayabilmesi icin testi yaptiran kurulustan mutlaka
resmi nitelikte yazili olarak izin almaldir. Bu izne binaen firma sizma testi raporlarini saklayabilir.

Firma, hangi personelinin hangi testlerde gorev aldigini dair kayitlari tutmali ve en az 2 yil siire ile bu
kayitlari saklamalidir. Ayrica sizma testlerinde yer alan personelin isimleri de Sizma testi raporunda
belirtilmelidir.

Test raporlarina erisim, bilmesi gereken prensibine goére verilmeli, yetkilendirilmeli ve kontrol
edilmelidir. Raporlara erisim sadece testi yapan veya dogrudan yoneten kisiler ile kisitli kalmah ve
bunlar haricinde erisim olmamalidir. Bir dnceki testin devami niteliginde yeni bir test yapilacak ise bu
durumda yeni testi yapacak olan personel eski test raporuna erismek Uzere yetkilendirilebilir. Bu
durumda yetkilendirmenin yetkili kisi tarafindan onaylanmasi gerekir.

Yukaridaki kriterler temelinde 6rnegin; firmanin muhasebe midiiri veya is gelistirme mudirinin test
raporlarina erisimi olmamalidir. Yeni yapilacak bir sizma testi icin atanan proje yoneticisi, sizma testi
yapacak olan personele ayni kurulusun bir 6nceki sizma testine dair erisim icin yetkilendirebilir.

Firmanin farkli is kollarinda faaliyet gbstermesi durumunda ISO/IEC 27001:2013 ek maddelerine uyum
sadece ilgili birimi icin aranir. ilgili birimin, diger birimlerle ¢alisma alani ve bilgi paylasimi v.b. durumlari
s6z konusu oldugunda gizlilik sartlarina uygunluk saglanir.

6.2.3. Kapanis islemleri
Firma yasal olarak faaliyetlerine son vermesi durumunda, kendisinde bulunan sizma testi sonug
raporlarini geri donllemez sekilde imha etmelidir.

6.2.4. Bildirim sartlar
TSE tarafindan yetkilendirilmis personeller, firma degistirmeleri veya galistiklari firmadan ayrilmalari
durumunda en gec 15 takvim giini icinde bu durumu TSE’ye bildirmelidirler. Ayni sekilde firmalar da,
yetkilendirilmis bir personel firmadan ayrildiginda veya firmada géreve basladiginda bu durumu TSE'ye
bildirmelidirler.

Firmadan ayrilan personel, firmanin belgelendirme sinifi ile ilgili degisiklige neden oluyor ise ayrils
tarihini miteakip iki (2) ay icerisinde esdeger yetkinligi sahip bir personel istihdam edilmelidir.

6.2.5. Yabanci uzman galistirma ile ilgili sartlar
Kamu kurumlarinda ve kamu kurumu niteligindeki kurumlarda test yapacak personellerde Tirk
vatandasi olma ve kamu haklarindan mahrum bulunmama sartlari aranir. Bu sartlari, kurulusta takip
etmelidir.
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Sizma testlerinde ¢alisan uzmanlarin ne renk sapka taktiklari cok net olmayabildiginden, 6zellikle gesitli
kot niyetli organizasyonlarin hedefi haline gelebildiklerinden ve bu alanda ylksek meblaglar s6z
konusu oldugundan dolayi, yabanci uzman calistirma konusu hassasiyetle ele alinmalidir.

Bu noktada her ne kadar yukaridaki kosullar yerli uzmanlar agisindan da gecerli olsa bile, hukuksal
acidan bakildiginda, kanunsuz bir davranis neticesinde Ulke kanunlarinin uygulanmasi uluslararasi
kanunlara gore c¢ok daha kolay ve caydirici etkiye sahiptir. Ayrica; teknik olarak bakildiginda
yurtdisindan yapilan saldirilarin takip edilmesi de yine yurticinden yapilan saldirilara gore ¢ok daha zor
olabilmektedir.

Bu nedenle firmalar kamu kurum ve kuruluglarina yaptiklari sizma testlerinde yabanci uzman
calistirmamalidirlar. Ozel sektér kuruluglarina yapilan testlerde de yabanci uzman calistiriimamasi
tavsiye edilir. Ozel durumlarda (yurticinde belli bir alanda uzman bulunamiyor ise vb.) yabanci uzman
¢ahistirma yoluna gidilebilir fakat firmanin bunu net bir sekilde ve delilleri ile gerekgelendirebilmesi
gerekmektedir. Gerekgelendirme delili, firmanin ilgili pozisyon igin ilana ¢ikmasi ve ilanin en az 2 (iki)
hafta askida kalmasi fakat eleman bulamamasidir.

7. Kisisel bilgilerin gizliligi
Firma yaptigi testler esnasinda kurulus calisanlarinin kisisel bilgilerine ulasmasi durumunda, bu bilgileri

kurulus ile paylasmamali, sizma testi sonug¢ raporuna eklememeli ve bir kopyasini kendisine
almamalidir. Sizma test raporunda kullanici adi ve parolalari maskelenmelidir.

8. Kanunlara ve mevzuata uyum

Testler yasadisi araclari veya ydntemleri icermemelidir. Ornek: DDOS igin Botnet kiralama vb.
Ayrica; testler esnasinda kurulus ile s6zlesmede veya teknik sartnamede belirlenmis olan kapsam
disina kurulusun yazili izni olmadan gikilmamalidir.

Sizma testleri esnasinda firma, sadece kurulusa ait iceriklere erisim saglanabildigini gostermeli,
bunun disinda kurulusa ait iceriklerin tamamina erisim saglayarak tim icerigi kopyalamamali ve
Gglnci taraflar ile paylasmamalidir. Firmanin iceriklere erisim saglandigini gésterebilmesi icin
gerekiyorsa 6rnek olarak birkag kayit delil saglamak amaciyla kopyalayabilir.

Program kapsaminda yetkilendirilen personeller icin taahhitname, firmalar icin ise belge kullanim
sozlesmesi imzalanacaktir. Yetkilendirilmis personel ve firmalar imzaladiklari taahhitname ve
sozlesmedeki sartlara uymadiklari takdirde yetkilendirme belgeleri belgelendirme kurulusu
tarafindan geri alinir.

9. Gozetim ve yeniden belgelendirme

Bu standardda belirtilen sartlara uyum sagladigini iddia eden firmalar belgelendirme kurulusuna
basvurarak uyumlarini belgelendirirler. Firmalar, belgelendirme kurulusu tarafindan yillik olarak
denetime tabii tutulur ve belgeleri yenilenir.
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XYZ Bilgi Guvenligi Limited Sirketi
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Faks :03121234568

1 Ocak — 31 Ocak 2013

Bu belge “ABC” kurumuna ait “GIZLi” bilgiler icermektedir ve yetkili kisiler haricinde okunmasi yasaktir.
Bu belge elinize yetkisiz bir sekilde ulastiysa litfen guvenlik@xyz.com.tr adresine bildiriniz.
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UYARI

Rapor igerigi gizli olup iki tarafin yazili mutabakati olmadan Uglincli taraflara basili olarak ya da
elektronik ortamda transfer edilemez veya paylasilamaz.

Rapor, tarama siresi igcinde varligi bilinen veya tarafimizdan tespit edilen glivenlik agikliklarini
icerecektir. Tarama islemi bittikten sonra rapor teslim edilene kadar gecen siire icerisinde cikabilecek
yeni glivenlik acgiklarina dair eksikliklerden dolayi raporu hazirlayan firma sorumlu tutulamaz.

Rapor icinde yer alan ¢6zim O6nerilerine konu hakkinda fikir verme amagh yer verilmistir. Cozim
Onerilerinin uygulanmasi sebebi ile cikabilecek problemlerden raporu hazirlayan firma sorumlu
tutulamaz. Onerilerde sunulan degisikliklerden gerceklestiriimeden énce konu hakkinda uzman
kisilerden destek alinmasi tavsiye edilir.
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1. YONETICi OZETi
1.1. GENEL BiLGILER

Bu rapor, XYZ Ltd. Sti. tarafindan ABC Kurumu sistemleri Gizerindeki glivenlik agiklarini ortaya ¢ikarmak
amaci ile 1 Ocak - 31 Ocak 2013 tarihleri arasinda gergeklestirilen sizma testleri ve glvenlik
degerlendirmeleri calismalarinin detayl sonuglarini icermektedir.

Sizma testi kapsaminda ABC Kurumu altyapisi ve sunucularinin ¢alismasini etkileyecek aracglar kurum
yetkililerinin bilgisi olmadan kullaniimamis, hizmetin aksamasina neden olabilecek herhangi bir islem
gerceklestirilmemistir.

Bilgi sistemleri, intranet ve internet olmak lizere iki ayri taramaya tabii tutulmustur. Internet tGzerinden
gerceklestirilen testler, sistemler hakkinda herhangi bir bilgisi olmayan personel tarafindan
gerceklestirilmistir. Intranet Uzerinden gerceklestirilen testlerde cesitli seviyede yetkilendirilmis
kullanici haklari kullanilarak sistemler test edilmis ve bunlardan dogabilecek riskler raporun ilerleyen
kisimlarinda agiklanmistir.

Test ile sunucular izerinde bulunabilecek muhtemel glivenlik agikliklarinin kéti niyetli saldirganlardan
Once ortaya cikartilmasi ve dnlem alinmasi amaclanmaktadir.

Rapor, bulunan her gilivenlik agiginin risk derecesini, acik hakkinda agiklamalari, daha detayli bilgi
bulabileceginiz baglantilari, glivenlik aciginin nasil kapatilabilecegi hakkinda gerekli bilgiyi, acigin nasil
kotlye kullanilabilecegi hakkinda 6rnekleri ve uzman personelin yorum ve onerilerini icermektedir.

Agikliklarin kapatiimasinda izlenecek sirayi belirlerken teknik raporda belirtilen agiklik 5nem dereceleri
oncelikli rol oynamalidir.

Rapor okuyucunun TCP/IP ve kullanilan teknoloji hakkinda temel bilgilere sahip oldugu dustintlerek
hazirlanmistir. Bu sebeple raporlarda kullanilan terimler ile ilgili her hangi bir agiklama yapilmayacaktir.

1.2. KAPSAM VE IP ADRESLERI

Bu tarama kapsaminda taramayi yaptiran ABC Kurumu tarafindan belirlenen ve asagida listelenen
sunuculara yonelik saldiri ve sizma testi gergeklestirilmistir. Bu testler esnasinda, test edilen sunucular
tarafindan verilen hizmetlerin sekteye ugratiimamasi amaciyla Denial of Service (DoS) saldirilari ayr
yapilmistir. Denial of Service (DoS) saldirilari ile ilgili bilgi raporun ilerleyen kisimlarinda 6zel bolim
olarak verilmistir. Test edilen IP adresleri asagida listelenmistir.

212.125.85.1-212.125.85.255 adres araligi internet tarafinda taranmistir.

Sunucu Adi IP Adresi DNS Adi Agiklama

MAIL 212.125.85.6 mail.abc.gov.tr E-posta sunucusu
WEB 212.125.85.100 www.abc.gov.tr Web Sunucusu
WEB 212.125.85.104 www.kml.gov.tr Web Sunucusu
DNS 212.125.85.150 dns.abc.gov.tr DNS Sunucusu

192.168.100.0-192.168.100.255 adres araligi yerel ag tarafinda taranmistir.
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Sunucu Adi IP Adresi DNS Adi Aciklama

DC 192.168.100.10 dc.abc.gov.tr Etki Alani Sunucusu

WEB 192.168.100.100 | www.abc.net.tr Intranet Uygulama Sunucusu
DNS 192.168.100.150 | dns.abc.net.tr DNS Sunucusu

sSQL 192.168.100.101 | Sqgl.abc.net.tr Intranet Veri tabani Sunucusu

1.3. TEST EKiBi

Ahmet CAN Kidemli Sizma Testi Uzmani*

Nur OZDEMIR Sertifikalandirilmig Sizma Testi Uzmani*
Cem ALPUN Kayitli Sizma Testi Uzmani*

Meryem YILMAZ Stajyer Sizma Testi Uzmani*

Umit GUZEL Stajyer Sizma Testi Uzmani*

* TSE XXX programina uygun uzmanlik seviyesidir.
1.4. GENEL DEGERLENDIRME

Gergeklestirilen kontroller, 6zellikle web uygulamalarinin glvenlik agisindan son derece sorunlu
kodlara sahip oldugunu gostermistir. Bu da testler neticesinde SQL Injection gibi 6nemli ve tehlikeli
glvenlik acgiklarinin tespit edilmesine yol agmistir. Kullanici tarafindan yollanan verilerin, uygulama
tarafindan kullanilmadan 6nce sorun olusturacak karakterler icin kontrol edilmemesi SQL Injection, XSS
(CrossSiteScripting) gibi web uygulama problemlerinin ortaya cikmasina neden olmaktadir. Tespit
edilen bu aciklar, yetkisiz kullanicilarin rahatlikla web sitesine ait icerigi degistirmesine, veri tabaninda
tutulan tim kayitlara erisim saglamasina veya sunucu lzerinde istedikleri komutlari ¢alistirmasina izin
verecek niteliktedir. Bu aciklardan basari ile faydalanan bir saldirgan veri tabaninin bulundugu aga
erisim saglayabilir. Elde edilen test sonuclari internet (izerinden bu aciklar sayesinde yerel aga erisimin
mimkin oldugunu gostermistir. Yine web sunucular Gzerindeki yapilandirmada hatalar bulunmasi,
detayl hata mesajlari vasitasi ile uygulama kaynak kodlari gibi dnemli bilgilerin elde edilmesine izin
vermistir.

Guncel olmayan isletim sistemleri sunucularin saglikli calismasini tehdit eden unsurlardan bir tanesidir.
Sunucunun tamamen baskasinin eline gegmesine kadar giden bu acikliklar zamaninda 6nlenmedigi
taktirde blyilik sorunlara yol agmaktadir.

1.5. GENEL TEST METODOLOJISi

GUnlmuz bilgi guvenliginde iki tur yaklasim vardir. Bunlardan kabul goreni proaktif yaklasimdir. Sizma
testleri (pentest) ve zayiflik tarama (vulnerability assessment) konusu proaktif glivenligin en 6nemli
bilesenlerinden biridir.

Sizma testleri ve zayiflik tarama birbirine benzeyen fakat farkh kavramlardir. Zayiflik tarama hedef
sistemdeki guvenlik acikliklarinin gesitli yazilimlar kullanarak bulunmasi ve raporlanmasi islemidir.
Sizma testi calismalarinda amacg sadece glivenlik agikliklarini belirlemek degil, bu acgikliklar kullanilarak
hedef sistemler lzerinde gerceklestirilebilecek ek islemlerin (sisteme sizma, veritabani bilgilerine
erisme) belirlenmesidir.
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Zayiflik tarama daha c¢ok otomatize araclar kullanilarak gerceklestirilir ve kisa slirer. Sizma testi
calismalari zayiflik tarama adimini da kapsayan ileri seviye tecriibe gerektiren bir slrectir ve zayiflik
tarama calismalarina gore ¢ok daha uzun sirer.

1.6. RiSK DERECELENDIRME

Sizma testi c¢alismalarinda bulunan acgiklar 5 risk seviyesinde degerlendirilmislerdir. Bu
degerlendirmede, PCI-DSS giivenlik tarama prosediirleri dokiimaninda? kullanilan bes seviye risk
degerleri kullaniimistir.

Asagidaki tablo Tablo kullanilan seviyelendirmeyi agiklamaktadir.

Risk Seviyesi Risk Puani Detay Agiklama

MEENL ACiL 5 Acil 6neme sahip acikliklar, niteliksiz saldirganlar
tarafindan uzaktan gergeklestirilen ve sistemin
tamamen ele gegirilmesi ile sonuglanan ataklara sebep
olan acikliklardir. Depolanmis XSS, SQL enjeksiyonu ve
RFI/LFI, ayrica musteri bilgisi ifsasina yol acabilecek
aciklik vektorleri bu kategoriye girerler.

AREEN KRITiK 4 Kritik 6neme sahip acikliklar, nitelikli saldirganlar
tarafindan uzaktan gergeklestirilen ve sistemin
tamamen ele gecirilmesi ile sonuglanan ataklara sebep
olan acikliklardir. Ayrica yansitilan ve DOM tabanh XSS
acikhk vektorleri bu kategoriye girer.

AEENN YUKSEK 3 Yiksek 6neme sahip agikliklar, uzaktan gergeklestirilen
ve kisitli hak yikseltilmesi (mesela, yonetici haklari
olmayan bir isletim sistemi kullanicisi veya e-posta
sahteciligi) veya hizmet disi kalma ile sonuglanan,
ayrica yerel agdan ya da sunucu lzerinden
gerceklestirilen ve hak ylikseltmeyi saglayan ataklara
sebep olan agikliklari icermektedir.

EREEE ORTA 2 Orta 6neme sahip acikliklar, yerel agdan veya sunucu
Gzerinden gerceklestirilen ve hizmet disi birakiima ile
sonuglanan ataklara sebep olan agikliklari
icermektedir.

HEEEN DUSUK 1 Dislik 6neme sahip aciklklar ise etkilerinin tam olarak
belirlenemedigi ve literatiirdeki en iyi sikilagtirma
yontemlerinin (best practices) izlenmemesinden
kaynaklanan eksikliklerdir.

Tablo 1- Raporda kullanilan risk seviyelendirmesi

2 https://www.pcisecuritystandards.org/pdfs/pci_scanning_procedures v1-1.pdf
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1.7. GENEL BULGULAR
1.7.1. SQL Injection Giivenlik Agikhiklar

SQL Injection web uygulamasinda kullanilan parametrelere, kendi sorgulamalarimizi ekleyerek arka
plandaki veri tabanina erismemize ve SQL sorgulamalari yapmamiza olanak taniyan aciktir. Genellikle
web uygulamasi tzerindeki formlar veya URL icindeki parametreler kullanilarak bu agiktan yararlanihr.
Eger web uygulamasinin herhangi bir veri tabani ile baglantisi var ve uygulama Uzerinde gerekli
onlemler alinmamis ise bu tip saldirilar yapmak mimkin olabilir. Bu tip saldirilar neticesinde sistem
lizerinde tam yetki sahibi olmak, yerel agdaki sistemlere sizmak veya veri tabani (zerinde tutulan
kayitlara erismek ve degistirmek mimkiin olabilir.

1.7.2. Giincel Olmayan Sunucular

Sunucular, hizmetlerin sunuldugu genel platformlar olarak gesitli isletim sistemleri kosturmaktadir.
isletim sistemleri, cikan yama programlar ile zaman zaman giincellenmektedir. Giincellestirmeler takip
edilmedigi taktirde telafi edilemeyen sorunlara yol agmaktadir.

1.7.3. Cross Site Scripting (XSS)

Dinamik olarak olusturulan web sayfalarinda, kullanici tarafindan saglanan bilgiler uygulama tarafindan
diizglin bir sekilde islenemedigi veya kontrol edilemedigi durumlarda, yetkisiz kisileri istedikleri script
kodlarinin gorintilenecek sayfada calismasini saglayabilirler. S6z konusu problem Cross Site Scripting
(XSS) olarak adlandiriimaktadir. Bu tip saldirilarin hedefi direkt olarak sunucuya baglanan
kullanicilardir. Uygulamalardaki XSS acikliklari kullanilarak, baglanan kullanicilarin session id, cookie
gibi bilgileri ¢alinmaya ¢alisir.

1.8. TAVSIYE OZETi
Sizma testi neticesinde 6zellikle sql injection ve glincel olmayan sunucular tespit edilmistir.

Yazihm gelistirme slirecini miteakip, yazilimi devreye almadan 6nce yapilacak kod analizlerinin sql
injection agikliklarini dnleme de biiyiik fayda saglamaktadir. Yazilimi gelistiren personele gilivenli kod
gelistirme egitimlerinin temin edilmesi bu siirecin daha saghkli yurutilmesine ciddi derece de katki
saglamaktadir.

Glincel olmayan isletim sistemleri her zaman sorun olmustur. Glincellestirme uyarilari halka agik olarak
yayinlandigi icin art niyetli kisiler tarafindan da kolaylikla takip edilip zafiyetler kullanilabilmektedir.
Guncellestirmelerin takip edilmesini saglayan bir politika ve prosediir kurulmasi ile bu konudan
kaynaklanan risklerin asgari seviyeye indirgendigi goriilmektedir.
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2. TEKNIiK BiLGILER

2.1. GiRiS

Guvenlik taramalari internet Uzerinden erisilebilir sunucular igin kurumdan en az bilgi temin edilerek
gercgeklestirilmis olup, siradan bir kullanicinin ne gibi aktiviteler gergeklestirebilecegini gostermektedir.
Intranet lizerinden gerceklestirilen sizma testlerinde kurum tarafindan temin edilen gesitli seviyelerde
yetkilendirilmis kullanici haklari kullaniimistir. Testler sirasinda gesitli ticari tarama Urinleri, herkes
tarafindan temin edilebilecek acik kaynak kodlu programlar ve uzmanlarimiz tarafindan gelistirilmis
yardimci program ve araglar kullanilmistir. Bu araglarin listesi “Kullanilan Araglar” boélimiinde yer
almaktadir.

2.2. BiLGi TOPLAMA
2.2.1. Domain Sorgusu ve Whois Sorgusu

Bu asamada domain sorgusu, dns sunucudan alan transferi ve whois veritabani taramalari
gerceklestirildi.

2.2.2. Web Sitesi Analizi

Kurumun hangi dis baglantilari ve etki alanlarinin kullandigini belirlemek amaci ile kurumun web siteleri
genel olarak incelendi. Daha sonra yapilacak detayli incelemelere temel teskil edecek bilgiler toplandi.

2.2.3. Arama Motorlan

Arama motorlari kullanilarak kurum ve kurum personeli hakkinda arastirmalar yapildi. Bu arastirmalar
neticesinde kritik personelin Gye oldugu gruplar sosyal paylasim siteleri tespit edilerek kurum hakkinda
bilgi edinme calisilmasi yapildi. Bu calisma kapsaminda kurum hakkinda yapilmis haberler de
incelenerek faydali olabilecekler ayiklandi.

2.2.4. Ag Haritasinin Cikarilmasi

Bilgi toplamanin en 6nemli kismi elde edilen bilgilerin birlestirilmesidir. Bu asamada elde edilen bilgiler
birlestirilerek kuruma ait glivenlik duvari, uygulama sunucusu, veritabani yonetimi sunucusu, aktif ag
cihazlari gibi cihazlarin ip adresleri ve birbirleri ile olan baglantilar tespit edildi.

2.2.5. Sosyal Miihendislik Calismasi

Kurumlara yapilan saldirilarin en zayif halkasi genelde kullanicilar olabilmektedir. Kurumda bilgi
alinabilecek her tiirlii personel ile iletisme gegilerek (sahte e-postalar, telefon gorismeleri veya benzer
vasitalar ile) temasa gegilerek bilgi edinim ¢alismasi gerceklestirildi.

2.2.6. Tahmin Galismasi

Kurumun faaliyet alani, yapisi ve sistemleri temel alinarak, kurumda olabilecek servis ve uygulamalarin
bir listesi testte kullanilmak amaci ile olusturuldu.

2.3. ACIKLIK ANALIZi
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Bu kisimda aciklik analizi yapilan agikliklar risk seviyesine gore siralanir.

ACIKLIK 1

Risk Seviyesi

Acil/Kritik/Yuksek/Orta/Duslik

Erisim Ortami

internet/Intranet

Kullaniai Profili

Internet Kullanicisi/Intranet Kullanicisi/Sistem Kullanicisi/Diger

Kullanilan Araglar

Sqlmap

Zafiyet Tirii

Web Uygulamasi Agikliklari/Hizmetler/Windows Acikliklari

Zafiyet Adi

SQL Injection/OpenSSH Rastgele Komut isletim Zafiyeti/Cross site
scripting (XSS)

portlar

Etkilenen Sistemler ve

212.125.85.100 - 5521

Tanim

Bazi uygulama yazilimlarinda sql injection acikliklarinin oldugu tespit
edilmistir.

Coziim onerileri

Kod gelistirme esnasinda sql injection neden olabilecek hususlara dikkat
edilmelidir. Uygulama kodlarina midahale edilemeyen uygulamalar i¢in
uygulama katmani glvenlik duvari (web application firewall)
kullanilmahdir.

Referanslar ve

iyi Uygulama Ornekleri

https://www.owasp.org/index.php/SQL Injection

NOT: Tanim kisminda aciklik/zafiyet ile ilgili elde edilen ekran gorlntuleri paylasilabilir.

ACIKLIK 2

Risk Seviyesi

Acil/Kritik/Yuksek/Orta/Duslk

Erisim Ortami

internet/Intranet

Kullaniai Profili

Internet Kullanicisi/Intranet Kullanicisi/Sistem Kullanicisi/Diger

Kullanilan Araglar

Nessus

Zafiyet Tirii

Web Uygulamasi Agikliklari/Hizmetler/Windows Acikliklari

Zafiyet Adi

SQL Injection/OpenSSH Rastgele Komut isletim Zafiyeti/Cross site scripting
(XsS)

Etkilenen Sistemler
ve portlar

172.16.32.25 - 5522

Tanim

Bazi Windows sistemlerinin glincel olmadigi belirlenmistir.

Coziim onerileri

Tim sistemler icin gerekli glncellemelerin yapilmis oldugundan emin
olunmal, glincellestirmelerin dizenli olarak vyapilmasi icin gerekli
dizenlemeler yapiimalidir.

Referanslar ve
iyi Uygulama
Ornekleri

http://windowsupdate.microsoft.com
http://www.microsoft.com/technet/security/default.mspx

NOT: Acikliklarin analizinde asagidaki cizelge de yer alan degerler kullanilabilir.
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Risk Seviyesi

Erisim Ortami

Kullanicai Profili

Zafiyet Tiri

Zafiyet Adi

Acil

internet

Internet
Kullanicisi

Web
Uygulamalari

SQL Injection

Kritik

Intranet

Intranet
Kullanicisi

Windows
Acikliklari

OpenSSH Rasgele
Komut isletim
Zaafiyeti

Yiksek

Kablosuz Ag

Sistem Kullanicisi

Linux Acikliklari

Cross site
scripting (XSS)

Orta

Mobil Ag

Sistem YoOneticisi

Ag

Mantiksal Agikhk

Yapilandirmalari

Disik

Girdi Dogrulama
Zafiyeti

Kimlik Dogrulama
Zafiyeti

Oturum Yonetimi
Zafiyeti

Yetkilendirme
Zafiyeti

AJAX Zafiyeti

2.4. KULLANMA/AGIKLIK ONAYI

ACIKLIK 1

8 Ocak 2013 tarihli idare yazisi ile acikliktan nasil faydalanilabileceginin agiklanmasi amagh testin
ilerletilmesi talep edilmistir.

Risk Seviyesi

Acil/Kritik/Yuksek/Orta/Duslk

Erisim Ortami

internet/Intranet

Kullaniai Profili

Internet Kullanicisi/Intranet Kullanicisi/Sistem Kullanicisi/Diger

Kullanilan Araglar

Sqlmap

Zafiyet Turii

Web Uygulamasi Agikliklari/Hizmetler/Windows Acikliklari

Zafiyet Adi

SQL Injection/OpenSSH Rastgele Komut isletim Zafiyeti/Cross site
scripting (XSS)

Etkilenen Sistemler ve
portlar

212.125.85.100 — 5521

Tanim

Bazi uygulama yazilimlarinda sql injection agikliklarinin oldugu tespit
edilmistir.

Coziim o6nerileri

Kod gelistirme esnasinda sql injection neden olabilecek hususlara dikkat
edilmelidir. Uygulama kodlarina midahale edilemeyen uygulamalar i¢in
uygulama katmani glvenlik duvari (web application firewall)
kullanilmahdir.

Referanslar ve
iyi Uygulama Ornekleri

https://www.owasp.org/index.php/SQL Injection

2.5. KULLANMA SONRASI ETKi
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ACIKLIK 1

Aciklik Gzerinde yapilan testler ilerletilerek asagidaki personel bilgileri ve intranet uygulama kullanici
adi ve parolalari elde edilmistir. Ayrica, web sunucusunun bu veri tabanini kullandigi tespit edildiginden
gerekli degisiklikler yapilarak web sayfasi (izerinde gorilmesi saglanmistir.

S. No Adi Soyadi Gorevi Kullanici Adi Parola
1 | Yiiksel UCAR Saghk Mem. ok ok P
2 | Handan GOKDEMIR Tibbi Teknolog *rokk * ok kK
3 Cevahir KESEN ULKU Ebe * ok ok ok koK ok
4 | Ziileyha KAPLAN Diyetisyen *orkk ook ok

2.6. DENIAL of SERVICE (DoS) SALDIRILARI

DoS/DDoS testleri sirasinda kurumun is akisini aksatmamak amaciyla Kurum personeli ile koordineli bir
¢alisma vyiratilmuistir. Bu galisma kapsaminda testler hafta sonu saat 02:00-04:00 arasinda
gerceklestirilmistir.

DoS/DDoS saldirilari yapilan sunucular asagida listelenmistir.

Sunucu Adi IP Adresi DNS Adi Aciklama

MAIL 212.125.85.6 mail.abc.gov.tr E-posta sunucusu
WEB 212.125.85.100 www.abc.gov.tr Web Sunucusu
DNS 212.125.85.150 dns.abc.gov.tr DNS Sunucusu

GUnUmiz dinyasinda sirketlerin internete olan baglantilari hayati 6nem kazanmis durumdadir.
Internet baglantisinin 6nem kazanmasiyla paralel olarak Internet diinyasinin en eski ve etkili saldiri
yontemlerinden biri olan DoS saldirilari da tehdit siniflandirmasinda en Ust siralara yukselmistir.
DoS/DDoS saldirilarinin bircok cesidi bulunmaktadir. ABC Kurumu tarafindan asagidaki saldiri
cesitlerinin yapilmasi istemistir.

ABC Kurumu tarafindan talep edilen DoS/DDoS saldiri gesitleri:

o Syn flood ddos saldirilari
e ACK flood ddos saldirilari
e FIN flood ddos saldirilari
TCP flood ddos saldirilari

e ICMP flood ddos saldirilari
e HTTP GET flood

e HTTP Post Flood

e UDP Flood

e DNS flood

e Fragmentatin flood
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Bu testler neticesinde kurumun asagidaki DoS/DDoS cesitlerine karsi herhangi bir korumasinin olmadigi
tespit edilmistir:

e HTTP GET flood

e HTTP Post Flood

e UDP Flood

e DNS flood

e Fragmentatin flood

2.7. KULLANILAN ARACLAR

Raporda detaylari sunulan sunuculara dogru gerceklestirilen testlerde asagidaki listelenen ticari ve acik
kaynak kodlu araglar kullaniimistir.

2.7.1. Ag Tarayicilari

Nessus — Acik kaynak kodlu zafiyet tarayicisidir. http.//www.nessus.org/

Nmap — Nmap ("Network Mapper") network haritasinin gikartiimasinda ve givenlik denetiminde
kullanilan acgik kaynak kodlu bir aractir. www.insecure.org/nmap/

2.7.2. Uygulamaya Yonelik Araglar

AppTool - Uygulama dizeyindeki givenlik aciklarinin c¢ikartilmasinda ve ¢6ziim Onerilerinin
sunulmasinda kullanilan lisansl bir aractir.

http://www.appsecurity.com/software/products/tr/tr/apptool-source/

2.7.3. Diger Araglar
Nemesis — Paket Ureticisi bir program.

Ripe.net — Kamuya acik web sitesi.
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EK-2
SIZMA TESTi KAPSAM BELIRLEME FORMU ORNEGi

Bu form gerceklestirilecek olan giivenlik testlerinin kapsamini belirlenmesi icin hazirlanmistir. Litfen
mUmkin oldugu kadar detayli sekilde doldurunuz. Liitfen gerekli yerleri (x) seklinde isaretleyiniz.

Test yapilmasini istediginiz sistemler arasinda kurulus disinda barindirilan sistemler var ise bu durum
testi yapan firmaya bildirilmelidir.

Testin gergeklestirilecegi

Tariharaligi: ...../...../....... ST ST S
IParaligl: ....ccoooveeveeeeeece e e —————————
Talep Edilen Test Tirii
( ) Beyaz Kutu Testi ( ) Siyah Kutu Testi () Gri Kutu Testi
Gri Kutu Testi .oooeveeeierienne saatleri arasinda yapilmalidir.
Siyah Kutu Testi .....cccceeveueee. saatleri arasinda yapilmaldir.
Beyaz Kutu Testi .....cccceeveeee. saatleri arasinda yapilmaldir.

Talep Edilen Hizmetler

() Internet Uzerinden Giivenlik Denetim Hizmeti
( ) Web Uygulamalarina Yonelik Giivenlik Denetim Hizmeti

() Yerel Ag icinden Giivenlik Denetim Hizmeti

Internet Uzerinden Ag Cihazlari ve Sunucu Giivenlik Denetim Hizmeti

“1.1.1.1 (DNS)” gibi

Test Edilecek IP’ler ve Agiklama

Firmaya Ait Test Edilecek Alan Adi

Internet Uzerinden Test Edilecek Toplam Aktif

Sunucu Sayisi

Web Uygulamalarina Yoénelik Giivenlik Denetim Hizmeti

Test Edilecek Web Uygulama ve Sunucu Sayisi
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Test Edilecek Web
Uygulamalarina Ait Uygulama URL'i Teknoloji Test Hesabi Verilecek
URL'ler (.NET,PHP,JAVA) mi?*
Yerel Ag icinden Gergeklestirilecek Giivenlik Denetim Hizmeti Bilgileri
Yerel Ag icinden | Web Sunucu: DNS Sunucu: Firewall/VPN:
Gerceklestirilecek Mail Sunucu: SFTP Sunucu: Veri Tabani:
Guvenlik Denetim | Diger: Diger: Diger:
Hizmeti Bilgileri

Test Edilecek istemci Sayilari ve Tiri

Test Edilecek IP’ler ve Agiklama

“1.1.1.1 (DNS)” gibi

Calismanin Gergeklestirilecegi Lokasyon

Wireless Aglara Sizma Testleri

Test Edilecek Cihaz Sayisi

Kimlik Dogrulama Yontem

leri

istenilen Testler

() WiFi Agini iceriden ve Disaridan Dinleme

Testleri

( ) WiFi Hotspot Testleri

()

Sistemlere Erisim Testleri

Erisim Saglanmasi Durumunda Diger

( ) Sifreleme Tirlinin Tespit Ve Kirilma Testleri

Acil Durum Kotarma iletisim Bilgileri
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Firma Miisteri Kurulus
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EK-3

SIZMA TESTi ONCESI

MUSTERiI FERAGATNAMESI ORNEGI

Test Tarihleri: <gg.aa.yy> - <gg.aa.yy>

isbu Sizma Testi Oncesi Musteri Feragatnamesi (“Feragatname”) <gg.aa.yy> tarihinde, <adres>
adresinde mukim <misteri tam adi> (“Mdisteri”) ile <adres> adresinde mukim yiklenici <firma>
(“Firma”) arasinda imzalanmis olan hizmet alimina iliskin s6zlesmeye ek olmak izere diizenlenerek
taraflarca imzalanmistir.

Musteri isbu Feragatname ile firma tarafindan Mdisteri’ye verilecek saldiri similasyonu hizmetleri
(“Hizmet”) kapsaminda isbu Feragatname’yi imzalamay! kabul, beyan ve taahhit eder. Saldiri
similasyonu kotd amach bir saldirganin Musteri sistemlerine verebilecegi zarari Musterinin
gorebilmesi ve gerekli tedbirleri alabilmesi igin yapilan simiilasyonudur.

1.

Firma tarafindan Musteri’ye verilecek Hizmet’in 6n hazirliklari sirasinda, saldiri simiilasyonlari
oncesi ve saldiri similasyonlar sirasinda eger varsa tizel ve/veya gercek Uglnci kisileri,
haberdar etmek, gerekiyorsa onlardan yazili ve/veya so6zll olarak gerekli her turli izni almak
ve similasyonlar sirasinda gézlemlerini yaptirtmaktan Misteri sorumludur. Bilgi verilmemis,
izin alinmamis veya gozlem yaptirilmamis tlzel ve/veya gercek Uglncu kisilerle cikacak
anlasmazliklardan, bu UGclincli kisilerin taleplerinden ve bu sebeple dogabilecek dogrudan
ve/veya dolayl zararlardan dolayi firmanin sorumlu olmadigini Musteri kabul eder. Musteri
firmayi bu anlasmazliklardan, taleplerden ve zararlardan ari tutacaktir.

Firmanin agir kusuru ile sebep oldugu haller hari¢ olmak (izere, saldiri similasyonlari sirasinda
Musteri’nin DoS, DDoS veya test sistemlerinin zarar gérmesi ve bunun hizmet kesintisine sebep
olmasi halinde firmanin sorumlu olmayacagini Musteri kabul eder.

Saldiri similasyonlari sirasinda olusabilecek, hizmet kesintisi, sistem vyiklenmeleri gibi
durumlardan firmanin kesinlikle sorumlu olmayacagini Misteri kabul eder.

isbu Feragatname, Miisteri’nin yetkili kisileri tarafindan imza edilmekle gegerli ve baglayicidir.
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isbu Feragatname iki niisha olarak <gg.aa.yy> tarihinde imzalanmis olup, 01.09.2013 <gg.aa.yy>
tarihi itibariyla gecerli ve baglayici olmak Gzere yurirlige girmistir.

Firma Miusteri Kurulus
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Ek-17.Genis Kapsamli Sizma Testi Kapsam Dokiimani

I¢ agda yer alan bilesenlerde bulunabilecek zafiyetlerin taranmasi
D1s aga agik bilesenlerde bulunabilecek zafiyetlerin taranmasi
Disa agik web uygulamalariin sizma testleri

Etki alan1 ve son kullanici bilgisayarlari yapilandirma testleri
Veri taban1 yapilandirma testleri

Kuruma 6zel gelistirilmis yazilimlar

DNS servisi testleri

E-posta servisi testleri

Sosyal mihendislik testleri

. Sadece kurum i¢inden erisilen web uygulamalari sizma testleri
. Dagitik servis dis1 birakma (DDoS) testleri

. Sanallastirma sistemleri testleri

. Kablosuz ag testleri

. Giivenlik duvar testleri

. URL ve icerik filtreleme testleri

. Yerinde ve uzaktan kirmizi takim testleri



Ek-18. Yillik Siber Giivenlik Faaliyet Raporu Formati
Siber Giivenlik Faaliyet Raporu Formati
1. Kurulus Bilgileri
2. Kurumsal SOME
a. Kurumsal SOME Personel Listesi
i. Kurumsal SOME Y 0neticisi
1. Adi-Soyadi
2. Unvam
3. Is Telefonu
4. Cep Telefonu
5. Kurumsal E-Posta Adresi
6. Sorumlu Oldugu Kurumsal SOME Gérev/Gorevleri
ii. Kurumsal SOME Personeli
1. Adi-Soyadi
2. Unvam
3. Is Telefonu
4. Cep Telefonu
5. Kurumsal E-Posta Adresi
6. Sorumlu Oldugu Kurumsal SOME Gorev/Gorevleri

b. 2021 Y1l Igerisinde Kurumsal SOME Calisanlarina Aldirilan Siber Giivenlik
Egitimleri Hakkinda Kapsamli Bilgi

1. Alinan Egitim Ad1

i1. Egitimin Siiresi

ii1. Egitimin Alindigr Kurum/Kurulusun Ad

iv. Varsa Egitim Ile Ilgili Sertifika/Katilim Belgesi

c. 2021 Yili igerisinde Kurumsal SOME Calisanlarinin Katihm Sagladig
Konferans ve Toplant1 Listesi

3. Siber Guvenlik Risk Analizi

a. Siber Giivenlik Risk Degerlendirme Raporu Yonetici Ozeti
4.1S0 27001 Bilgi Guvenligi Sertifikasyon Caligmalari

a. Kurum/Kurulugun Sahip Oldugu ISO 27001 Sertifikas1



Ek-18. Yillik Siber Giivenlik Faaliyet Raporu Formati

b. Diger Caligmalar

5. 2021 Y1l Igerisinde TSE Tarafindan Akredite Edilmis Kurum/Kuruluslar Tarafindan
Yapilan Genis Kapsamli Sizma Testi

a. Test Kapsami

b. Testin Siiresi

c. Testin Yaptirildigi Kurum/Kurulus

d. Sizma Testi Yénetici Ozeti
6. 2021 Y1l Igerisinde Gergeklesen Siber Olaylar

a. Olay Turu

b. Olayin Gergeklesme Tarihi

c. Olayin Kisa Tanimi

d. Olayin Sebep Oldugu Tahmini

e. Olayin Bir Daha Tekrarlanmamas1 Amaciyla Alinan Kars1 Onlemler
7. Kurum i¢i ve Dis1 Paydaslarla Yapilan Calismalar
8.2021 Y1l Igerisinde Yapilmasi Planlanan Siber Giivenlik Egitim Takvimi

a. Kurum/Kurulus Calisanlarinin  Siber Giivenlik Farkindaligini  Arttirmaya
Yonelik Olan Siber Giivenlik Egitimleri

b. Kurumsal SOME Calisanlarinin Teknik Yeterliliklerini Arttirmaya Y onelik
Olan Siber Giivenlik Egitimleri

9.2021 Y1l Igerisinde Yapilmasi Planlanan Siber Giivenlik Test Takvimi
a. Kurumsal SOME Calisanlar1 Tarafindan Yapilmasi Planlanan Testler

b. TSE Tarafindan Akredite Edilmis Kurum/Kuruluglara Yaptirilmas: Planlanan
Testler

10. Varsa Siber Giivenlik Hakkinda Yapilan i¢ Denetim Raporu

11. 2021 Y1l Igerisinde ISO 27001 Kapsaminda Yapilmis I¢ Tetkik Raporlar1 Yénetici
Ozeti

12. Diger Faaliyetler



T.C. ULASTIRMA VE ALTYAPI BAKANLIGI
SiVIL HAVACILIK GENEL MUDURLUGU

HAVACILIK SEKTORU
IC KONTROL METODOLOJISI

HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU



T.C. ULASTIRMA VE ALTYAPI BAKANLIGI
SiVIL HAVACILIK GENEL MUDURLUGU

1. GRUP HAVACILIK
SEKTORU ISLETMELERI

HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

1. Erisim Yonetimi

Seviye 1

Erisim Y6netimi Kontrol Prosediriinin
Olusturulmasi

Seviye 2

Son kullanicilara verilecek yetkilerin en az yetki
prensibine gore verilmesi

Seviye 3

Kritik varliklara usb, harici harddisk vb. cihazlar ile
erisimin kisitlanmasi

Seviye 4

Son kullanici haklari ve ayricalikli erisim haklari

sahiplerinin, sahip olduklari yetkileri kullanimini
user behaviour inceleme teknikleri ile analiz et,
yetkilerini kullanmiyorsa yetkiyi iptal et.

Ayricalikli erisim hakkinin belirlenmesi ve
yonetilmesi

Calisan gruplari disinda kalan kritik varlklara usb,

harici harddisk vb. cihazlar ile erisimin
yonetilmesi

Son kullanicilara ait bt varliklarina usb, harici
harddisk vb. cihazlar ile erisimin kisitlanmasi

Son kullanicilara ait BT varliklarina usb, harici
harddisk vb. cihazlar ile erisimin engellenmesi

Son kullanicr erisim haklari matrisinin
olusturulmasi

Ayricalikli erisim hakkina sahip kullanicilarda en
az yetki prensibinin uygulanmasi

Erisim yetki tanimlamasi yapan personel ve
erisim yetki gézden gecirmesini yapan personelin
farkh olmasi

Son kullanici haklari ve ayricalikli erisim haklari
sahiplerinin, sahip olduklari yetkileri kullanimini
kullanici davraniglari inceleme teknikleri ile analiz
edilmesi, yetkilerin kullanilmamasi durumunda
yetkinin iptal edilmesi

Ayricalikli erisim haklari matrisinin olusturulmasi

Son kullanici erigim haklarinin ilgili birim
yoneticileri ile gozden gdzden gegirilmesi

isletme BT varliklarina erisim saglamasi gereken
tedarikgiler icin erisim yontemi ve kontrol
mekanizmasinin olusturulmasi ve yiritilmesi

Tedarikgi firmalara verilen erisim yetkisinin
ihtiyacin bitmesi sonucunda yetkinin ivedilikle
sonlandiriimasi

Varliklarin kritiklik seviyesine uygun bir parola
y6netim sireci tesis edilmesi, uygulanmasi ve
denetlenmesi

Ayricalikli kullanici erisim haklarinin ilgili birim
yoneticileri ile gézden gegirilmesi

Tedarikgi firmalar isletme BT varlillarina erigim
saglamasi siirecinde ¢ok faktorli dogrulama
kullaniimasi

Kayitli olmayan cihazlarin networke erisiminin
kisitlanmasi

Tedarikgi firmalara verilen erisim haklarinin ilgili
slire¢ bazinda ihtiya¢ duyulan minimum siire ve
minimum yetki bazinda verilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

2. Varlik YOonetimi

Seviye 1 Seviye 2

isletme BT varliklarinin ve varlik gruplarinin
gizlilik,butlinltk ve erisilebilirlik kapsaminda
degerlerinin alan uzmanlari ile birlikte
belirlenmesi

i VVarlik yonetimi prosediriniin hazirlanmasi

Seviye 3

Varlik gruplarinin puan ve etki analizinin
ihtiyaglar ve glincel siber tehditler kapsaminda
glincellenmesi

Seviye 4

Havacilik kritik data ve sistemlerin imha
slireglerin belirlenmesi

BT varliklarinin kabul edilebilir kullanimlarinin
2 belirlenmesi,dokiimante edilmesi ve ilgili
paydaslarin bilgisine sunulmasi

Kritik BT suireglerine yonelik varliklarin imha
slreglerinin belirlenmesi

Havacilik kritik data ve sistemlerin imha
slireglerinin denetlenmesi

Varlik gruplarinin puan ve etki analizinin
periyodik olarak gozden gegirilmesi

Kritik BT sureglerine yonelik varliklarin imha
slireglerinin denetlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU




v G
) 1,
\‘#ﬂ“,é?

S B =

9cc ™

SiVIL HAVACILIK
GENEL MUDURLUGU

Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

3. iz Kayit

Seviye 1

iz kayit alinmasi gereken varliklarin belirlenmesi
ve s0z konusu bu varliklardan toplanacak iz kayit
niteliginin tespit edilip dokiimante edilmesi

Seviye 2

iz kayit toplama siirecinin herhangi bir sebepten
otlrd sekteye ugramasi durumuna karsi bir
alarm mekanizmasi olugturulmasi

Seviye 3

Toplanan iz kayitlarinin s6z konusu uygulama
veya sistemlerden farkh bir serverda tutulmasi

Seviye 4

iz kaydi yénetim siirecinde gérevlerin ayrihig
ilkesine uygun bir sekilde gorevlendirme
yapilmasi

Belirlenen varliklardan ihtiyag duyulan iz
kayitlarinin alinmasi

Herhangi bir sebepten dolay! iz kayit
saglayamayan sistemlerin tespit edilmesi igin bir
tespit mekanizmasinin olusturulmasi

isletme veya sektdr paydaslarinin karsilastigi
siber giivenlik olaylarina yonelik korelasyonlarin
olusturulmasi

Mevcut korelasyon setlerinin periyodik olarak
gozden gegirilmesi ve iyilestirilmesi

NTP server kullaniimasi

iz kayrtlarina erisimin ydnetilmesi ve kayrt altina
alinmasi

iz kayitlari alarmlarina yénelik yapilan galismalar
hakkinda periyodik olarak analiz yapilmasi ve s6z
konusu bu analiz raporunun SGSYY'ye sunulmasi

Tehdit istihbarat verilerinden gelen bilgiler
kapsaminda iz kayit korelasyon siirecinin
gelistirilmesi

isletme tarafindan alinan iz kayitlari kapsaminda
toplanan kayitlarin nitelik bakimindan inkar
edilemez olmasinin saglanmasi

Olasi bir siber glivenlik olayina karsi iz
kayitlarinin korale edilerek, istenmeyen
durumlarin tespiti igin bir stire¢ olugturulmasi

Alarmlarin ve olaylarin incelenmesi sonucunda
mevcut korelasyonlarin degerlendirilerek
iyilestirilmesi

iz kayrtlarina yénelik periyodik analiz raporlarinin
olusturulmasi ve gézden gegirilmesi

Korelasyonlar sonucunda olusan alarmlarin
incelenerek ihtiyag duyulmasi halinde diger
guvenlik siireglerinin tetiklenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

4. Farkindahk

Seviye 1

isletme personellerine etkin bir siber giivenlik
farkindalig egitiminin saglanmasi

Seviye 2

isletme Ust yénetimine 6zellestirilmis bir siber
guvenlik farkindalik egitiminin verilmesi

Seviye 3

isletme personeline en az senede bir siber
glvenlik farkindahigi tazeleme egitimi verilmesi

Seviye 4

Verilen farkindalik egitimleri sonrasinda yapilan
sinav sonuglarinin analiz edilmesi ve hedeflenen
farkindalik artisini saglamamasi durumunda
egitim slrecinin(egitim materyali, egitmen,
egitim verilme sekli vb.) gdzden gegirilerek
iyilestirilmesi

isletme tesislerinde gorev alan tedarikgi
personele igin etkin bir siber glivenlik farkindalig
egitiminin saglanmasi

isletme tarafindan hazirlanan siber giivenlik
egitim materyallerinin periyodik olarak gézden
gegirilmesi ve ihtiyaclar ve glincel siber tehditler
kapsaminda giincellenmesi

isletme calisanlarinin siber giivenlik farkindahig
seviyesinin dlgiilmesi icin isletme galisanlarinin
timiinl kapsayacak sekilde en az 6 ayda bir
sosyal muhendislik testlerinin yapilmasi

Yapilan farkindalik sinav ve testlerinde
hedeflenen basari oraninin altinda kalan
personelin farkindalik seviyesini arttirmak
amaciyla faaliyetlerde bulunulmasi

Son kullanicilarin siber olay yonetimindeki
rollerinin acik bir sekilde dokiimante edilmesi ve
son kullanicilarin bu siregteki rollerinin
icsellestirilmesi

Siber guvenlik farkindaligi egitiminin ve sikliginin
egitimi alan personelin icra ettigi gérevin
kritikligine uygun olarak verilmesi

isletme igi siber giivenlik kiiltiriiniin arttiriimasi
icin bilten, poster vb. materyallerin hazirlanmasi

isletme personeline verilen siber giivenlik
farkindalik egitimlerinin sonrasinda egitimin
yarattigi farkindalik seviyesinin 6lglilmesi amaci
ile sinavlarin yapilmasi

ihtiyag duyulmasi halinde isletme paydaglarinin
s0z konusu siber risk ve tehditler kapsaminda
bilgilendirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

5. Olay Yonetimi

Seviye 2

Siber glivenlik ihlal olay yonetim ve miidahale
sureglerini kapsayacak politika veya
proseddrlerin olusturulmasi

Son kullanicilar ve ilgili paydaslarin kullanimina
sunulmus bir siber olay raporlama
mekanizmasinin olugturulmasi

Seviye 3

Siber glivenlik ihlal olay yonetim siireglerinde
olay inceleme siireglerinin etkin bir sekilde
yuratilmesi

Seviye 4

Siber glivenlik ihlal olay yénetim siireglerinde
tehdit istihbarat hizmetlerinin kullanilarak olasi
saldirgan gruplarinin belirlenmesi, olagan
saldirgan gruplarinin davranis sekillerinin
incelenerek olay yonetim slirecinin yuritilmesi

Dokiimante edilmis bir siber giivenlik ihlal olay
miidahale siirecinin olugturulmasi

isletmenin yasadigi siber giivenlik ihlal olaylarin
analiz etmesi, kayit altina almasi ve bir daha
benzer bir siber giivenlik ihlal olayinin
yasanmamasi igin gerekli 6nlemleri almasi

Haberli veya habersiz olmak lzere periyodik
olarak isletmenin siber giivenlik ihlal olaylarina
karsi yanit verme yetkinligini test edilmesi

isletmenin yasadigi siber giivenlik ihlal
olaylarinin nedenlerini alinan dersleri ve bir daha
yasanmamasi igin alinacak dnlemleri kayit altina
almasi ve ilgili otoriteler ile paylagsmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

6. Bakim

Seviye 3

Bakim amaciyla isletme digina gikarilacak
Bl sistemlerin icerisinde higbir data
barindirmamasinin saglanmasi

BT sireglerini etkileyecek varliklarin bakim
stirelerinin dokiimante edilmesi, izlenmesi ve bu
surelere uygun olarak bakim galismalarinin
gerceklestirilmesi

Bakim verilerin kayit altinda tutulmasi ve
gizliliginin saglanmasi

Bakim siirecinde yer alan sistemlerin
operasyonel siireglere dahil edilmeden 6nce
glvenlik testlerinin yapilarak s6z konusu
sistemlerin gizlilik, battinliik ve erisilebilirlik
unsurlarinin etkilenmediginden emin olunmasi

Bakim siireglerinde gorev alacak personelin

2 B )

izlenmesi

BT ve OT sireglerini etkileyecek varliklarin
3 bakimlarinin yetkili isletmeler tarafindan

gorevlendirilen yetkili personel tarafindan
yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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SiVIL HAVACILIK
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

7. insan Kaynaklar Giivenligi

Seviye 2

is sonlandirma siireclerinde ilgili personelin yetki
ve hesap iptaline yonelik olusturulan
mekanizmanin uygulanmasinin denetlenmesi

Seviye 3
isletme siber giivenlik politika ve prosediirleri ile
belirlenmis kural setlerine uyulmamasi
durumunda uygulanmak lizere bir disiplin
slirecinin olusturulmasi, dokiimante edilmesi ve
uygulanmasi

is sonlandirma siireglerinde ilgili personelin yetki
ve hesap iptaline yonelik mekanizmanin
olugturulmasi

Gorev degisikligi streglerinde ilgili personelin
eski gorevine yonelik yetki ve hesap iptali
mekanizmasinin denetlenmesi

Gorev degisikligi streglerinde ilgili personelin
eski gorevine yonelik yetki ve hesap iptali
mekanizmanin olugturulmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

8. Fiziksel Giivenlik

Seviye 2

Seviye 3

Fiziksel glivenlik prosediriinin olusturulmasi,
i B periyodik olarak gézden gegirilmesi ve ihtiyag
duyulmasi halinde glincellenmesi

Kritik BT varliklarina fiziksel erisimin yetki
kapsaminda kisitlanmasi

Kritik BT varliklarinin bulundugu alanlara erigim
yetkisine sahip olmayan i¢ ve dis kaynakli
calisanlara ve ziyaretgilere s6z konusu kritik bu
alanlara erigimlerinde eglik edilmesi, bu kisilerin
aktivitelerinin izlenmesi

isletmenin ISO 27001 Ek.A.11 kapsaminda
senede en az 2 kere denetim faaliyeti
gergeklestirmesi

Kritik BT varliklarini etkileyen fiziksel ortam ve

Kritik BT varliklarina fiziksel erigimi izlenmesi ve

2 unsurlarin envanterinin olusturulmasi yetkisiz erisimlerin tespit edilmesi
Kritik BT varliklarinin bulundugu alanlarda, yaka
3 karti takilmasinin zorunlu olmasi ve kritik BT

varliklarina erisimde kisi yaka karti
eslestirmesinin yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

9. Yedekleme

Seviye 3

isletmenin siireg kritikliginide goz 6niine alarak
i B bir yedekleme politika veya prosediirii
olusturmasi

Periyodik olarak yedekten geri donme test
galismalarinin gergeklestirilmesi

Alinan yedeklerin farkl bir sunucuda yer almasi

Farkh bir risk bolgesinde isletme kritik datalarin
hepsini igerecek bir FKM yapisinin kurulmasi

isletme yedekleme politika ve prosediiriine
uygun sekilde diizenli olarak backup alinmasi.

Bilgi isleme olanaklarinin, erisilebilirlik
gereksinimlerini karsilamak igin yeterli fazlalk ile
gerceklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

10. Risk YOonetimi

Siber Glivenlik Risk Degerlendirme
i B Metodolojisinin belirlenmesi, dokiimante
edilmesi

Varlik envanteri kapsaminda belirlenmis varliklari
27001 Ek.A maddeleri kapsaminda her bir madde
ayri ayri olacak sekilde degerlendirilmesi

Seviye 3

Risk indirgeme ¢alismalarinin ilgili birimler ile
koordine edilerek yuruttlmesi, takip edilmesi ve
doklimante edilmesi

Siber Guvenlik sigortasi bulunmasi

Siber Guvenlik Etki Degerlendirme
v Metodolojisinin belirlenmesi, dokiimante
edilmesi

isletmenin Gretici veya tedarikci bagimhlig
kapsaminda siber giivenlik risklerinin
belirlenmesi ve dokiimante edilmesi

Risk kabuli ile ilgili stirecin aktif bir sekilde
ylratilmesi ve dokiimante edilmesi

Siber giivenlik risk degerlendirme galismasinin
tehdit istihbarat ¢alismalari giktilari sonucuna
gore giincellenmesi ve iyilestirilmesi

Siber Guvenlik Risk Degerlendirme galismasinin
E M periyodik olarak gézden gegirilmesi ve
glincellenmesi

Siber Guvenlik risk degerlendirme galismasinin
isletme i¢ ve dis kaynaklar tarafindan yapilan
sizma testi, zafiyet taramasi, kirmizi takim vb.
galismalarin sonuglarina gore giincellenmesi ve
iyilestirilmesi

Siber Glivenlik risk degerlendirme ¢alismasinin
isletme i¢ ve dig kaynaklar tarafindan yapilan
denetim faaliyetlerinin sonuglarina gére
giincellenmesi ve iyilestirilmesi

Siber Guvenlik Risk Degerlendirme faaliyetlerinin
yeterliliginin 6lgllmesi ve iyilestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

11. Durumsal Farkindalik ve Sistem Test

Seviye 1
Mevcut glvenlik mimarisinin glincelliginin ve
isletme ihtiyaglarini karsilayip karsilamadiginin
degerlendirmesinin yapilmasi

Seviye 2
Havacilik Sektorii ig Kontrol Metodolojisine
uygun olarak en Ust seviyeye erismek igin gerekli
olan aksiyonlarin belirlenmesi

Seviye 3
isletmenin tabi oldugu yasal diizenlemelere
uygun hale gelmek igin gerekli aksiyonlarin
belirlenmesi

Seviye 4
7x24 prensibine gore siber tehdit veya siber
glvenlik ihlal olayr miidahale goérevini icra
edecek bir mekanizmanin kurulmasi

Mesai saatleri icerisinde siber tehdit veya siber
glvenlik ihlal olayi tespit gorevini icra edecek bir
mekanizmanin kurulmasi

7x24 prensibine gore siber tehdit veya siber
guvenlik ihlal olayi tespit gorevini icra edecek bir
mekanizmanin kurulmasi

TSE akredite firmalar tarafindan en az senede bir
genis kapsamli sizma testi faaliyetinin
gerceklestirilmesi

Tehdit avciligl mekanizmasinin olusturulmasi ve
kullaniimasi

Mesai saatleri icerisinde siber olay miidahale
gorevini icra edecek bir mekanizma kurulmasi

Siber tehdit veya siber giivenlik ihlal olayi tespit
yapilanmasinin yeterliliginin élglilmesi ve
iyilestirilmesi

Siber glivenlik alaninda icra edilen i¢ ve dis
kaynakli test,denetim, zafiyet taramasi vb.
calismalar sonucu tespit edilen bulgularin ve
risklerin giderilmesi amaciyla bir bulgu yonetim
slirecinin tesis edilmesi ve uygulanmasi

Kirmizi takim galismalarinin yapilmasi

Siber olay miidahale yapilanmasinin yeterliliginin
6lgllmesi ve iyilestirilmesi

Bug bounty calismalarinin gergeklestirilmesi

Periyodik zafiyet taramasi yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Genel Miidiirlik ve tagra teskilati bazinda ag
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

12. Sistem ve Haberlesme Giivenligi

Seviye 2

Birim bazinda ag segmentasyonunun yapilmasi

Seviye 3
Gorev ve kritiklik bazinda ag segmentasyonunun
yapilmasi

Seviye 4
Risk tegkil eden BT varliklarina yonelik disk
sifreleme ¢éziimlerinin kullanilmasi

isletme i¢ aginda internete gikis noktasina
yerlestirilmis bir giivenlik duvari cihazinin
bulunmasi

Her bir ag segmentasyonu icin ayri ayri giivenlik
duvari yapilanmasinin olusturulmasi

Firewall trafiginin izlenmesi, analiz edilmesi ve
yapilan analiz sonucunda riskli gériilen trafigin

Mevcut DNS filtreleme calismalarinin KamuDNS
projesi ile entegrasyonunun saglanmasi

Port, protokol ve servis kisitlamasinin minimum
yetki prensibine uygun olarak uygulanmasi

Distan ice veya igten ice iletilen medyanin
taranmasi icin sandbox uygulamalarinin

DMZ yapilanmasinin olusturulmasi ve efektif bir
sekilde kullaniminin saglanmasi

isletme mobil cihazlarinin tek bir merkezden
giivenlik operasyonlarinin yiritilmesi amaciyla
MDM

Network cihazlarinin fiziksel giivenliginin
saglanarak yetkisiz erisiminin engellenmesi

Firewall kurallarinin periyodik olarak gézden
gegirilmesi ve iyilestiriimesi

Kritik bilgi akiginin sifreli bir sekilde yapilmasi

Network ve sunucu mimarisinin gérevler ayriligi
ilkesi gdzetilerek degerlendirilmesi, dokiimante
edilmesi ve iyilestirilmesi

Mac filtreleme metodu ile kayitdisi cihazlarin

Ag giivenlik cihazlarinin ve sunucu giivenlik
konfigiirasyon setlerinin USOM,SHGM gi

isletme ig agina erigiminin

gelen gore

kur

sikilastirmasi

Kritik operasyonlarda erisim yénetim
stireglerinde kullanilmak tzere kripografik sifreler!
olusturmasi ve bu sifrelerin kullanimininin
yonetilmesi

Guvenlik sikilagtirmalarinin yeterliliginin gorevler
ayriligi ilkesi gozetilerek degerlendirilmesi,
dokiimante edilmesi ve iyilestirilmesi

inaktif oturumlarin belirli bir siire sonrasinda
otomatik kilitlenmesi

isletme siber giivenlik kabiliyetinin arttiriimasi
amaci ile siber istihbarat hizmetlerinin
kullaniimasi

VOIP teknolojileri kullaniliyorsa, s6z konusu bu
teknolojiye yonelik sikilastirmalarin yapilmasi

Network givenlik cihazlarinin
konumlandiriimasinin ve konfigiirasyonlarinin
gorevler ayrihg ilkesi gozetilerek
degerlendiriimesi, dokiimante edilmesi ve
iyilestirilmesi

isletme BT sistemleri ile ilgili konfigiirasyon
envanterlerinin ve temel konfigirasyon
setlerinin olusturulmasi ve dokiimante edilmesi

Network cihazlarinin ydnetiminde sifrelenmis
oturumlar kullanilmasi

Ag guivenlik cihazlarinin ve sunucu giivenlik
konfigiirasyon setlerinin siber tehdit istinbarat
hizmeti verilerine gore sikilastirmasi

isletme bilgi teknolojileri altyapisini korumak icin
honeypot ¢éziimlerinin kullanilmasi

Mobil cihazlar, sunucular ve son kullanilara ait BT
varliklarinda antiviriis yaziimi kullanilmasi

802.1x metodu ile kayitdisi cihazlarin veya
kullanicilarin networke erisiminin engellenmesi

Tim son kullanici gruplarinin yiikleme izni olan
uygulamalarin belirlenmesi amaciyla whitelist ve
blacklist uygulanmasi ve séz konusu sistemin
7x24 izlenmesi

isletme biinyesinde kullanilan EKS,SCADA ve IOT
teknolojileri igin 6zellestirilmis firewall
¢oziimlerinin kullaniimasi

DDoS saldirilarina kargi énlem alinmasi ve alinan
bu &nlemlerin yeterliligini periyodik olarak test
edilmesi

DNS filtreleme galismasinin gergeklestirilmesi

Sanallastirma sistemlerinde kullanilacak olan
imajlarin sikislastinlmasinin yapilmasi ve siirecin

Veri aktarimi igin diyot driinlerinin kullaniimasi

URL filtreleme galismasinin gergeklestirilmesi

isletme biinyesinde DLP ¢oziimlerinin
kullaniimasi

isletme biinyesinde kullanilan EKS,SCADA ve IOT
teknolojileri igin veri aktarimi sifreleme

¢oziimlerinin

Son kullanicilar tarafindan ziyaret edilen web
sitelerinin zararl bir bilesen(exploit kit vb.)
icermediginin dogrulanmasi

Son kullanicilara yénelik cihazlarda EDR
¢oziimlerinin kullaniimasi

isletme biinyesnde bulunan sunucularda EDR
¢oziimlerinin kullaniimasi

ihtiyag duyuldugu kadar yetki prensibine bagl
kalarak giivenlik kontrollerinin uygunlanmasi

Eposta hizmetlerinin giivenligini saglamak tizere
spam koruma ve email gateway kullaniimasi

Network trafiginde stipheli hareket analizinin
yapilmasi

Kullanici bazinda siipheli hareket analizinin
yapilmasi

isletme biinyesinde NAC ¢dziimlerinin
kullanilmasi

isletme biinyesinde load balancer ¢dziimlerinin
kullanilmast

isletme biinyesinde WAF géziimlerinin
kullanilmasi

isletme biinyesinde IDS ve IPS ¢dziimlerinin
kullanilmasi

isletme i¢ paydaslarinin kullanimina yénelik olan
sistemlerin uzaktan erigsiminin ipsec vpn
uzerinden olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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13. Siber Giivenlik Yapilanmasi

i SOME'nin kurulmus olmasi

Seviye 2

SOME'nin BT birim ve stireglerinden gérevlerin
ayriligi ilkesi kapsaminda ayrilmasi

Seviye 3

SGSYY'nin SHT-Siber EK-5'de yer alan
sertifikalara sahip olmasi

Siber Guvenlik Stratejik Plani'nin olusturulmasi,
gbzden gegirilmesi ve glincellenmesi

SOME birimi personelinin kapsam ve gorev
yA tanimlarinin belirlenmis ve dokiimante edilmis
olmasi

SOME biriminin en az Genel Mudir Yrd.
seviyesine baglanmasi

istihdam devam ederken rastgele giivenlik
sorusturmasi arastirmalarinin yapiimasi(adli sicil
kaydi, sahis glvenlik belgesi v.b.)

SOME personeli memnuniyetinin 6lgilerek birim
bazinda personel degisiklik oraninin diistirilmesi
icin faaliyetlerde bulunulmasi

SGSYY'nin en az lisans derecesine sahip olmasi
ve siber giivenlik konusunda uzmanlasmig olmasi

Gorevlendirilecek personelin some kapsamindaki
gorev ve sorumluluklarini yerine getirebilmesi
icin sorumlu oldugu konuda uzman olmasi

Some personeli ise alim siirecinden 6nce
guvenlik sorusturmasinin yapilmasi (adli sicil
kaydi, sahis glivenlik belgesi v.b.)

Some'de gorev alan personelin 6n lisans veya
lisans programlarindan mezun olmasi ve en az iki
yil bilgi islem tecriibesine sahip olmasi veya bilgi
guivenligi/siber glivenlik konularinda bilgi ve
tecriibeye sahip olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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14. is Surekliligi

BT varliklarinin ig strekliligine yonelik bir politika

BT varliklarina yonelik is streklilgi etki analizinin

Seviye 3

is stirekliligi risk ve etki analizinin periyodik

BT sireglerini etkileyen tiim varliklara yonelik is

larak gozd iril i ve ihtiyag duyul o e o
1 veya prosedirin olusturulmasi yapilmasi Eaalirr?deg(g)izini;ﬁeerfrl’r:le:i}es' ve Intlyag duyuimasi surekliligi yedekliliginin saglanmasi
2 is stirekliligi planlarinin olusturulmasi, gézden is stirekliligi planlarinina yénelik tim hususlarin
gecirilmesi ve giincel tutulmasi tatbikatinin senede en az bir kere yapilmasi
is stirekliligi caismalarinin, gérevler ayrihig SR o
| klil | lest | |
3 ilkeside gozetilerek, objektif bir sekilde 3 sureidiliel plani lyliestirme calismalarinin

degerlendirilmesi

gerceklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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15. Tedarikg¢i Yonetimi

Seviye 2 Seviye 3
1 Tedarikgi yonetimi politikasi veya prosediriiniin |Tedarik ihtiyaci olan stiregle ilgili tedarikgi bilgi | Tedarikgi yonetim stirecinin degerlendirilmesi ve |Kritik tedarikgilerin bilgi glivenligi kapsaminda
olusturulmasi guvenligi gereksinim seviyelerinin belirlenmesi  |iyilestirilmesi denetlenmesi
Dis k kh olarak al hi uranleri
. '3 kaynaki olara .a. |nan“ Izm,eF ve urur\ e.rlnv . o . Kritik tedarikgilerin sdzlesmelerinde bilgi
yA isletmeye olan etkisine gdre kritik tedarikgilerinin| Tedarikgi cikis stratejilerinin olusturulmasi . .
belirlenmesi glvenligi unsurlarinin yer almasi

Kritik tedarikgilerin denetim sonuglarina goére
ihtiya¢ duyulmasi halinde ¢ikis stratejilerinin
uygulanmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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16. Yasal Uyum

Seviye 3
isletmenin yasal sorumlulugunun oldugu
alanlarda yeni g¢ikan regilasyonlar ile ilgili takip
mekanizmasi olugturmasi

isletmenin ISO 27001 Sertifika belgesine sahip ISO 27001 Ek.A.18.2.1 kapsaminda yasal uyum
olmasi slireci envanterinin olugturulmasi

Yasal uyum stireci ile alakal bosluk analizinin
yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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17. isletim Giivenligi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Kullanicinin yiikleme izni olan uygulamalar igin
i Yama yénetiminin uygulanmasi Degisiklik ydonetiminin uygulanmasi whitelist ve blacklist uygulanmasi ve siirecin
izlenmesi

p Lisanssiz yazilimlarin kullanilmamasi Kapasite yonetiminin uygulanmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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18. Sistem Temini, Gelistirme ve Bakim

Seviye 2

Seviye 3

Sistem temini gelistirme ve bakimi siireglerini ele
alan bir politika veya prosediriin olusturulmasi

Gelistirilecek veya temin edilecek sistemin
glvenligini saglamak amaciyla siber glivenlik test
sureglerinin gergeklestirilmesi

Test verisinin kisisel veri veya operasyonel kritik
veri igermemesi

Temin edilecek, gelistirilecek veya glincellenecek
sistemlerin giivenligini saglamak amaciyla SHT-
Siber Ek-10'da yer alan Havacilik Sektori Guvenli
Yazilim Yazilim Gelistirme Rehberi igerisinde
bulunan kontrol listesinin kullaniimasi ve bu
stirecin SOME tarafindan denetlenmesi

Gelistirilecek veya temin edilecek sistemin
guivenligini saglamak amaciyla analizin yapilmasi
ve siber glivenlik gereksinimlerinin belirlenmesi

ic veya dis kaynakli sistem temini, gelistirme
veya gilincelleme sirreglerinde degisiklik yonetimi
slireglerinin etkin bir sekilde yiritilmesi

Test ve gelistirme ortamlarinin ayristiriimasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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19. Yerli Milli Urtin Kullanilmasi

Seviye 2 Seviye 3
Yerli ve milli Grtinlerin isletme BT Uriin Yerli ve milli Grlinlerin isletme BT riin
envanterindeki oraninin %5'den fazla ve %10'dan|envanterindeki oraninin %10'den fazla ve
az olmasi %20'dan az olmasi

Yerli ve milli Grtnlerin isletme BT Uriin
envanterindeki oraninin %5'den az olmasi

Yerli ve milli Griinlerin isletme Griin
envanterindeki oraninin %20'den fazla olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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20. iletisim

Seviye 3
Kritik BT varliklar tedarikgi firmalari ile saghkh isletme siber giivenlik faaliyetlerini etkileyen tiim
bir iletisim mekanizmasinin olusturulmasi ve ic ve dis paydaslar ile saglikli bir iletisim
yuratilmesi mekanizmasinin olugturulmasi ve yiritilmesi

Siber giivenlik yapilanmasi dahilinde saghkh bir
iletisim mekanizmasinin olusturulmasi ve
yuritilmesi

Tum isletme kapsaminda saglikh bir iletisim
mekanizmasinin olusturulmasi ve yiritilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
1. Grup Havacilik Sektorii isletmeleri Kontrol Listesi

Ana Kontrol . Kontrol .
) Seviye Alt Kontrol Maddesi U uD NA
[\ ETe[e[]] No.
1.1.1 Erisim Yonetimi Kontrol Prosediiriintin Olusturulmasi
1.1.2 Ayricalikli erisim hakkinin belirlenmesi ve yonetilmesi
1 1.1.3 Son kullanici erisim haklari matrisinin olusturulmasi
1.1.4 Ayricalikli erisim haklari matrisinin olugturulmasi
115 Varliklarin kritiklik seviyesine uygun bir parola yonetim sureci tesis
- edilmesi, uygulanmasi ve denetlenmesi
1.2.1 Son kullanicilara verilecek yetkilerin en az yetki prensibine gore
- verilmesi
1.2.2 Galisan gruplari disinda kalan kritik varliklara usb, harici harddisk vb.
- cihazlar ile erisimin yénetilmesi
1.2.3 Ayricalikli erisim hakkina sahip kullanicilarda en az yetki prensibinin
- uygulanmasi
2 1.2.4 Son kullanici erisim haklarinin ilgili birim yoneticileri ile gozden
- gozden gegirilmesi
1.2.5 Ayricalikli kullanici erisim haklarinin ilgili birim yoneticileri ile
- gozden gegirilmesi
1. Erisim Yonetimi 1.2.6  |Kayith olmayan cihazlarin networke erisiminin kisitlanmasi
1.2.7 Tedarikgi firmalara verilen erisim haklarinin ilgili stire¢ bazinda
- ihtiyac duyulan minimum siire ve minimum yetki bazinda verilmesi
13.1 Kritik varliklara usb, harici harddisk vb. cihazlar ile erisimin
- kisitlanmasi
1.3.2 Son kullanicilara ait bt varlklarina usb, harici harddisk vb. cihazlar
" ile erisimin kisitlanmasi
3 13.3 Erigsim yetki tanimlamasi yapan personel ve erisim yetki gézden
- gegirmesini yapan personelin farkli olmasi
isletme BT varliklarina erisim saglamasi gereken tedarikgiler icin
1.3.4 erisim yéntemi ve kontrol mekanizmasinin olusturulmasi ve
yurutalmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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135 Tedarikgi firmalar isletme BT varlillarina erisim saglamasi strecinde
" cok faktorlti dogrulama kullaniimasi
Son kullanici haklari ve ayricalikh erisim haklari sahiplerinin, sahip
14.1 olduklari yetkileri kullanimini user behaviour inceleme teknikleri ile
analiz et, yetkilerini kullanmiyorsa yetkiyi iptal et.
14.2 Son kullanicilara ait BT varliklarina usb, harici harddisk vb. cihazlar
o ile erisimin engellenmesi
4 — — -
Son kullanici haklari ve ayricalikh erisim haklari sahiplerinin, sahip
1.4.3 olduklari yetkileri kullanimini kullanici davraniglari inceleme
o teknikleri ile analiz edilmesi, yetkilerin kullanilmamasi durumunda
yetkinin iptal edilmesi
1.4.4 Tedarikgi firmalara verilen erisim yetkisinin ihtiyacin bitmesi
o sonucunda yetkinin ivedilikle sonlandiriimasi
1 2.1.1 Varlik yonetimi prosedurinin hazirlanmasi
isletme BT varliklarinin ve varlik gruplarinin gizlilik,bitiinliik ve
2.2.1 erigilebilirlik kapsaminda degerlerinin alan uzmanlari ile birlikte
belirlenmesi
BT varliklarinin kabul edilebilir kullanimlarinin
2 2.2.2 belirlenmesi,dokiimante edilmesi ve ilgili paydaslarin bilgisine
sunulmasi
223 Varlik gruplarinin puan ve etki analizinin periyodik olarak gézden
- gecirilmesi
23.1 Varlik gruplarinin puan ve etki analizinin ihtiyaglar ve giincel siber
- tehditler kapsaminda giincellenmesi
3 2.3.2 Kritik BT stireglerine yonelik varliklarin imha siireglerinin
- belirlenmesi
23.3 Kritik BT sureglerine yonelik varliklarin imha streglerinin
- denetlenmesi
2.4.1 Havacilik kritik data ve sistemlerin imha siireglerin belirlenmesi
4
2.4.2 Havacilik kritik data ve sistemlerin imha stireglerinin denetlenmesi
iz kayit alinmasi gereken varliklarin belirlenmesi ve s6z konusu bu
3.1.1 varliklardan toplanacak iz kayit niteliginin tespit edilip dokiimante
edilmesi
3.1.2 Belirlenen varliklardan ihtiya¢ duyulan iz kayitlarinin alinmasi
1
3.1.3 NTP server kullaniimasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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3.1.4 isletme tarafindan alinan iz kayitlari kapsaminda toplanan kayitlarin
- nitelik bakimindan inkar edilemez olmasinin saglanmasi
3.2.1 iz kayit toplama siirecinin herhangi bir sebepten 6tiirii sekteye
- ugramasi durumuna karsi bir alarm mekanizmasi olugturulmasi
3.2.2 Herhangi bir sebepten dolayi iz kayit saglayamayan sistemlerin
- tespit edilmesi igin bir tespit mekanizmasinin olusturulmasi
3.2.3 iz kayitlarina erisimin yonetilmesi ve kayit altina alinmasi
2
3.2.4 Olasi bir siber glivenlik olayina karsi iz kayitlarinin korale edilerek,
- istenmeyen durumlarin tespiti igin bir siireg olusturulmasi
A iz kayitlarina yénelik periyodik analiz raporlarinin olusturulmasi ve
3. iz Kayit 3.25 |- @ytannayoneikpery P ;
gozden gegirilmesi
3.2.6 Korelasyonlar sonucunda olusan alarmlarin incelenerek ihtiyag
- duyulmasi halinde diger giivenlik stireglerinin tetiklenmesi
3.3.1 Toplanan iz kayitlarinin s6z konusu uygulama veya sistemlerden
- farkl bir serverda tutulmasi
3 3.3.2 isletme veya sektér paydaslarinin karsilastigi siber giivenlik
o olaylarina yonelik korelasyonlarin olusturulmasi
iz kayrtlari alarmlarina yénelik yapilan alismalar hakkinda periyodik
3.3.3 olarak analiz yapilmasi ve s6z konusu bu analiz raporunun SGSYY'ye
sunulmasi
3.4.1 iz kaydi yénetim siirecinde gérevlerin ayriligi ilkesine uygun bir
o sekilde gorevlendirme yapilmasi
3.4.2 Mevcut korelasyon setlerinin periyodik olarak gozden gegirilmesi ve
o iyilestirilmesi
4
3.4.3 Tehdit istihbarat verilerinden gelen bilgiler kapsaminda iz kayit
o korelasyon siirecinin gelistirilmesi
3.4.4 Alarmlarin ve olaylarin incelenmesi sonucunda mevcut
o korelasyonlarin degerlendirilerek iyilestiriimesi
isletme personellerine etkin bir siber giivenlik farkindaligi egitiminin
4.1.1 saglanmasi
1 412 isletme tesislerinde gorev alan tedarikgi personele icin etkin bir
- siber guivenlik farkindaligi egitiminin saglanmasi
Son kullanicilarin siber olay yonetimindeki rollerinin agik bir sekilde
413 dokiimante edilmesi ve son kullanicilarin bu siiregteki rollerinin
o icsellestirilmesi
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isletme (st ydnetimine 6zellestirilmis bir siber giivenlik farkindalik

4.2.1 . . .
egitiminin verilmesi

isletme tarafindan hazirlanan siber giivenlik egitim materyallerinin
4.2.2 periyodik olarak gozden gegirilmesi ve ihtiyaglar ve giincel siber
tehditler kapsaminda gilincellenmesi

Siber glivenlik farkindaligi egitiminin ve sikhginin egitimi alan

2 4.23 L PR, L
personelin icra ettigi gorevin kritikligine uygun olarak verilmesi

isletme personeline verilen siber giivenlik farkindalik egitimlerinin
4. Farkindalik 4.2.4 sonrasinda egitimin yarattigi farkindalik seviyesinin 6lgtilmesi amaci
ile sinavlarin yapilmasi

ihtiyag duyulmasi halinde isletme paydaglarinin séz konusu siber

4.2.5
risk ve tehditler kapsaminda bilgilendirilmesi

isletme personeline en az senede bir siber giivenlik farkindalig

4.3.1 o .
tazeleme egitimi verilmesi

isletme calisanlarinin siber giivenlik farkindaligi seviyesinin
3 4.3.2 o6lgiilmesi igin isletme ¢alisanlarinin timiinii kapsayacak sekilde en
az 6 ayda bir sosyal miihendislik testlerinin yapilmasi

isletme ici siber giivenlik kiiltiiriiniin arttirilmasi icin biilten, poster

4.3.3 :

vb. materyallerin hazirlanmasi

Verilen farkindalik egitimleri sonrasinda yapilan sinav sonuglarinin
4.4.1 analiz edilmesi ve hedeflenen farkindalik artisini saglamamasi

durumunda egitim suirecinin(egitim materyali, egitmen, egitim
verilme sekli vb.) gozden gegirilerek iyilestirilmesi

4
Yapilan farkindalik sinav ve testlerinde hedeflenen basari oraninin
4.4.2 altinda kalan personelin farkindalik seviyesini arttirmak amaciyla
faaliyetlerde bulunulmasi
5.1.1 Siber glivenlik ihlal olay yénetim ve miidahale sireglerini
- kapsayacak politika veya prosedirlerin olusturulmasi
1
5.1.2 Dokiimante edilmis bir siber gtivenlik ihlal olay miidahale strecinin
- olusturulmasi
5.2.1 Son kullanicilar ve ilgili paydaslarin kullanimina sunulmus bir siber

olay raporlama mekanizmasinin olusturulmasi

isletmenin yasadigi siber giivenlik ihlal olaylarini analiz etmesi, kayit
2 5.2.2 altina almasi ve bir daha benzer bir siber gtivenlik ihlal olayinin
yasanmamasi igin gerekli 6nlemleri almasi

isletmenin yasadigi siber giivenlik ihlal olaylarinin nedenlerini alinan
5.2.3 dersleri ve bir daha yasanmamasi igin alinacak dnlemleri kayit altina
almasi ve ilgili otoriteler ile paylagmasi

Siber giivenlik ihlal olay yonetim stireglerinde olay inceleme

5.3.1
3 sureglerinin etkin bir sekilde yiurutilmesi
Siber glvenlik ihlal olay yonetim streglerinde tehdit istihbarat
5.4.1 hizmetlerinin kullanilarak olasi saldirgan gruplarinin belirlenmesi,
o olagan saldirgan gruplarinin davranis sekillerinin incelenerek olay
0 yonetim surecinin yiratilmesi
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-
5.4.2 Haberli veya habersiz olmak tizere periyodik olarak isletmenin siber
o guvenlik ihlal olaylarina karsi yanit verme yetkinligini test edilmesi
6.1.1 Bakim amaciyla isletme disina gikarilacak sistemlerin igerisinde
- hicbir data barindirmamasinin saglanmasi
1 6.1.2 Bakim stireglerinde gérev alacak personelin izlenmesi
BT ve OT slireglerini etkileyecek varliklarin bakimlarinin yetkili
6.1.3 isletmeler tarafindan gorevlendirilen yetkili personel tarafindan

yapilmasi

BT sureglerini etkileyecek varliklarin bakim siirelerinin dokiimante
2 6.2.1 edilmesi, izlenmesi ve bu siirelere uygun olarak bakim galismalarinin
gercgeklestirilmesi

3 6.3.1 Bakim verilerin kayit altinda tutulmasi ve gizliliginin saglanmasi

Bakim stirecinde yer alan sistemlerin operasyonel sureglere dahil
edilmeden 6nce glivenlik testlerinin yapilarak s6z konusu

6.4.1
4 sistemlerin gizlilik, buttinlik ve erisilebilirlik unsurlarinin
etkilenmediginden emin olunmasi
7.1.1 isletme kritik BT varliklarina erisim saglayacak personelin ise alim
- siirecinden 6nce giivenlik sorusturmalarinin yapilmast
1 7.1.2 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline
o yonelik mekanizmanin olusturulmasi
7.1.3 Gorev degisikligi sureglerinde ilgili personelin eski gérevine yonelik
7. insan - yetki ve hesap iptali mekanizmanin olusturulmasi
LEVOEIETT]
Gﬁven"“i 7.2.1 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline
- y6nelik olusturulan mekanizmanin uygulanmasinin denetlenmesi
2
7.2.2 Gorev degisikligi sureglerinde ilgili personelin eski gérevine yonelik

yetki ve hesap iptali mekanizmasinin denetlenmesi

isletme siber giivenlik politika ve prosediirleri ile belirlenmis kural
3 7.3.1 setlerine uyulmamasi durumunda uygulanmak Gzere bir disiplin
surecinin olusturulmasi, dokiimante edilmesi ve uygulanmasi

Fiziksel glivenlik prosediriiniin olusturulmasi, periyodik olarak

8.1.1
gozden gegirilmesi ve ihtiyag duyulmasi halinde gilincellenmesi
1
8.1.2 Kritik BT varliklarini etkileyen fiziksel ortam ve unsurlarin
o envanterinin olusturulmasi

8.2.1 Kritik BT varliklarina fiziksel erisimin yetki kapsaminda kisitlanmasi
m 2 8.2.2 Kritik BT varliklarina fiziksel erisimi izlenmesi ve yetkisiz erisimlerin
Giivenlik - tespit edilmesi
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Kritik BT varliklarinin bulundugu alanlarda, yaka karti takilmasinin
8.2.3 zorunlu olmasi ve kritik BT varliklarina erisimde kisi yaka karti
eslestirmesinin yapilmasi

Kritik BT varliklarinin bulundugu alanlara erisim yetkisine sahip
olmayan i¢ ve dis kaynakl galisanlara ve ziyaretgilere s6z konusu

8.3.1
3 kritik bu alanlara erisimlerinde eslik edilmesi, bu kisilerin
aktivitelerinin izlenmesi
a4 8.4.1 isletmenin 1SO 27001 Ek.A.11 kapsaminda senede en az 2 kere
o denetim faaliyeti gerceklestirmesi
9.1.1 isletmenin siireg kritikliginide gdz 6niine alarak bir yedekleme
o politika veya prosediirii olusturmasi
1
9.1.2 isletme yedekleme politika ve prosediiriine uygun sekilde diizenli
o olarak backup alinmasi.
2 9.2.1 Periyodik olarak yedekten geri donme test g¢alismalarinin
- gergeklestirilmesi
9. Yedekleme
3 9.3.1 Alinan yedeklerin farkli bir sunucuda yer almasi
9.4.1 Farkh bir risk bolgesinde isletme kritik datalarin hepsini icerecek bir
o FKM yapisinin kurulmasi
4q
9.4.2 Bilgi isleme olanaklarinin, erisilebilirlik gereksinimlerini karsilamak
o icin yeterli fazlalik ile gerceklestiriimesi
10.1.1 Siber Glvenlik Risk Degerlendirme Metodolojisinin belirlenmesi,
- dokiimante edilmesi
1 10.1.2 Siber Guvenlik Etki Degerlendirme Metodolojisinin belirlenmesi,
o dokiimante edilmesi
10.1.3 Siber Glvenlik Risk Degerlendirme galismasinin periyodik olarak

gozden gegirilmesi ve glincellenmesi

Varlik envanteri kapsaminda belirlenmis varliklari 27001 Ek.A
10.2.1 maddeleri kapsaminda her bir madde ayri ayri olacak sekilde
degerlendirilmesi

isletmenin Uretici veya tedarikgi bagimliligi kapsaminda siber

2 10.2.2
guvenlik risklerinin belirlenmesi ve dokiimante edilmesi
Siber Guvenlik risk degerlendirme galismasinin igsletme ig ve dis
10.2.3 kaynaklar tarafindan yapilan sizma testi, zafiyet taramasi, kirmizi
- takim vb. galismalarin sonuglarina gére gtincellenmesi ve
. . ] iyilestirilmesi
10. Risk Yonetimi
10.3.1 Risk indirgeme galismalarinin ilgili birimler ile koordine edilerek
- yiritilmesi, takip edilmesi ve dokiimante edilmesi
3 10.3.2 Risk kabulii ile ilgili strecin aktif bir sekilde yurittilmesi ve

dokiimante edilmesi
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Siber Guvenlik risk degerlendirme galismasinin isletme i¢ ve dig
10.3.3 |kaynaklar tarafindan yapilan denetim faaliyetlerinin sonuglarina
gore guincellenmesi ve iyilestirilmesi

10.4.1  |Siber Guvenlik sigortasi bulunmasi

Siber glvenlik risk degerlendirme galismasinin tehdit istihbarat

4 10.4.2 o L
galismalari giktilari sonucuna gore glincellenmesi ve iyilestirilmesi
10.4.3 Siber Guvenlik Risk Degerlendirme faaliyetlerinin yeterliliginin
o 6lgtilmesi ve iyilestirilmesi
11.1.1 Mevcut giivenlik mimarisinin glincelliginin ve isletme ihtiyaglarini
o karsilayip karsilamadiginin degerlendirmesinin yapilmasi
1 11.1.2 Mesai saatleri igerisinde siber tehdit veya siber glivenlik ihlal olay
o tespit gorevini icra edecek bir mekanizmanin kurulmasi
12.1.3 Mesai saatleri igerisinde siber olay miidahale gorevini icra edecek
o bir mekanizma kurulmasi
12.2.1 Havacilik Sektérii i¢ Kontrol Metodolojisine uygun olarak en (st
- seviyeye erismek igin gerekli olan aksiyonlarin belirlenmesi
11.2.2 7x24 prensibine gore siber tehdit veya siber glivenlik ihlal olayi
- tespit gorevini icra edecek bir mekanizmanin kurulmasi
2 11.2.3 Siber tehdit veya siber guivenlik ihlal olayi tespit yapilanmasinin
- yeterliliginin 6lgiilmesi ve iyilestirilmesi
11.2.4 Siber olay miidahale yapilanmasinin yeterliliginin &lglilmesi ve

iyilestirilmesi

11. Durumsal
Farkindalik ve 11.2.5 |Periyodik zafiyet taramasi yapilmasi
Sistem Test

isletmenin tabi oldugu yasal diizenlemelere uygun hale gelmek icin

11.3.1
gerekli aksiyonlarin belirlenmesi
3 11.3.2 TSE akredite firmalar tarafindan en az senede bir genis kapsamli
- sizma testi faaliyetinin gergeklestirilmesi
Siber giivenlik alaninda icra edilen ig ve dis kaynakli test,denetim,
11.3.3 zafiyet taramasi vb. galismalar sonucu tespit edilen bulgularin ve
" risklerin giderilmesi amaciyla bir bulgu yonetim surecinin tesis
edilmesi ve uygulanmasi
11.4.1 7x24 prensibine gore siber tehdit veya siber glvenlik ihlal olayi

midahale gorevini icra edecek bir mekanizmanin kurulmasi

11.4.2 (Tehdit avciligi mekanizmasinin olusturulmasi ve kullaniimasi
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-
11.4.3 Kirmizi takim ¢alismalarinin yapilmasi
11.4.4 |Bug bounty g¢alismalarinin gergeklestirilmesi
ooy Genel Mudurluk ve tasra tegkilati bazinda ag segmentasyonun
o yapilmasi
12.1.2 isletme i¢ aginda internete cikis noktasina yerlestirilmis bir giivenlik
- duvari cihazinin bulunmasi
12.1.3 Port, protokol ve servis kisitlamasinin minimum yetki prensibine
o uygun olarak uygulanmasi
12.1.4 Network cihazlarinin fiziksel glivenliginin saglanarak yetkisiz
o erisiminin engellenmesi
1 12.1.5 Mac filtreleme metodu ile kayitdisi cihazlarin isletme i¢ agina

erisiminin engellenmesi

12.1.6 |inaktif oturumlarin belirli bir siire sonrasinda otomatik kilitlenmesi

isletme BT sistemleri ile ilgili konfigiirasyon envanterlerinin ve temel

12.1.7
konfiglirasyon setlerinin olusturulmasi ve dokiimante edilmesi
12.1.8 Mobil cihazlar, sunucular ve son kullanilara ait BT varliklarinda
- antivirlis yazilimi kullaniimasi
12.1.9 DDosS saldirilarina karsi nlem alinmasi ve alinan bu énlemlerin

yeterliligini periyodik olarak test edilmesi

12.2.1 Birim bazinda ag segmentasyonunun yapilmasi

Her bir ag segmentasyonu igin ayri ayri glivenlik duvari

12.2.2
yapilanmasinin olusturulmasi
12.2.3 Distan ige veya igten ige iletilen medyanin taranmasi igin sandbox
- uygulamalarinin kullaniimasi
12.2.4 Firewall kurallarinin periyodik olarak gézden gegirilmesi ve

iyilestirilmesi

Ag glivenlik cihazlarinin ve sunucu guivenlik konfigiirasyon setlerinin
12.2.5 |USOM,SHGM gibi Ust kuruluglardan gelen talimatlara gére
sikilagtirmasi

isletme siber giivenlik kabiliyetinin arttirllmasi amaci ile siber

12.2.6
istihbarat hizmetlerinin kullaniimasi
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Network cihazlarinin yonetiminde sifrelenmis oturumlar

12.2.7
kullaniimasi

802.1x metodu ile kayitdigi cihazlarin veya kullanicilarin networke

12.2.8 . )
erisiminin engellenmesi

12.2.9 |DNS filtreleme galismasinin gergeklestiriimesi

12.2.10 |URL filtreleme galismasinin gergeklestirilmesi

2
12.2.11 Son kullanicilar tarafindan ziyaret edilen web sitelerinin zararh bir
- bilesen(exploit kit vb.) icermediginin dogrulanmasi
12.2.12 ihtiyag duyuldugu kadar yetki prensibine bagl kalarak giivenlik
- kontrollerinin uygunlanmasi
12.2.13 Eposta hizmetlerinin giivenligini saglamak lizere spam koruma ve
- email gateway kullaniimasi
12.2.14 |Network trafiginde stipheli hareket analizinin yapilmasi
12.2.15 |Kullanici bazinda stipheli hareket analizinin yapilmasi
12.2.16 |isletme biinyesinde NAC ¢6ziimlerinin kullaniimasi
12. Sistem ve
Haberleme 12.2.17 |isletme biinyesinde load balancer ¢éziimlerinin kullaniimasi

Giivenligi

12.2.18 |isletme biinyesinde WAF ¢dziimlerinin kullaniimasi

12.2.19 |isletme biinyesinde IDS ve IPS ¢éziimlerinin kullaniimasi

isletme i¢ paydaslarinin kullanimina yénelik olan sistemlerin

12.2.20 RN P
uzaktan erisiminin ipsec vpn Uzerinden olmasi

12.3.1 |Gorev ve kritiklik bazinda ag segmentasyonunun yapilmasi

Firewall trafiginin izlenmesi, analiz edilmesi ve yapilan analiz

12.3.2 e - .
sonucunda riskli gorilen trafigin engellenmesi

DMZ yapilanmasinin olusturulmasi ve efektif bir sekilde kullaniminin

12.3.3 .
saglanmasi
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12.3.4  |Kritik bilgi akisinin sifreli bir sekilde yapilmasi

Kritik operasyonlarda erisim yonetim streglerinde kullaniimak Gzere
12.3.5 |kripografik sifreler olusturmasi ve bu sifrelerin kullanimininin
y6netilmesi

VOIP teknolojileri kullaniliyorsa, séz konusu bu teknolojiye yénelik

3 12.3.6
sikilastirmalarin yapilmasi

Ag glvenlik cihazlarinin ve sunucu givenlik konfigiirasyon setlerinin
12.3.7 |siber tehdit istihbarat hizmeti verilerine gore sikilastirmasi

Tum son kullanici gruplarinin ylikleme izni olan uygulamalarin
12.3.8 |belirlenmesi amaciyla whitelist ve blacklist uygulanmasi ve s6z
konusu sistemin 7x24 izlenmesi

Sanallastirma sistemlerinde kullanilacak olan imajlarin

12.3.9 P ’
sikislastiriimasinin yapilmasi ve siirecin denetlenmesi

12.3.10 |isletme biinyesinde DLP ¢éziimlerinin kullaniimasi

12.3.11 |Son kullanicilara yonelik cihazlarda EDR ¢éztimlerinin kullaniimasi

Risk teskil eden BT varliklarina yonelik disk sifreleme ¢éztiimlerinin

12.4.1
kullaniimasi
12.4.2 Mevcut DNS filtreleme galismalarinin KamuDNS projesi ile
o entegrasyonunun saglanmasi
12.4.3 isletme mobil cihazlarinin tek bir merkezden giivenlik
o operasyonlarinin yuritilmesi amaciyla MDM kullaniimasi
12.4.4 Network ve sunucu mimarisinin gérevler ayriligi ilkesi gozetilerek
o degerlendirilmesi, dokiimante edilmesi ve iyilestirilmesi
12.4.5 Guvenlik sikilagtirmalarinin yeterliliginin gorevler ayrihgi ilkesi

gozetilerek degerlendirilmesi, dokiimante edilmesi ve iyilestirilmesi

Network glvenlik cihazlarinin konumlandiriimasinin ve
4 12.4.6 |konfiglirasyonlarinin gérevler ayrilig ilkesi gozetilerek
degerlendirilmesi, dokiimante edilmesi ve iyilestirilmesi

isletme bilgi teknolojileri altyapisini korumak igin honeypot

12.4.7 . o
¢ozumlerinin kullaniimasi

isletme biinyesinde kullanilan EKS,SCADA ve 10T teknolojileri icin

12.4.8 | L - .
Ozellestirilmis firewall gdziimlerinin kullaniimasi

12.4.9  |Veriaktarimi igin diyot Grinlerinin kullanilmasi
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12.4.10 isletme biinyesinde kullanilan EKS,SCADA ve 10T teknolojileri igin
o veri aktarimi sifreleme ¢oziimlerinin kullaniimasi
12.4.11 isletme biinyesnde bulunan sunucularda EDR ¢éziimlerinin
o kullaniimasi
13.1.1 |SOME'nin kurulmus olmasi
1
13.1.2 SOME birimi personelinin kapsam ve gorev tanimlarinin belirlenmis
o ve dokiimante edilmis olmasi
13.2.1 SOME'nin BT birim ve siireglerinden gorevlerin ayriligi ilkesi
- kapsaminda ayriimasi
13.2.2 |SOME biriminin en az Genel Mudur Yrd. seviyesine baglanmasi
2 13.2.3 SGSYY'nin en az lisans derecesine sahip olmasi ve siber glivenlik
- konusunda uzmanlasmis olmasi
13.2.4 Some personeli ise alim siirecinden 6nce glvenlik sorusturmasinin
- yapilmasi (adli sicil kaydi, sahis givenlik belgesi v.b.)
13. Siber Giivenlik
Some'de gorev alan personelin 6n lisans veya lisans
13.2.5 programlarindan mezun olmasi ve en az iki yil bilgi islem
- tecriibesine sahip olmasi veya bilgi giivenligi/siber giivenlik
konularinda bilgi ve tecriibeye sahip olmasi
13.3.1 |SGSYY'nin SHT-Siber EK-5'de yer alan sertifikalara sahip olmasi
3 13.3.2 istihdam devam ederken rastgele giivenlik sorusturmasi
" arastirmalarinin yapilmasi(adli sicil kaydi, sahis guivenlik belgesi v.b.)
Gorevlendirilecek personelin some kapsamindaki gorev ve
13.3.3  |sorumluluklarini yerine getirebilmesi igin sorumlu oldugu konuda
uzman olmasi
13.4.1 Siber Guvenlik Stratejik Plani'nin olusturulmasi, gézden gegirilmesi
o ve glincellenmesi
4
13.4.2 SOME personeli memnuniyetinin 6lglilerek birim bazinda personel
o degisiklik oraninin dustirtilmesi igin faaliyetlerde bulunulmasi
1 A BT varliklarinin is strekliligine yonelik bir politika veya prosediiriin
o olusturulmasi
2 14.2.1 BT varliklarina yonelik is stireklilgi etki analizinin yapiimasi
14.3.1 is stirekliligi risk ve etki analizinin periyodik olarak gézden
" gecirilmesi ve ihtiya¢ duyulmasi halinde giincellenmesi
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3 14.3.2 is stirekliligi planlarinin olusturulmasi, gézden gegirilmesi ve giincel
tutulmasi
14. Is Surekliligi
14.3.3 is stirekliligi calismalarinin, gérevler ayriligi ilkeside gozetilerek,
" objektif bir sekilde degerlendirilmesi
14.4.1 BT sureglerini etkileyen tim varliklara yonelik is strekliligi
o yedekliliginin saglanmasi
4 14.4.2 is stirekliligi planlarinina yénelik tim hususlarin tatbikatinin senede
o en az bir kere yapilmasi
14.4.3 |is srekliligi plani iyilestirme galismalarinin gergeklestirilmesi
15.1.1 |Tedarikei yonetimi politikasi veya prosedirinin olugturulmasi
1
15.1.2 Dis kaynakli olarak alinan hizmet ve trinlerin isletmeye olan
o etkisine gore kritik tedarikgilerinin belirlenmesi
15.2.1 Tedarik ihtiyaci olan stiregle ilgili tedarikgi bilgi glivenligi gereksinim
- seviyelerinin belirlenmesi
2
15.2.2 (Tedarikgi ¢ikis stratejilerinin olusturulmasi
Tedarikgi
15.3.1 |Tedarikgi yonetim stirecinin degerlendirilmesi ve iyilestirilmesi
3 15.3.2 Kritik tedarikgilerin s6zlesmelerinde bilgi glivenligi unsurlarinin yer
almasi
15.3.3 Kritik tedarikgilerin denetim sonuglarina gére ihtiyag duyulmasi
- halinde gikis stratejilerinin uygulanmasi
4 15.4.1 Kritik tedarikgilerin bilgi glivenligi kapsaminda denetlenmesi
1 16.1.1 |isletmenin ISO 27001 Sertifika belgesine sahip olmasi
2 16.2.1 1SO 27001 Ek.A.18.2.1 kapsaminda yasal uyum siireci envanterinin
- olusturulmasi
16. Yasal Uyum
3 16.3.1 isletmenin yasal sorumlulugunun oldugu alanlarda yeni ¢ikan
- regiilasyonlar ile ilgili takip mekanizmasi olusturmasi
4 16.4.1 Yasal uyum sureci ile alakali bosluk analizinin yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU




=AW — SIVIL HAVACILIK
(S GENEL MUDURLUGU
O

Havacilik Sektorii i Kontrol Metodolojisi
(1. Grup Havacilik isletmeleri)

17.1.1  |Yama y6netiminin uygulanmasi

1
17.1.2 |Lisanssiz yazilimlarin kullaniimamasi
17. Isletim
" o 17.2.1 Degisiklik ydnetiminin uygulanmasi
Giivenligi
2
17.2.2 Kapasite yonetiminin uygulanmasi
3 17.3.1 Kullanicinin yikleme izni olan uygulamalar igin whitelist ve blacklist
" uygulanmasi ve siirecin izlenmesi
18.1.1 Sistem temini gelistirme ve bakimi stireglerini ele alan bir politika
o veya prosedriin olusturulmasi
1
Gelistirilecek veya temin edilecek sistemin glivenligini saglamak
18.1.2 |amaciyla analizin yapilmasi ve siber giivenlik gereksinimlerinin
belirlenmesi
18.2.1 Gelistirilecek veya temin edilecek sistemin glivenligini saglamak
- amaciyla siber glivenlik test streglerinin gergeklestirilmesi
18. Sistem ) ] o )
Y . . I¢ veya dig kaynakl sistem temini, gelistirme veya glincelleme
lemm, .2. stireglerinde degisiklik yénetimi stireglerinin etkin bir sekilde
Temini 2 18.2.2 |siireclerinde degisiklik yonetimi siireclerinin etkin bir sekild
Gelistirme ve ydritdlmesi
Bakim
18.2.3 |Test ve gelistirme ortamlarinin ayristirilmasi
3 18.3.1 |Test verisinin kisisel veri veya operasyonel kritik veri igermemesi

Temin edilecek, gelistirilecek veya glincellenecek sistemlerin
guvenligini saglamak amaciyla SHT-Siber Ek-10'da yer alan Havacilik
4 18.4.1 Sekt6ri Guvenli Yazilim Yazilim Gelistirme Rehberi igerisinde
bulunan kontrol listesinin kullanilmasi ve bu stirecin SOME
tarafindan denetlenmesi

Yerli ve milli Grlnlerin isletme BT Uriin envanterindeki oraninin

19.1.1

: %5'den az olmasi
2 19.2.1 Yerli ve milli Grlinlerin isletme BT Grlin envanterindeki oraninin

. - %5'den fazla ve %10'dan az olmasi
19. Yerli Milli

Uriin Kullanilmasi

3 19.3.1 Yerli ve milli Grlnlerin isletme BT Uriin envanterindeki oraninin
- %10'den fazla ve %20'dan az olmasi
4 19.4.1 Yerli've milli Grtinlerin igsletme Griin envanterindeki oraninin
%20'den fazla olmasi

1 20.1.1 Siber giivenlik yapilanmasi dahilinde saglikli bir iletisim

mekanizmasinin olusturulmasi ve yiritilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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2 20.2.1 Tim isletme kapsaminda saglikli bir iletisim mekanizmasinin
- olusturulmasi ve yiirittilmesi
20. iletisim
3 203.1 Kritik BT varliklari tedarikgi firmalari ile saghkli bir iletisim
- mekanizmasinin olusturulmasi ve yiritilmesi
4 20.4.1 isletme siber giivenlik faaliyetlerini etkileyen tiim ig ve dig paydaslar
o ile saglikl bir iletisim mekanizmasinin olusturulmasi ve yuruttlmesi
U: Uygun
UD:Uygun Degil
NA:Uygulanamaz

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Kontrol Maddesi Seviye 1 Seviye 2 Seviye 3 Seviye4 Toplam
Erisim Yonetimi

Varlik Yonetimi

iz Kayit

Farkindalik

Olay Yonetimi

Bakim

insan Kaynaklari Giivenligi

Fiziksel Glvenlik

Yedekleme

Risk Yonetimi

Durumsal Farkindalik ve Sistem Test
Sistem ve Haberlesme Givenligi
Siber Glvenlik Yapilanmasi

is Stirekliligi

Tedarikgi Yonetimi

Yasal Uyum

isletim Giivenligi

Sistem Temini, Gelistirme ve Bakim
Yerli Milli Uriin Kullanimasi

iletisim
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(2. Grup Havacilik isletmeleri)

1. Erisim YOonetimi

Seviye 1

Erisim Yonetimi Kontrol Prosedlriniin
Olusturulmasi

Seviye 2

Son kullanicilara verilecek yetkilerin en az yetki
prensibine gore verilmesi

Seviye 3
Galisan gruplari diginda kalan kritik varlklara usb,
harici harddisk vb. cihazlar ile erisimin
yonetilmesi

Seviye 4

Kritik varliklara usb, harici harddisk vb. cihazlar
ile erisimin kisitlanmasi

Varliklarin kritiklik seviyesine uygun bir parola
yonetim sireci tesis edilmesi, uygulanmasi ve
denetlenmesi

Ayricalikh erisim hakkinin belirlenmesi ve
yonetilmesi

Son kullanicilara ait bt varliklarina usb, harici
harddisk vb. cihazlar ile erisimin yonetilmesi

Erisim yetki tanimlamasi yapan personel ve
erisim yetki gozden gegirmesini yapan
personel/personellerin farkl olmasi

Son kullanici erisim haklari matrisinin

Ayricalikh erisim hakkina sahip kullanicilarda en

3 olusturulmasi az yetki prensibinin uygulanmasi
Son kullanici erisim haklarinin ilgili birim

4 Ayricalkh erisim haklari matrisinin olusturulmasi |, = " $ N & L .
yoneticileri ile gozden gézden gegirilmesi

5 Ayricalikh kullanici erisim haklarinin ilgili birim
yoneticileri ile gbzden gegirilmesi

6 Kayitli olmayan cihazlarin networke erisiminin
kisitlanmasi
isletme BT varliklarina erisim saglamasi gereken

7 tedarikgiler igin erisim yontemi ve kontrol
mekanizmasinin olusturulmasi ve yiritilmesi
Tedarikgi firmalara verilen erisim haklarinin ilgili

8 slireg bazinda ihtiyag duyulan minimum sire ve

minimum yetki bazinda verilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektérii ic Kontrol Metodolojisi
(2. Grup Havacilik isletmeleri)

2. Varlik Yonetimi

Seviye 1

B Varlik ydnetimi prosediriniin hazirlanmasi

Seviye 2
isletme BT varliklarinin ve varlik gruplarinin
gizlilik,butlnluk ve erisilebilirlik kapsaminda
degerlerinin alan uzmanlari ile birlikte
belirlenmesi

Seviye 3

BT varliklarinin kabul edilebilir kullanimlarinin
belirlenmesi,dokiimante edilmesi ve ilgili
paydaslarin bilgisine sunmasi

Seviye 4

Varlik gruplarinin puan ve etki analizinin
ihtiyaclar ve glincel siber tehditler kapsaminda
glncellenmesi

Varlik gruplarinin puan ve etki analizinin
periyodik olarak gozden gegirilmesi

Kritik BT streglerine yonelik varliklarin imha
sureglerinin belirlenmesi

Kritik BT streglerine yonelik varliklarin imha
sureglerinin denetlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektérii ic Kontrol Metodolojisi
(2. Grup Havacilik isletmeleri)

3. iz Kayit

Seviye 1

iz kayrt alinmasi gereken varliklarin belirlenmesi
ve s6z konusu bu varliklardan toplanacak iz kayit
niteliginin tespit edilip dokiimante edilmesi

Seviye 2

Belirlenen varliklardan ihtiyag duyulan iz
kayitlarinin alinmasi

Seviye 3

Herhangi bir sebepten dolayi iz kayit
saglayamayan sistemlerin tespit edilmesi igin bir
tespit mekanizmasinin olusturulmasi

Seviye 4

Toplanan iz kayitlarinin s6z konusu uygulama
veya sistemlerden farkl bir serverda tutulmasi

NTP server kullanilmasi

iz kayrt toplama siirecinin herhangi bir sebepten
otlru sekteye ugramasi durumuna karsi bir alarm
mekanizmasi olusturulmasi

iz kayrtlari alarmlarina yonelik yapilan galismalar
hakkinda periyodik olarak analiz yapilmasi ve s6z
konusu bu analiz raporunun SOME birimi
yoneticisine sunulmasi

isletme veya sektér paydaslarinin karsilastigi
siber glivenlik olaylarina yonelik korelasyonlarin
olusturulmasi

isletme tarafindan alinan iz kayitlari kapsaminda
toplanan kayitlarin nitelik bakimindan inkar
edilemez olmasinin saglanmasi

iz kayitlarina erisimin yénetilmesi ve kayit altina
alinmasi

Mevcut korelasyon setlerinin periyodik olarak
gbzden gegirilmesi ve iyilestiriimesi

Olasi bir siber glivenlik olayina karsi iz kayitlarinin
korale edilerek, istenmeyen durumlarin tespiti
icin bir siire¢ olusturulmasi

iz kayitlarina yénelik periyodik analiz raporlarinin
olusturulmasi ve gézden gegirilmesi

Korelasyonlar sonucunda olusan alarmlarin
incelenerek ihtiyag duyulmasi halinde diger
gluvenlik streglerinin tetiklenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektérii ic Kontrol Metodolojisi
(2. Grup Havacilik isletmeleri)

4. Farkindalik

Seviye 1

isletme personellerine etkin bir siber giivenlik
farkindaligi egitiminin saglanmasi

Seviye 2

isletme tesislerinde gérev alan tedarikgi
personele igin etkin bir siber gtivenlik farkindaligi
egitiminin saglanmasi

Seviye 3

Siber glivenlik farkindaligi egitiminin ve sikliginin
egitimi alan personelin icra ettigi gorevin
kritikligine uygun olarak verilmesi

Seviye 4
isletme calisanlarinin siber giivenlik farkindaligi
seviyesinin 6l¢tilmesi icin isletme ¢alisanlarinin
timUni kapsayacak sekilde en az senede bir
sosyal mihendislik testlerinin yapilmasi

Son kullanicilarin siber olay yonetimindeki
rollerinin acik bir sekilde dokiimante edilmesi ve
son kullanicilarin bu stregteki rollerinin
icsellestirilmesi

isletme tarafindan hazirlanan siber giivenlik
egitim materyallerinin periyodik olarak gézden
gecirilmesi ve ihtiyaglar ve giincel siber tehditler
kapsaminda giincellenmesi

isletme personeline en az senede bir siber
glvenlik farkindalhg tazeleme egitimi verilmesi

Yapilan farkindalik sinav ve testlerinde
hedeflenen bagari oraninin altinda kalan
personelin farkindalik seviyesini arttirmak
amaciyla faaliyetlerde bulunulmasi

isletme personeline verilen siber giivenlik
farkindalik egitimlerinin sonrasinda egitimin
yarattig farkindalik seviyesinin 6lgiilmesi amaci
ile sinavlarin yapilmasi

ihtiya¢ duyulmasi halinde isletme paydaslarinin
s6z konusu siber risk ve tehditler kapsaminda
bilgilendirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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5. Olay Yonetimi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Siber gtivenlik ihlal ol Oneti tudehal Son kull | ilgili dasl kull
,I, ergu_ve.n ' iniaf ofay yo.n_e 'm ve mudehate on ku anlc_l arve Helllllperiei el izl Dokiimante edilmis bir siber giivenlik ihlal olay  |Siber glivenlik ihlal olay yonetim siireglerinde adli
i siireclerini kapsayacak politika veya sunulmus bir siber olay raporlama . L e . . . o .
o . mudahale sirecinin olusturulmasi bilisim streglerinin etkin bir sekilde yurutilmesi
proseddirlerin olusturulmasi mekanizmasinin olusturulmasi
isletmenin yasadigi siber giivenlik ihlal olaylarinin |isletmenin yasadigi siber giivenlik ihlal olaylarini
2 nedenlerini alinan dersleri ve bir daha analiz etmesi, kayit altina almasi ve bir daha
yasanmamasi icin alinacak énlemleri kayit altina [benzer bir siber glivenlik ihlal olayinin
almasi ve ilgili otoriteler ile paylasmasi yasanmamasi icin gerekli dnlemleri almasi
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6. Bakim
Seviye 1 Seviye 2 Seviye 3 Seviye 4
. BT slireglerini etkileyecek varlklarin bakim
Bakim amaciyla isletme disina gikarilacak . . N . N . . . L . S
. L . Bakim sureglerinde gorev alacak personelin surelerinin dokiimante edilmesi, izlenmesi ve bu |Bakim verilerin kayit altinda tutulmasi ve
i Bl sistemlerin igerisinde hicbir data . . . A o
izlenmesi stirelere uygun olarak bakim galismalarinin gizliliginin saglanmasi

barindirmamasinin saglanmasi - .
gergeklestirilmesi

BT ve OT stireglerini etkileyecek varliklarin
bakimlarinin yetkili isletmeler tarafindan
gorevlendirilen yetkili personel tarafindan
yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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7. insan Kaynaklar Giivenligi

Seviye 2

Seviye 3

Seviye 4

isletme kritik BT varliklarina erisim saglayacak
personelin ise alim slirecinden 6nce guvenlik
sorusturmalarinin yapilmasi

is sonlandirma siireglerinde ilgili personelin yetki
ve hesap iptaline yonelik olusturulan
mekanizmanin uygulanmasinin denetlenmesi

isletme siber giivenlik politika ve prosediirleri ile
belirlenmis kural setlerine uyulmamasi
durumunda uygulanmak tzere bir disiplin
strecinin olusturulmasi, dokiimante edilmesi ve
uygulanmasi

is sonlandirma siireglerinde ilgili personelin yetki
ve hesap iptaline yonelik mekanizmanin
olusturulmasi

Gorev degisikligi sireglerinde ilgili personelin eski
gorevine yonelik yetki ve hesap iptali
mekanizmanin olusturulmasi

Gorev degisikligi sureclerinde ilgili personelin eski
gorevine yonelik yetki ve hesap iptali
mekanizmasinin denetlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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8. Fiziksel Glivenlik

Seviye 2

Seviye 3

Seviye 4

Fiziksel giivenlik prosediriiniin olusturulmasi,
i periyodik olarak gdzden gegirilmesi ve ihtiyag
duyulmasi halinde gilincellenmesi

Kritik BT varliklarini etkileyen fiziksel ortam ve
unsurlarin envanterinin olusturulmasi

Kritik BT varliklarina fiziksel erisimi izlenmesi ve
yetkisiz erisimlerin tespit edilmesi

Kritik BT varliklarinin bulundugu alanlara erisim
yetkisine sahip olmayan i¢ ve dis kaynakh
¢alisanlara ve ziyaretgilere s6z konusu kritik bu
alanlara erisimlerinde eslik edilmesi, bu kisilerin
aktivitelerinin izlenmesi

Kritik BT varliklarina fiziksel erisimin yetki
kapsaminda kisitlanmasi

Kritik BT varliklarinin bulundugu alanlarda, yaka
karti takilmasinin zorunlu olmasi ve kritik BT
varliklarina erisimde kisi yaka karti
eslestirmesinin yapilmasi
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9. Yedekleme

Seviye 1 Seviye 2 Seviye 3

Seviye 4

isletmenin siireg kritikliginide géz 6niine alarak |

§. ¢ " & & . Isletme yedekleme politika ve prosediriine Periyodik olarak yedekten geri donme test Farkli bir risk bolgesinde isletme kritik datalarin
i bir yedekleme politika veya prosediirii ) . . . . L .

olusturmasi uygun sekilde diizenli olarak backup alinmasi ¢alismalarinin gergeklestirilmesi hepsini icerecek bir FKM yapisinin kurulmasi
p Backuplarin farkli bir sunucuda yer almasi
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10. Risk YOnetimi

Seviye 1

Siber Glvenlik Risk Degerlendirme
i Metodolojisinin belirlenmesi, dokiimante
edilmesi

Seviye 2

Siber glivenlik risk degerlendirme g¢alismasinin
periyodik olarak gézden gegirilmesi ve
glncellenmesi

Seviye 3

Varlik envanteri kapsaminda belirlenmis varhklar
I1SO 27001 Ek.A maddeleri kapsaminda her bir
madde ayri ayri olacak sekilde degerlendirilmesi

Seviye 4

Risk indirgeme ¢alismalarinin ilgili birimler ile
koordine edilerek yurutilmesi, takip edilmesi ve
dokiimante edilmesi

Siber Glvenlik Etki Degerlendirme
A Metodolojisinin belirlenmesi, dokiimante
edilmesi

Siber glivenlik risk degerlendirme galismasinin
isletme i¢ ve dis kaynaklar tarafindan yapilan
sizma testi, zafiyet taramasi, kirmizi takim vb.
¢alismalarin sonuglarina gore glincellenmesi ve
iyilestirilmesi

isletmenin Uretici veya tedarikgi bagimlihg
kapsaminda siber guivenlik risklerinin belirlemesi
ve dokiimante etmesi

Siber glivenlik risk degerlendirme faaliyetlerinin
yeterliliginin olgllmesi ve iyilestirilmesi

Risk kabulu ile ilgili sirecin aktif bir sekilde

. yiritilmesi ve dokiimante edilmesi
Siber glivenlik risk degerlendirme galismasinin
a isletme i¢ ve dis kaynaklar tarafindan yapilan

denetim faaliyetlerinin sonuglarina gore
glincellenmesi ve iyilestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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11. Durumsal Farkindalik ve Sistem Test

Seviye 1
Mevcut glvenlik mimarisinin glincelliginin ve
isletme ihtiyaglarini karsilayip kargilamadiginin
degerlendirmesinin yapilmasi

Seviye 2
Havacilik Sektérii i¢ Kontrol Metodolojisine
uygun olarak en st seviyeye erismek igin gerekli
olan aksiyonlarin belirlenmesi

Seviye 3
isletmenin tabi oldugu yasal diizenlemelere
uygun hale gelmek igin gerekli aksiyonlarin
belirlenmesi

Seviye 4
7x24 prensibine gore siber tehdit veya siber
glvenlik ihlal olayi midahale gorevini icra
edecek bir mekanizmanin kurulmasi

Mesai saatleri icerisinde siber tehdit veya siber
glvenlik ihlal olayi tespit gérevini icra edecek bir
mekanizmanin kurulmasi

Periyodik zafiyet taramasi yapilmasi

7x24 prensibine gore siber tehdit veya siber
glvenlik ihlal olayi tespit gérevini icra edecek bir
mekanizmanin kurulmasi

Mesai saatleri igerisinde siber olay miidahale
gorevini icra edecek bir mekanizma kurulmasi

Siber tehdit veya siber giivenlik ihlal olayi tespit
yapilanmasinin yeterliliginin 6lgllmesi ve
iyilestirilmesi

Siber olay miidahale yapilanmasinin yeterliliginin
olgulmesi ve iyilestirilmesi

TSE akredite firmalar tarafindan en az senede bir
genis kapsamli sizma testi faaliyetinin
gergeklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Seviye 1

12. Sistem ve Haberlesme Giivenligi

Seviye 2

Seviye 3

Seviye 4

10

11

12

13

Genel Muddrltk ve tasra teskilati bazinda ag
segmentasyonun yapilmasi

Birim bazinda ag segmentasyonunun yapilmasi

Her bir ag segmentasyonu icin ayri ayri givenlik
duvari yapilanmasinin olusturulmasi

Gorev ve kritiklik bazinda ag segmentasyonunun
yapilmasi

isletme i¢ aginda internete cikig noktasina
yerlestirilmis bir glivenlik duvari cihazinin
bulunmasi

Port, protokol ve servis kisitlamasinin minimum
yetki prensibine uygun olarak uygulanmasi

Distan ige veya igten ige iletilen medyanin
taranmasi igin sandbox uygulamalarinin
kullanilmasi

DMZ yapilanmasinin olusturulmasi ve efektif bir
sekilde kullaniminin saglanmasi

Network cihazlarinin fiziksel gtivenliginin
saglanarak yetkisiz erigsiminin engellenmesi

Firewall kurallarinin periyodik olarak gézden
gegirilmesi ve iyilestirilmesi

Firewall trafiginin izlenmesi, analiz edilmesi ve
yapilan analiz sonucunda riskli gorulen trafigin
engellenmesi

isletme siber giivenlik kabiliyetinin arttiriimasi
amaci ile siber istihbarat hizmetlerinin
kullaniimasi

inaktif oturumlarin belirli bir siire sonrasinda
otomatik kilitlenmesi

Ag guvenlik cihazlarinin ve sunucu gilivenlik
konfiglirasyon setlerinin USOM,SHGM gibi {ist
kuruluglardan gelen talimatlara goére
sikilagtirmasi

Kritik bilgi akisinin sifreli bir sekilde yapilmasi

Tum son kullanici gruplarinin yiikleme izni olan
uygulamalarin belirlenmesi amaciyla whitelist ve
blacklist uygulanmasi ve s6z konusu sistemin
7x24 izlenmesi

isletme BT sistemleri ile ilgili konfiglirasyon
envanterlerinin ve temel konfiglirasyon setlerinin
olusturulmasi ve dokiimante edilmesi

Network cihazlarinin yénetiminde sifrelenmis
oturumlar kullanilmasi

Kritik operasyonlarda erisim yonetim
sureglerinde kullanilmak tizere kripografik sifreler|
olusturmasi ve bu sifrelerin kullanimininin
y6netilmesi

isletme biinyesinde load balancer ¢éziimlerinin
kullanilmasi

Mobil cihazlar, sunucular ve son kullanilara ait BT
varliklarinda antiviriis yaziimi kullanilmasi

Mac filtreleme metodu ile kayitdisi cihazlarin
isletme i¢ agina erisiminin engellenmesi

802.1x metodu ile kayitdisi cihazlarin veya
kullanicilarin networke erisiminin engellenmesi

isletme biinyesinde WAF ¢éziimlerinin
kullanilmasi

DNS filtreleme galismasinin gergeklestirilmesi

VOIP teknolojileri kullaniliyorsa, s6z konusu bu
teknolojiye yonelik sikilagtirmalarin yapilmasi

Son kullanicilara yonelik cihazlarda EDR
¢6ziimlerinin kullanilmasi

URL filtreleme galismasinin gergeklestirilmesi

Son kullanicilar tarafindan ziyaret edilen web
sitelerinin zararli bir bilesen(exploit kit vb.)
icermediginin dogrulanmasi

ihtiyac duyuldugu kadar yetki prensibine bagl
kalarak gtivenlik kontrollerinin uygunlanmasi

Kullanici bazinda stipheli hareket analizinin
yapilmasi

Eposta hizmetlerinin giivenligini saglamak lizere
spam koruma ve email gateway kullaniimasi

isletme biinyesinde IDS ve IPS ¢éziimlerinin
kullaniimasi

DDosS saldirilarina karsi 6nlem alinmasi ve alinan
bu 6nlemlerin yeterliligini periyodik olarak test
edilmesi

isletme i¢ paydaslarinin kullanimina yonelik olan
sistemlerin uzaktan erigsiminin ipsec vpn
tzerinden olmasi

Network trafiginde supheli hareket analizinin
yapilmasi

Isletme biinyesinde NAC ¢éziimlerinin
kullanilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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13. Siber Giivenlik Yapilanmasi

Seviye 1

i B SOME'nin kurulmug olmasi

Seviye 2
SOME Yoneticisi'nin en az lisans derecesine sahip
olmasi ve siber glivenlik konusunda uzmanlagmis
olmasi

Seviye 3

SOME biriminin en az Genel Mudr Yrd.

seviyesine baglanmasi

Seviye 4

SOME'nin BT birim ve slreglerinden gorevlerin
ayrihgi ilkesi kapsaminda ayrilmasi

SOME birimi personelinin kapsam ve gorev
y Al tanimlarinin belirlenmis ve dokiimante edilmis
olmasi

SOME personeli ise alim siirecinden dnce
guvenlik sorusturmasinin yapilmasi (adli sicil
kaydi, sahis guivenlik belgesi v.b.)

Gorevlendirilecek personelin some kapsamindaki
gorev ve sorumluluklarini yerine getirebilmesi
icin sorumlu oldugu konuda uzman olmasi

Some'de gorev alan personelin 6n lisans veya
lisans programlarindan mezun olmasi ve en az iki
yil bilgi islem tecriibesine sahip olmasi veya bilgi
guvenligi/siber glivenlik konularinda bilgi ve
tecriibeye sahip olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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14. Is Siirekliligi

Seviye 1 Seviye 2 Seviye 3

BT varliklarinin is strekliligine yonelik bir politika |BT varliklarina yonelik is streklilgi etki analizinin
veya prosedurin olusturulmasi yapilmasi

Seviye 4
is surekliligi risk ve etki analizinin periyodik olarak|
go6zden gecirilmesi ve ihtiya¢ duyulmasi halinde
glncellenmesi

is stirekliligi planlarinin olusturulmasi, gézden
gecirilmesi ve guincel tutulmasi

is surekliligi calismalarinin, gérevler ayriligi
ilkeside gozetilerek, objektif bir sekilde
degerlendirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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15. Tedarikg¢i Yonetimi

Seviye 1 Seviye 2
Dis kaynakli olarak alinan hizmet ve Uriinlerin

isletmeye olan etkisine gore kritik tedarikgilerinin
belirlenmesi

1 Tedarikgi yonetimi politikasi veya prosediriniin
olusturulmasi

Seviye 3

Tedarik ihtiyaci olan suregle ilgili tedarikgi bilgi
guvenligi gereksinim seviyelerinin belirlenmesi

Seviye 4

Tedarikgi yonetim strecinin degerlendirilmesi ve
iyilestirilmesi

2 Kritik tedarikgilerin s6zlesmelerinde bilgi
glvenligi unsurlarinin yer almasi
3 Kritik tedarikgilerin bilgi glivenligi kapsaminda

denetlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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16. Yasal Uyum

Seviye 1 Seviye 2 Seviye 3 Seviye 4

isletmenin yasal sorumlulugunun oldugu
alanlarda yeni gikan regiilasyonlar ile ilgili takip
mekanizmasi olusturmasi

isletmenin 1SO 27001 Sertifika belgesine sahip I1SO 27001 Ek.A.18.2.1 kapsaminda yasal uyum
olmasi slireci envanterinin olusturulmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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17. isletim Giivenligi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Kullanicinin yiikleme izni olan uygulamalar igin
i Lisanssiz yazilimlarin kullanilmamasi Yama yOnetiminin uygulanmasi Degisiklik ydnetiminin uygulanmasi whitelist ve blacklist uygulanmasi ve siirecin
izlenmesi

p Kapasite yonetiminin uygulanmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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18. Sistem Temini, Gelistirme ve Bakim

Seviye 1

Sistem temini gelistirme ve bakimi siireglerini ele
alan bir politika veya prosediiriin olusturulmasi

Seviye 2

Gelistirilecek veya temin edilecek sistemin
gluvenligini saglamak amaciyla analizin yapilmasi
ve siber glivenlik gereksinimlerinin belirlenmesi

Seviye 3

Gelistirilecek veya temin edilecek sistemin
glivenligini saglamak amaciyla siber giivenlik test
sureglerinin gergeklestirilmesi

Seviye 4

Temin edilecek, gelistirilecek veya glincellenecek
sistemlerin glivenligini saglamak amaciyla SHT-
Siber Ek-10'da yer alan Havacilik Sektori Glvenli
Yazilim Yazilim Gelistirme Rehberi icerisinde
bulunan kontrol listesinin kullanilmasi ve bu
strecin SOME tarafindan denetlenmesi

i¢c veya dis kaynakli sistem temini, gelistirme veya
glincelleme sireglerinde degisiklik yonetimi
streglerinin etkin bir sekilde yuratilmesi

Test ve gelistirme ortamlarinin ayrigtiriimasi

Test verisinin kisisel veri veya operasyonel kritik
veri igcermemesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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19. Yerli Milli Uriin Kullanilmasi

Seviye 1 Seviye 2 Seviye 3 Seviye 4

Yerli ve milli Grtinlerin isletme BT Uriin
envanterindeki oraninin %5'den fazla ve %10'dan
az olmasi

Yerli ve milli Grlinlerin isletme BT Urlin
envanterindeki oraninin %5'den az olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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20. iletisim

Seviye 1 Seviye 2 Seviye 3 Seviye 4

Siber glivenlik yapilanmasi dahilinde saglikli bir . N . Kritik BT varliklari tedarikgi firmalari ile saglikli bir |isletme siber giivenlik faaliyetlerini etkileyen tim

. ”g y P gl o Tim isletme kapsaminda saglikli bir iletigim . I,I, vart ) ! el M B Dl ,$ oer v ,I N ¥ . ,I I, . lleyen ti
iletisim mekanizmasinin olusturulmasi ve . P . iletisim mekanizmasinin olusturulmasi ve ic ve dis paydaslar ile saglikli bir iletisim

e . mekanizmasinin olusturulmasi ve yiratilmesi o . ; . .

yuritilmesi yuritilmesi mekanizmasinin olusturulmasi ve yirittlmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
2. Grup Havacilik Sektorii isletmeleri Kontrol Listesi

. Kontrol
Kontrol Bashgi Seviye N Kontrol Maddesi U ub NA
0.
1.1.1 Erisim Yonetimi Kontrol Prosediiriiniin Olusturulmasi
1
112 Varliklarin kritiklik seviyesine uygun bir parola yonetim sureci tesis edilmesi,
- uygulanmasi ve denetlenmesi
1.2.1 Son kullanicilara verilecek yetkilerin en az yetki prensibine gore verilmesi
1.2.2 Ayricalikli erisim hakkinin belirlenmesi ve yonetilmesi
2
123 Son kullanici erisim haklari matrisinin olugturulmasi
1.2.4 Ayricalikli erisim haklar matrisinin olugturulmasi
1.3.1 Calisan gruplari disinda kalan kritik varliklara usb, harici harddisk vb. cihazlar ile
- erisimin yonetilmesi
132 Son kullanicilara ait bt varliklarina usb, harici harddisk vb. cihazlar ile erigsimin
= yoénetilmesi
1. Erisim
Yonetimi
133 Ayricalikli erisim hakkina sahip kullanicilarda en az yetki prensibinin
~ uygulanmasi
134 Son kullanici erisim haklarinin ilgili birim yoneticileri ile gozden gézden
- gegirilmesi
3
135 Ayricalikli kullanici erisim haklarinin ilgili birim yoéneticileri ile gozden gegirilmesi
1.3.6 Kayitli olmayan cihazlarin networke erigiminin kisitlanmasi
137 isletme BT varliklarina erisim saglamasi gereken tedarikgiler icin erisim yéntemi
- ve kontrol mekanizmasinin olusturulmasi ve yuruttlmesi
138 Tedarikgi firmalara verilen erisim haklarinin ilgili stire¢ bazinda ihtiyag duyulan
- minimum siire ve minimum yetki bazinda verilmesi
1.4.1 Kritik varliklara usb, harici harddisk vb. cihazlar ile erigimin kisitlanmasi
4
1.4.2 Erigim yetki tanimlamasi yapan personel ve erisim yetki gozden gegirmesini
o yapan personel/personellerin farkl olmasi
1 2.1.1 Varlik yonetimi proseduriiniin hazirlanmasi
2 221 isletme BT varliklarinin ve varlik gruplarinin gizlilik,biittnlik ve erisilebilirlik
- kapsaminda degerlerinin alan uzmanlari ile birlikte belirlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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2.3.1 BT varliklarinin kabul edilebilir kullanimlarinin belirlenmesi,dokiimante edilmesi
~ ve ilgili paydaslarin bilgisine sunmasi
3
2.3.2 Varlik gruplarinin puan ve etki analizinin periyodik olarak gozden gegirilmesi
241 Varlik gruplarinin puan ve etki analizinin ihtiyaglar ve giincel siber tehditler
o kapsaminda giincellenmesi
4 2.4.2 Kritik BT sureglerine yonelik varliklarin imha sureglerinin belirlenmesi
2.4.3 Kritik BT sureglerine yonelik varliklarin imha sireglerinin denetlenmesi
3.1.1 iz kayit alinmasi gereken varliklarin belirlenmesi ve s6z konusu bu varliklardan
- toplanacak iz kayit niteliginin tespit edilip dokiimante edilmesi
1 3.1.2 NTP server kullanilmasi
313 isletme tarafindan alinan iz kayitlari kapsaminda toplanan kayitlarin nitelik
o bakimindan inkar edilemez olmasinin saglanmasi
3.2.1 Belirlenen varliklardan ihtiyag duyulan iz kayitlarinin alinmasi
3.2.2 iz kayit toplama siirecinin herhangi bir sebepten 6tiirii sekteye ugramasi
- durumuna karsi bir alarm mekanizmasi olusturulmasi
3.23 iz kayitlarina erisimin yonetilmesi ve kayit altina alinmasi
2
3.2.4 Olasi bir siber glivenlik olayina karsi iz kayitlarinin korale edilerek, istenmeyen
- durumlarin tespiti igin bir stireg olusturulmasi
3.25 iz kayitlarina yonelik periyodik analiz raporlarinin olusturulmasi ve gézden
- geciriimesi
3.26 Korelasyonlar sonucunda olusan alarmlarin incelenerek ihtiyag duyulmasi
- halinde diger giivenlik stireglerinin tetiklenmesi
3.3.1 Herhangi bir sebepten dolayi iz kayit saglayamayan sistemlerin tespit edilmesi
- icin bir tespit mekanizmasinin olusturulmasi
3
iz kayrtlari alarmlarina ydnelik yapilan calismalar hakkinda periyodik olarak
3.3.2 analiz yapilmasi ve s6z konusu bu analiz raporunun SOME birimi yoneticisine
sunulmasi
3.4.1 Toplanan iz kayitlarinin s6z konusu uygulama veya sistemlerden farkl bir
o serverda tutulmasi
4 3.4.2 isletme veya sektor paydaslarinin karsilastigi siber giivenlik olaylarina yonelik
o korelasyonlarin olusturulmasi
3.4.3 Mevcut korelasyon setlerinin periyodik olarak gézden gegirilmesi ve
o iyilestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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isletme personellerine etkin bir siber giivenlik farkindaligi egitiminin saglanmasi

4.1.1
1
Son kullanicilarin siber olay yonetimindeki rollerinin agik bir sekilde dokiimante
4.1.2 edilmesi ve son kullanicilarin bu suregteki rollerinin igsellestiriimesi
4.2.1 isletme tesislerinde gérev alan tedarikgi personele igin etkin bir siber giivenlik
- farkindaligi egitiminin saglanmasi
isletme tarafindan hazirlanan siber giivenlik egitim materyallerinin periyodik
2 4.2.2 olarak gozden gegcirilmesi ve ihtiyaglar ve gincel siber tehditler kapsaminda
glincellenmesi
4.2.3 isletme personeline verilen siber giivenlik farkindalik egitimlerinin sonrasinda
- egitimin yarattigi farkindalik seviyesinin 6lglilmesi amaci ile sinavlarin yapilmasi
4. Farkindalik
43.1 Siber guvenlik farkindahigi egitiminin ve sikliginin egitimi alan personelin icra
= ettigi gorevin kritikligine uygun olarak verilmesi
3 4.3.2 isletme personeline en az senede bir siber giivenlik farkindaligi tazeleme
- egitimi verilmesi
43.3 ihtiyag duyulmasi halinde isletme paydaslarinin sé6z konusu siber risk ve
~ tehditler kapsaminda bilgilendirilmesi
isletme calisanlarinin siber giivenlik farkindaligi seviyesinin 6lciilmesi igin
4.4.1 isletme galisanlarinin timini kapsayacak sekilde en az senede bir sosyal
mihendislik testlerinin yapilmasi
4
442 Yapilan farkindalik sinav ve testlerinde hedeflenen basari oraninin altinda kalan
o personelin farkindalik seviyesini arttirmak amaciyla faaliyetlerde bulunulmasi
1 5.1.1 Siber guvenlik ihlal olay yonetim ve midehale sureglerini kapsayacak politika
- veya prosediirlerin olusturulmasi
5.2.1 Son kullanicilar ve ilgili paydaslarin kullanimina sunulmus bir siber olay
- raporlama mekanizmasinin olusturulmasi
2
isletmenin yasadigi siber giivenlik ihlal olaylarinin nedenlerini alinan dersleri ve
522 bir daha yaganmamasi igin alinacak dnlemleri kayit altina almasi ve ilgili
otoriteler ile paylagmasi
Olay Yénetimi
5.3.1 Dokiimante edilmis bir siber gtivenlik ihlal olay miidahale stirecinin
- olusturulmasi
3
isletmenin yasadigi siber giivenlik ihlal olaylarini analiz etmesi, kayit altina
5.3.2 almasi ve bir daha benzer bir siber giivenlik ihlal olayinin yasanmamasi icin
gerekli 6nlemleri almasi
4 5.4.1 Siber guvenlik ihlal olay yonetim sureglerinde adli bilisim stireglerinin etkin bir
o sekilde yiiritalmesi
6.1.1 Bakim amaciyla isletme disina gikarilacak sistemlerin igerisinde higbir data
- barindirmamasinin saglanmasi
1
6.1.2 BT ve OT stireglerini etkileyecek varliklarin bakimlarinin yetkili isletmeler
- tarafindan gorevlendirilen yetkili personel tarafindan yapilmasi
2 6.2.1 Bakim sureglerinde gérev alacak personelin izlenmesi
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BT suireglerini etkileyecek varliklarin bakim strelerinin dokiimante edilmesi,

6.3.1
3 izlenmesi ve bu stirelere uygun olarak bakim galismalarinin gergeklestiriimesi
4. akim verilerin kayit altinda tutulmasi ve gizliliginin saglanmasi
4 6.4.1 Baki ilerin ki Itind | izliliginin sagl.
711 isletme kritik BT varliklarina erisim saglayacak personelin ise alim siirecinden
- once glivenlik sorusturmalarinin yapilmasi
1
7.1.2 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline yonelik
o mekanizmanin olusturulmasi
7.2.1 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline yénelik
7. insan - olusturulan mekanizmanin uygulanmasinin denetlenmesi
Kaynaklar
Gﬂvenlii 2 722 Gorev degisikligi siireglerinde ilgili personelin eski gérevine yonelik yetki ve
- hesap iptali mekanizmanin olusturulmasi
7.2.3 Gorev degisikligi sureglerinde ilgili personelin eski gérevine yonelik yetki ve
- hesap iptali mekanizmasinin denetlenmesi
isletme siber giivenlik politika ve prosediirleri ile belirlenmis kural setlerine
3 7.3.1 uyulmamasi durumunda uygulanmak tzere bir disiplin stirecinin olusturulmasi,
dokiimante edilmesi ve uygulanmasi
1 8.1.1 Fiziksel glivenlik prosedurinin olusturulmasi, periyodik olarak gézden
- gegirilmesi ve ihtiya¢ duyulmasi halinde gtincellenmesi
8.2.1 Kritik BT varliklarini etkileyen fiziksel ortam ve unsurlarin envanterinin
- olusturulmasi
2

822 Kritik BT varliklarina fiziksel erigimin yetki kapsaminda kisitlanmasi

8. Fiziksel

Giivenlik

Kritik BT varliklarina fiziksel erisimi izlienmesi ve yetkisiz erigimlerin tespit
edilmesi

Kritik BT varliklarinin bulundugu alanlara erisim yetkisine sahip olmayan ig ve
8.4.1 dis kaynakli galisanlara ve ziyaretgilere s6z konusu kritik bu alanlara
erisimlerinde eslik edilmesi, bu kisilerin aktivitelerinin izlenmesi

4
8.4.2 Kritik BT varliklarinin bulundugu alanlarda, yaka karti takilmasinin zorunlu
o olmasi ve kritik BT varliklarina erisimde kisi yaka karti eslestirmesinin yapilmasi
1 9.1.1 isletmenin stireg kritikliginide goz éniine alarak bir yedekleme politika veya
- proseduru olusturmasi
2 9.2.1 isletme yedekleme politika ve prosediiriine uygun sekilde diizenli olarak
- backup alinmasi.
9. Yedekleme 9.3.1 Periyodik olarak yedekten geri donme test ¢alismalarinin gergeklestiriimesi
3
9.3.2 Backuplarin farkli bir sunucuda yer almasi
4 9.4.1 Farkli bir risk bolgesinde isletme kritik datalarin hepsini igerecek bir FKM

yapisinin kurulmasi
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10.1.1 Siber Glivenlik Risk Degerlendirme Metodolojisinin belirlenmesi, dokiimante
o edilmesi
1
10.1.2 Siber Guivenlik Etki Degerlendirme Metodolojisinin belirlenmesi, dokimante
- edilmesi
102.1 Siber guvenlik risk degerlendirme galismasinin periyodik olarak gézden
- gecirilmesi ve giincellenmesi
2
Siber guvenlik risk degerlendirme galismasinin isletme ic ve dis kaynaklar
10.2.2 |tarafindan yapilan sizma testi, zafiyet taramasi, kirmizi takim vb. galismalarin
sonuglarina gore giincellenmesi ve iyilestirilmesi
10.3.1 Varlik envanteri kapsaminda belirlenmis varliklari 1ISO 27001 Ek.A maddeleri
- kapsaminda her bir madde ayri ayri olacak sekilde degerlendirilmesi
10.3.2 isletmenin Gretici veya tedarikgi bagimliligi kapsaminda siber giivenlik
~ risklerinin belirlemesi ve dokiimante etmesi
3
10.3.3  |Risk kabull ile ilgili stirecin aktif bir sekilde ytirtitilmesi ve dokiimante edilmesi
Siber giivenlik risk degerlendirme galismasinin isletme i¢ ve dig kaynaklar
10.3.4 (tarafindan yapilan denetim faaliyetlerinin sonuglarina gore giincellenmesi ve
iyilestiriimesi
10.4.1 Risk indirgeme g¢aligmalarinin ilgili birimler ile koordine edilerek yurutulmesi,
o takip edilmesi ve dokiimante edilmesi
4
10.4.2 Siber guvenlik risk degerlendirme faaliyetlerinin yeterliliginin 6lgtlmesi ve
o iyilestirilmesi
11.1.1 Mevcut giivenlik mimarisinin giincelliginin ve isletme ihtiyaglarini karsilayip
- karsilamadiginin degerlendirmesinin yapilmasi
1 11.1.2 Mesai saatleri igerisinde siber tehdit veya siber glivenlik ihlal olayi tespit
o gorevini icra edecek bir mekanizmanin kurulmasi
11.1.3 Mesai saatleri igerisinde siber olay miidahale gérevini icra edecek bir
- mekanizma kurulmasi
11.2.1 Havacilik Sektérii ig Kontrol Metodolojisine uygun olarak en iist seviyeye
- erismek icin gerekli olan aksiyonlarin belirlenmesi
2
11.2.2 Periyodik zafiyet taramasi yapilmasi
M 11.3.1 isletmenin tabi oldugu yasal diizenlemelere uygun hale gelmek igin gerekli
Farkindalik = aksiyonlarin belirlenmesi
11.3.2 7x24 prensibine gore siber tehdit veya siber guvenlik ihlal olayi tespit gorevini
~ icra edecek bir mekanizmanin kurulmasi
3 11.33 Siber tehdit veya siber guivenlik ihlal olayi tespit yapilanmasinin yeterliliginin
~ dlgiilmesi ve iyilestirilmesi
11.3.4  |Siber olay midahale yapilanmasinin yeterliliginin 6lgtilmesi ve iyilestirilmesi
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TSE akredite firmalar tarafindan en az senede bir genis kapsamli sizma testi
faaliyetinin gergeklestirilmesi

11.3.5

7x24 prensibine gore siber tehdit veya siber guvenlik ihlal olayt miidahale

4 11.4.1 e ; )
gorevini icra edecek bir mekanizmanin kurulmasi

12.1.1 Genel Mudiirliik ve tagra teskilati bazinda ag segmentasyonun yapilmasi

isletme i¢ aginda internete gikis noktasina yerlestirilmis bir giivenlik duvari

12.1.2 A
cihazinin bulunmasi
12.1.3 Network cihazlarinin fiziksel givenliginin saglanarak yetkisiz erisiminin
o engellenmesi
1
12.1.4  |inaktif oturumlarin belirli bir siire sonrasinda otomatik kilitlenmesi
12.1.5 isletme BT sistemleri ile ilgili konfiglirasyon envanterlerinin ve temel
- konfigtirasyon setlerinin olusturulmasi ve dokiimante edilmesi
12.16 Mobil cihazlar, sunucular ve son kullanilara ait BT varliklarinda antivirts yazilimi
- kullanilmasi
12.2.1 Birim bazinda ag segmentasyonunun yapilmasi
12.2.2 Port, protokol ve servis kisitlamasinin minimum yetki prensibine uygun olarak
- uygulanmasi
12.2.3  [Firewall kurallarinin periyodik olarak gézden gegirilmesi ve iyilestirilmesi
12.2.4 Ag guvenlik cihazlarinin ve sunucu givenlik konfigtirasyon setlerinin
- USOM,SHGM gibi ust kuruluslardan gelen talimatlara gore sikilagtirmasi
12.2.5 [Network cihazlarinin yénetiminde sifrelenmis oturumlar kullanilmasi
12.2.6 Mac filtreleme metodu ile kayitdisi cihazlarin isletme i¢ agina erisiminin
- engellenmesi
2 12.2.7 [DNS filtreleme galigmasinin gergeklegtirilmesi

12.2.8 URL filtreleme galismasinin gergeklestirilmesi

ihtiyag duyuldugu kadar yetki prensibine bagli kalarak giivenlik kontrollerinin

12.2.9
uygunlanmasi
12.2.10 Eposta hizmetlerinin guivenligini saglamak tGzere spam koruma ve email
- gateway kullaniimasi
12.2.11 DDosS saldirilarina karsi dnlem alinmasi ve alinan bu 6nlemlerin yeterliligini

periyodik olarak test edilmesi
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12.2.12 |Network trafiginde stipheli hareket analizinin yapilmasi
12.2.13 |isletme biinyesinde NAC ¢oziimlerinin kullaniimasi
12.3.1 Her bir ag segmentasyonu igin ayri ayri givenlik duvari yapilanmasinin
~ olusturulmasi
12.3.2 Distan ige veya igten ice iletilen medyanin taranmasi igin sandbox
" uygulamalarinin kullaniimasi
12.3.3 Firewall trafiginin izlenmesi, analiz edilmesi ve yapilan analiz sonucunda riskli
~ gorulen trafigin engellenmesi
12.3.4  (Kritik bilgi akisinin sifreli bir sekilde yapiimasi
12.3.5 Kritik operasyonlarda erisim yonetim streglerinde kullaniimak Gzere kripografik|
~ sifreler olusturmasi ve bu sifrelerin kullanimininin yonetilmesi
12.3.6 802.1x metodu ile kayitdisi cihazlarin veya kullanicilarin networke erisiminin
- engellenmesi
12.3.7 VOIP teknolojileri kullaniliyorsa, s6z konusu bu teknolojiye yénelik
~ sikilastirmalarin yapiimasi
12.3.8 Son kullanicilar tarafindan ziyaret edilen web sitelerinin zararl bir
= bilegen(exploit kit vb.) icermediginin dogrulanmasi
12.3.9 Kullanici bazinda siipheli hareket analizinin yapilmasi
12.3.10 |[isletme biinyesinde IDS ve IPS ¢oziimlerinin kullaniimasi
12.3.11 isletme i¢ paydaslarinin kullanimina yénelik olan sistemlerin uzaktan erigiminin
~ ipsec vpn tzerinden olmasi
12.4.1 Gorev ve kritiklik bazinda ag segmentasyonunun yapilmasi
12.4.2 DMZ yapilanmasinin olusturulmasi ve efektif bir sekilde kullaniminin
o saglanmasi
12.4.3 isletme siber gtivenlik kabiliyetinin arttirilmasi amaci ile siber istihbarat
o hizmetlerinin kullaniimasi
Tum son kullanici gruplarinin yikleme izni olan uygulamalarin belirlenmesi
12.4.4 |amaciyla whitelist ve blacklist uygulanmasi ve s6z konusu sistemin 7x24
izlenmesi
12.4.5 isletme biinyesinde load balancer ¢éziimlerinin kullaniimasi
12.4.6 |isletme biinyesinde WAF ¢dziimlerinin kullanilmasi
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12.4.7 [Son kullanicilara yonelik cihazlarda EDR ¢6ziimlerinin kullaniimasi

13.1.1  [SOME'nin kurulmus olmasi

1
13.1.2 SOME birimi personelinin kapsam ve gérev tanimlarinin belirlenmis ve
o dokiimante edilmis olmasi
13.2.1 SOME Yoneticisi'nin en az lisans derecesine sahip olmasi ve siber guvenlik
- konusunda uzmanlasmis olmasi
2 13.2.2 SOME personeli ise alim stirecinden 6nce glivenlik sorusturmasinin yapilmasi

(adli sicil kaydi, sahis gtivenlik belgesi v.b.)

13. Siber Giivenlik

Yapilanmasi Some'de gorev alan personelin 6n lisans veya lisans programlarindan mezun
13.2.3  |olmasi ve en az iki yil bilgi islem tecribesine sahip olmasi veya bilgi
guvenligi/siber giivenlik konularinda bilgi ve tecriibeye sahip olmasi

3 13.3.1 SOME biriminin en az Genel Midur Yrd. seviyesine baglanmasi
13.4.1 SOME'nin BT birim ve streglerinden gorevlerin ayriligi ilkesi kapsaminda
o ayrilmasi
4
13.4.2 Gorevlendirilecek personelin some kapsamindaki gérev ve sorumluluklarini
o yerine getirebilmesi igin sorumlu oldugu konuda uzman olmasi
1 14.1.1 BT varliklarinin is stirekliligine yonelik bir politika veya prosediirin
o olusturulmasi
2 14.2.1 BT varliklarina yénelik is streklilgi etki analizinin yapilmasi
: o e is stirekliligi risk ve etki analizinin periyodik olarak gdzden gegirilmesi ve ihtiya
14. is Siirekliligi 1441 |3 SITist ve et pery gozcen gee vas
duyulmasi halinde glincellenmesi
4 14.4.2  |is siirekliligi planlarinin olugturulmasi, gdzden gegirilmesi ve giincel tutulmasi
14.4.3 is surekliligi calismalarinin, gérevler ayrilig ilkeside gozetilerek, objektif bir
o sekilde degerlendirilmesi
1 15.1.1 Tedarikgi yonetimi politikasi veya prosediiriiniin olusturulmasi
Dis kaynakli olarak alinan hizmet ve trtnlerin isletmeye olan etkisine gore
2 15.2.1 2 IR )
kritik tedarikgilerinin belirlenmesi
3 15.3.1 Tedarik ihtiyaci olan siiregle ilgili tedarikgi bilgi giivenligi gereksinim
- seviyelerinin belirlenmesi
15.4.1 Tedarikgi yonetim surecinin degerlendirilmesi ve iyilestiriimesi
4 15.4.2  (Kritik tedarikgilerin s6zlesmelerinde bilgi giivenligi unsurlarinin yer almasi
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15.4.3  [Kritik tedarikgilerin bilgi glivenligi kapsaminda denetlenmesi
1 16.1.1 isletmenin 1SO 27001 Sertifika belgesine sahip olmasi
1SO 27001 Ek.A.18.2.1 kapsaminda yasal uyum siireci envanterinin
o \'1 16.3.1
16. Yasal Uyum 3 olusturulmasi
4 16.4.1 isletmenin yasal sorumlulugunun oldugu alanlarda yeni ¢ikan regiilasyonlar ile
o ilgili takip mekanizmasi olusturmasi
1 17.1.1 Lisanssiz yazilimlarin kullaniimamasi
2 17.2.1 Yama y6netiminin uygulanmasi
17. Isletim
» o, 17.3.1 Degisiklik yonetiminin uygulanmasi
dvenligi
3
17.3.2 Kapasite yonetiminin uygulanmasi
4 17.4.1 Kullanicinin yiikleme izni olan uygulamalar igin whitelist ve blacklist
o uygulanmasi ve siirecin izlenmesi
1 18.1.1 Sistem temini gelistirme ve bakimi streglerini ele alan bir politika veya
o prosediirtin olusturulmasi
2 18.2.1 Gelistirilecek veya temin edilecek sistemin givenligini saglamak amaciyla
- analizin yapilmasi ve siber guvenlik gereksinimlerinin belirlenmesi
18.3.1 Gelistirilecek veya temin edilecek sistemin guvenligini saglamak amaciyla siber
~ giivenlik test siireglerinin gergeklestirilmesi
18. Sistem
Ml_ 18.3.2 i¢ veya dis kaynakli sistem temini, gelistirme veya giincelleme siireglerinde
Ge"tirme ve “ degisiklik yonetimi streglerinin etkin bir sekilde yuruttlmesi
Bakim 3
18.3.3  [Test ve gelistirme ortamlarinin ayristirilmasi
18.3.4 |Test verisinin kisisel veri veya operasyonel kritik veri icermemesi
Temin edilecek, gelistirilecek veya glincellenecek sistemlerin givenligini
4 18.4.1 saglamak amaciyla SHT-Siber Ek-10'da yer alan Havacilik Sekt6ri Guvenli
o Yazilim Yazilim Gelistirme Rehberi igerisinde bulunan kontrol listesinin
kullanilmasi ve bu siirecin SOME tarafindan denetlenmesi
3 19.3.1 Yerli ve milli irinlerin isletme BT uriin envanterindeki oraninin %5'den az
~ olmasi
19. Yerli Milli
riin Kullaniimasi
4 19.4.1 Yerli ve milli Grlnlerin isletme BT Grtin envanterindeki oraninin %5'den fazla ve
o %10'dan az olmasi
1 20.1.1 Siber guvenlik yapilanmasi dahilinde saglikl bir iletisim mekanizmasinin
- olusturulmasi ve yiratulmesi
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2 20.2.1 Tum igletme kapsaminda saglikl bir iletisim mekanizmasinin olusturulmasi ve
- yiritilmesi
20. iletisim
3 203.1 Kritik BT varliklar tedarikgi firmalari ile saglikh bir iletisim mekanizmasinin
" olusturulmasi ve yiritilmesi
4 20.4.1 isletme siber giivenlik faaliyetlerini etkileyen tiim i¢ ve dig paydaslar ile saglkli
o bir iletisim mekanizmasinin olusturulmasi ve yurutilmesi
U: Uygun
UD:Uygun Degil
NA:Uygulanamaz
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1. Erisim YOonetimi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
1 Erisim Yonetimi Kontrol Prosedirinin Son kullanicilara verilecek yetkilerin en az yetki  |Ayricalikli erisim hakkinin belirlenmesi ve
Olusturulmasi prensibine gore verilmesi yonetilmesi
2 Son kullanici erisim haklarinin ilgili birim
yoneticileri ile gozden gbzden gegirilmesi
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

2. Varlik Yonetimi

Seviye 1 Seviye 2 Seviye 3 Seviye 4

isletme BT varliklarinin ve varlik gruplarinin
gizlilik,butlnlik ve erisilebilirlik kapsaminda
degerlerinin alan uzmanlari ile birlikte
belirlenmesi

1 Varlik ydénetimi prosediriiniin hazirlanmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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3. iz Kayit

Seviye 1 Seviye 2 Seviye 3 Seviye 4
iz kayit alinmasi gereken varliklarin belirlenmesi Belirlenen varliklardan ihtivac duvulan iz Olasi bir siber giivenlik olayina karsi iz kayitlarinin
I INTP server kullanilmasi ve s0z konusu bu varliklardan toplanacak iz kayit yag duy korale edilerek, istenmeyen durumlarin tespiti

kayitlarinin alinmasi

niteliginin tespit edilip dokiimante edilmesi icin bir stire¢ olusturulmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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4. Farkindalik

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Son kull | iber ol onetimindeki .
; . S . : on u .amu ar|.n ! gr o8y y?ne imin ? : ) Isletme tarafindan hazirlanan siber giivenlik
Isletme personellerine etkin bir siber giivenlik rollerinin agik bir sekilde dokiimante edilmesive |7, . " L .
e . N . . egitim materyallerinin periyodik olarak gozden
i farkindaligi egitiminin saglanmasi son kullanicilarin bu stregteki rollerinin

gegirilmesi ve ihtiyaglar ve glincel siber tehditler

icsellestirilmesi . .
¢ 3 kapsaminda giincellenmesi

isletme personeline en az senede bir siber
guvenlik farkindalhgi tazeleme egitimi verilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

5. Olay Yonetimi

Seviye 1 Seviye 2 Seviye 3
Siber glivenlik ihlal olay yonetim ve midehale
1 sureglerini kapsayacak politika veya
prosediirlerin olusturulmasi

Seviye 4
Son kullanicilar ve ilgili paydaslarin kullanimina
sunulmus bir siber olay raporlama
mekanizmasinin olusturulmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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6. Bakim

Seviye 2 Seviye 3

Seviye 4

Seviye 1

Bakim amaciyla isletme disina gikarilacak
i Bl sistemlerin igerisinde hicbir data
barindirmamasinin saglanmasi

BT sureglerini etkileyecek varliklarin bakim
surelerinin dokiimante edilmesi, izlenmesi ve bu
surelere uygun olarak bakim galismalarinin
gerceklestirilmesi

BT ve OT stireglerini etkileyecek varliklarin
bakimlarinin yetkili isletmeler tarafindan
gorevlendirilen yetkili personel tarafindan
yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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7. insan Kaynaklar Giivenligi

Seviye 4

Seviye 1

isletme kritik BT varliklarina erisim saglayacak
i personelin ise alim siirecinden énce giivenlik
sorusturmalarinin yapilmasi

Seviye 2

is sonlandirma siireglerinde ilgili personelin yetki
ve hesap iptaline yénelik mekanizmanin
olusturulmasi

Seviye 3

Gorev degisikligi sureglerinde ilgili personelin eski
gorevine yonelik yetki ve hesap iptali
mekanizmanin olusturulmasi

isletme siber giivenlik politika ve prosediirleri ile
belirlenmis kural setlerine uyulmamasi
durumunda uygulanmak tzere bir disiplin
surecinin olusturulmasi, dokiimante edilmesi ve
uygulanmasi

is sonlandirma siireglerinde ilgili personelin yetki
ve hesap iptaline yonelik olusturulan
mekanizmanin uygulanmasinin denetlenmesi

Gorev degisikligi sureglerinde ilgili personelin eski
gorevine yonelik yetki ve hesap iptali
mekanizmasinin denetlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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8. Fiziksel Glivenlik

Seviye 1 Seviye 2 Seviye 3 Seviye 4

Kritik BT varliklarinin bulundugu alanlarda, yaka
karti takilmasinin zorunlu olmasi ve kritik BT
varliklarina erisimde kisi yaka karti
eslestirmesinin yapilmasi

Fiziksel giivenlik proseduriinin olugturulmasi,
1 periyodik olarak gézden gegirilmesi ve ihtiyag
duyulmasi halinde glincellenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

9. Yedekleme

Seviye 1 Seviye 2 Seviye 3

isletmenin siireg kritikliginide géz dniine alarak
1 bir yedekleme politika veya prosediri
olusturmasi

Seviye 4

isletme yedekleme politika ve prosediiriine
uygun sekilde dizenli olarak backup alinmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU




Y G
fo«\‘,@ L
R p":@g ~= SIVIL HAVACILIK

S GENEL MUDURLUGU

Ogc?®
Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

10. Risk Yonetimi

Seviye 1 Seviye 2 Seviye 3

Siber Glvenlik Risk Degerlendirme

Seviye 4

Siber glivenlik risk degerlendirme faaliyetlerinin
1 Metodolojisinin belirlenmesi, dokiimante ! guvv . I.. I.. g . .I - IY !
. ) yeterliliginin 6lgtlmesi ve iyilestirilmesi
edilmesi
Siber Glvenlik Etki Degerlendirme
2

Metodolojisinin belirlenmesi, dokiimante
edilmesi

Siber glivenlik risk degerlendirme galismasinin
3 periyodik olarak gézden gegirilmesi ve
giincellenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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11. Durumsal Farkindalik ve Sistem Test

Seviye 4

Seviye 1 Seviye 2 Seviye 3

Mevcut glvenlik mimarisinin glincelliginin ve
1 isletme ihtiyaglarini karsilayip karsilamadiginin
degerlendirmesinin yapilmasi

Mesai saatleri icerisinde siber tehdit veya siber
glvenlik ihlal olayi tespit gorevini icra edecek bir
mekanizmanin kurulmasi

Mesai saatleri icerisinde siber olay miidahale

Periyodik zafiyet taramasi yapilmasi

2 4 4 yap gorevini icra edecek bir mekanizma kurulmasi
TSE akredite firmalar tarafindan en az senede bir

3 genis kapsamli sizma testi faaliyetinin

gergeklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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12. Sistem ve Haberlesme Giivenligi

Seviye 1 Seviye 2 Seviye 3 Seviye 4

isletme i¢ aginda internete ¢ikis noktasina

Mobil cihazlar, sunucular ve son kullanilara ait BT Genel Mudirlik ve tasra teskilati bazinda ag

erlestirilmig bir glivenlik duvari cihazinin Birim bazinda ag segmentasyonunun yapilmasi

1 varliklarinda antiviriis yazilimi kullaniimasi peiles sl segmentasyonun yapilmasi Eh E beL
bulunmasi

2 Network cihazlarinin fiziksel giivenliginin Mac filtreleme metodu ile kayitdigi cihazlarin Port, protokol ve servis kisitlamasinin minimum
saglanarak yetkisiz erisiminin engellenmesi isletme i¢ agina erisiminin engellenmesi yetki prensibine uygun olarak uygulanmasi

3 inaktif oturumlarin belirli bir siire sonrasinda Eposta hizmetlerinin glivenligini saglamak tzere

otomatik kilitlenmesi spam koruma ve email gateway kullaniimasi
4 DNS filtreleme galismasinin gergeklestirilmesi
5 URL filtreleme galismasinin gergeklestirilmesi

isletme BT sistemleri ile ilgili konfigiirasyon
() envanterlerinin ve temel konfiglirasyon setlerinin
olusturulmasi ve dokiimante edilmesi

7 Network trafiginde stipheli hareket analizinin
yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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(3. Grup Havacilik isletmeleri)

13. Siber Giivenlik Yapilanmasi

Seviye 1 Seviye 2 Seviye 3 Seviye 4

isletmenin siber glivenligini saglamak igin en az 1
adet gorevlendirilmis uzman personelin olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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(3. Grup Havacilik isletmeleri)

14. is Siirekliligi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Kontrol maddesi ile alakali bu grup isletmeler icin alinmasi gereken tedbir yoktur.

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

15. Tedarikg¢i Yonetimi

Seviye 1 Seviye 2

Seviye 3

Tedarikgi yonetimi politikasi veya prosediriniin
olusturulmasi

Seviye 4
Dis kaynakli olarak alinan hizmet ve trinlerin
isletmeye olan etkisine gore kritik tedarikgilerinin
belirlenmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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16. Yasal Uyum

Seviye 1 Seviye 2 Seviye 3 Seviye 4

isletmenin 1SO 27001 Sertifika belgesine sahip
olmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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17. isletim Giivenligi

Seviye 1 Seviye 2 Seviye 3 Seviye 4

8 Lisanssiz yazilimlarin kullanilmamasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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18. Sistem Temini, Gelistirme ve Bakim

Seviye 1 Seviye 2 Seviye 3 Seviye 4

Gelistirilecek veya temin edilecek sistemin
glvenligini saglamak amaciyla siber gtivenlik test
sureglerinin gergeklestirilmesi

Sistem temini gelistirme ve bakimi siireglerini ele
alan bir politika veya prosedirin olusturulmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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19. Yerli Milli Urtin Kullanilmasi

Seviye 1 Seviye 2 Seviye 3 Seviye 4
Kontrol maddesi ile alakali bu grup isletmeler icin alinmasi gereken tedbir yoktur.

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii i¢ Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

20. iletisim

Seviye 1 Seviye 2
Siber glivenlik yapilanmasi dahilinde saglikl bir
i Biletisim mekanizmasinin olusturulmasi ve
yuritilmesi

Tim isletme kapsaminda saglikli bir iletisim
mekanizmasinin olusturulmasi ve yiratilmesi

Seviye 3
Kritik BT varliklari tedarikgi firmalari ile saghkh bir
iletisim mekanizmasinin olusturulmasi ve
yuritilmesi

Seviye 4
isletme siber giivenlik faaliyetlerini etkileyen tiim
ic ve dig paydaslar ile saglikli bir iletisim
mekanizmasinin olusturulmasi ve yuratilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGi DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektérii i¢ Kontrol Metodolojisi
3. Grup Havacilik Sektorii isletmeleri Kontrol Listesi

. 5 Kontrol .
Kontrol Baghgi Seviye No trol Maddesi
2 1.2.1 Erigim Yonetimi Kontrol Prosediriinin Olusturulmasi
3 1.3.1 Son kullanicilara verilecek yetkilerin en az yetki prensibine gore verilmesi
1.4.1 Ayricalikh erigim hakkinin belirlenmesi ve yonetilmesi
4
142 Son kullanici erisim haklarinin ilgili birim yoneticileri ile gozden gozden
o gegirilmesi
3 2.3.1 Varlik yénetimi proseduriniin hazirlanmasi
2. Varlik
4 241 isletme BT varliklarinin ve varlik gruplarinin gizlilik,bitinliik ve erisilebilirlik
o kapsaminda degerlerinin alan uzmanlari ile birlikte belirlenmesi
1 3.1.1 NTP server kullanilmasi
2 3.2.1 iz kayit alinmasi gereken varliklarin belirlenmesi ve s6z konusu bu varliklardan
- toplanacak iz kayit niteliginin tespit edilip dokiimante edilmesi
3. Iz Kayit
3 3.3.1 Belirlenen varliklardan ihtiyag duyulan iz kayitlarinin alinmasi
4 3.4.1 Olasi bir siber giivenlik olayina karsi iz kayitlarinin korale edilerek, istenmeyen
o durumlarin tespiti igin bir siireg olusturulmasi
isletme personellerine etkin bir siber giivenlik farkindalig egitiminin
1 4.1.1 saglanmasi
Son kullanicilarin siber olay yonetimindeki rollerinin agik bir sekilde dokiimante
3 4.3.1 edilmesi ve son kullanicilarin bu siregteki rollerinin igsellestirilmesi
4. Farkindahk
isletme tarafindan hazirlanan siber giivenlik egitim materyallerinin periyodik
4.4.1 olarak gézden gegirilmesi ve ihtiyaglar ve giincel siber tehditler kapsaminda
glincellenmesi
4
4.4.2 isletme personeline en az senede bir siber giivenlik farkindaligi tazeleme
o egitimi verilmesi
2 5.2.1 Siber guivenlik ihlal olay yonetim ve mudehale sureglerini kapsayacak politika
- veya prosediirlerin olugturulmasi
5. Olay Y6netimi
4 5.4.1 Son kullanicilar ve ilgili paydaslarin kullanimina sunulmus bir siber olay
o raporlama mekanizmasinin olusturulmasi
6.1.1 Bakim amaciyla isletme digina gikarilacak sistemlerin igerisinde higbir data
- barindirmamasinin saglanmasi
1
BT ve OT sireglerini etkileyecek varliklarin bakimlarinin yetkili isletmeler
6. Bakim 6.1.2 B QIR VesdlllE
- tarafindan goérevlendirilen yetkili personel tarafindan yapilmasi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii ig Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

BT stireglerini etkileyecek varliklarin bakim stirelerinin dokiimante edilmesi,

6.4.1
4 izlenmesi ve bu sirelere uygun olarak bakim galismalarinin gergeklestirilmesi
1 711 isletme kritik BT varliklarina erisim saglayacak personelin ise alim siirecinden
. once guvenlik sorugturmalarinin yapilmasi
7.2.1 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline yonelik
- mekanizmanin olusturulmasi
2
7.2.2 is sonlandirma siireglerinde ilgili personelin yetki ve hesap iptaline yonelik
7. insan - olusturulan mekanizmanin uygulanmasinin denetlenmesi
Kaynaklari
G Venlll 28 Gorev degisikligi stireglerinde ilgili personelin eski gérevine yonelik yetki ve
= hesap iptali mekanizmanin olusturulmasi
3
7.3.2 Gorev degisikligi sureglerinde ilgili personelin eski gérevine yonelik yetki ve

hesap iptali mekanizmasinin denetlenmesi

isletme siber giivenlik politika ve prosediirleri ile belirlenmis kural setlerine
4 74.1 uyulmamasi durumunda uygulanmak tzere bir disiplin strecinin olusturulmasi,
dokiimante edilmesi ve uygulanmasi

Fiziksel glivenlik prosediriiniin olusturulmasi, periyodik olarak gozden

8.2.1
.. = gegirilmesi ve ihtiyag duyulmasi halinde giincellenmesi
8. Fiziksel
4 8.4.1 Kritik BT varliklarinin bulundugu alanlarda, yaka karti takilmasinin zorunlu
o olmasi ve kritik BT varliklarina erisimde kisi yaka karti eglestirmesinin yapilmasi
3 9.3.1 isletmenin siireg kritikliginide goz dniine alarak bir yedekleme politika veya
= prosediirii olusturmasi
9. Yedekleme
4 9.4.1 isletme yedekleme politika ve prosediiriine uygun sekilde diizenli olarak
. backup alinmasi
103.1 Siber Guvenlik Risk Degerlendirme Metodolojisinin belirlenmesi, dokiimante
~ edilmesi
3 10.3.2 Siber Giivenlik Etki Degerlendirme Metodolojisinin belirlenmesi, dokiimante
~ edilmesi
10. Risk Yonetimi
10.3.3 Siber guivenlik risk degerlendirme calismasinin periyodik olarak gézden
o gegirilmesi ve giincellenmesi
4 10.4.1 Siber guivenlik risk degerlendirme faaliyetlerinin yeterliliginin élgtilmesi ve
o iyilestirilmesi
11.3.1 Mevcut glivenlik mimarisinin gincelliginin ve isletme ihtiyaglarini karsilayip
= karsilamadiginin degerlendirmesinin yapilmasi
3

11.3.2  |Periyodik zafiyet taramasi yapilmasi

11. Durumsal
Farkindalik ve 11.4.1
Sistem Test

Mesai saatleri igerisinde siber tehdit veya siber glivenlik ihlal olayi tespit
gorevini icra edecek bir mekanizmanin kurulmasi

Mesai saatleri igerisinde siber olay mudahale gorevini icra edecek bir

4 11.4.2 >
mekanizma kurulmasi

TSE akredite firmalar tarafindan en az senede bir genis kapsamli sizma testi

11.4.3 o L A
faaliyetinin gergeklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
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Havacilik Sektorii ig Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

Mobil cihazlar, sunucular ve son kullanilara ait BT varliklarinda antiviris yazilimi

12.1.1
U kullaniimasi
12.2.1 isletme i¢ aginda internete cikis noktasina yerlestirilmis bir giivenlik duvari
- cihazinin bulunmasi
2
12.2.2 Network cihazlarinin fiziksel glivenliginin saglanarak yetkisiz erisiminin

engellenmesi

12.3.1 Genel Mudurltk ve tasra teskilati bazinda ag segmentasyonun yapilmasi

Mac filtreleme metodu ile kayitdisi cihazlarin isletme ig agina erigiminin

12.3.2 h
engellenmesi

12.3.3 |inaktif oturumlarin belirli bir siire sonrasinda otomatik kilitlenmesi

12. Sistem ve
Haberleme 3 12.3.4  |DNS filtreleme calismasinin gergeklestirilmesi
Givenligi

12.3.5 URL filtreleme galismasinin gergeklestirilmesi

isletme BT sistemleri ile ilgili konfigiirasyon envanterlerinin ve temel

12.3.6
konfiglrasyon setlerinin olugturulmasi ve dokiimante edilmesi

12.3.7 |Network trafiginde stipheli hareket analizinin yapilmasi

12.4.1 Birim bazinda ag segmentasyonunun yapilmasi

Port, protokol ve servis kisitlamasinin minimum yetki prensibine uygun olarak

4 12.4.2
uygulanmasi
12.4.3 Eposta hizmetlerinin glivenligini saglamak lzere spam koruma ve email
o gateway kullaniimasi
13. Siber Giivenlik 2 13.2.1 isletmenin siber giivenligini saglamak icin en az 1 adet gorevlendirilmis uzman

Yapilanmasi o personelin olmasi

3 15.3.1 [Tedarikgi ydnetimi politikasi veya prosediiriiniin olusturulmasi
15. Tedarikgi
Yo6netimi
4 15.4.1 Dis kaynakli olarak alinan hizmet ve triinlerin isletmeye olan etkisine gore
o kritik tedarikgilerinin belirlenmesi
16. Yasal Uum 4 16.4.1 |isletmenin ISO 27001 Sertifika belgesine sahip olmasi
17. Isletim
G ligi 1 17.1.1 Lisanssiz yazilimlarin kullanilmamasi
venligi
. Sistem temini gelistirme ve bakimi sireglerini ele alan bir politika veya
18. Sistem 18.2.1
- .. 2 prosediiriin olusturulmasi
Temini,
Gelistirme ve
Bakim 4 18.4.1 Gelistirilecek veya temin edilecek sistemin guivenligini saglamak amaciyla siber

guvenlik test streglerinin gergeklestirilmesi

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU
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Havacilik Sektorii ig Kontrol Metodolojisi
(3. Grup Havacilik isletmeleri)

1 201.1 Siber guivenlik yapilanmasi dahilinde saglikli bir iletisim mekanizmasinin
o olusturulmasi ve yiiriitilmesi
2 202.1 Tum igletme kapsaminda saglikl bir iletisim mekanizmasinin olusturulmasi ve
o yuritilmesi
20. lletisim
3 203.1 Kritik BT varliklar tedarikgi firmalari ile saglhkl bir iletisim mekanizmasinin
o olusturulmasi ve yiiriitilmesi
4 20.4.1 isletme siber glivenlik faaliyetlerini etkileyen tiim i¢ ve dis paydaslar ile saglik
o bir iletisim mekanizmasinin olugturulmasi ve yurGttlmesi
U: Uygun
UD:Uygun Degil
NA:Uygulanamaz

HAVACILIK SEKTORU iC KONTROL METODOLOJISI
HAVACILIK GUVENLIGI DAIRE BASKANLIGI-SIBER GUVENLIK KOORDINATORLUGU



Ek-20.Trafik Isig1 Protokoli

Trafik 15181 protokoll hassas bilgilerin uygun hedef kitle ile paylasiimasini saglamak amaci ile
olusturulmus ve diinya capinda yaygin olarak kullanilan bir bilgi paylasim metodolojisidir.

Bilgi paylasiminda bulunacak taraf paylasimda bulunacagl belgenin gorinir bir yerine
siniflandirmaya iliskin rengi belirtir. Trafik 15181 protokoliinde kirmizi, sari, yesil ve beyaz olmak lzere 4
renk vardir. Her renk sinifi paylasimi yapilacak belgeye ait paylasim sinirlarini belirtir.

Renk

Koyu Sari

Aciklama

Paylasim yapilamaz, yalnizca paylasilan taraflarla sinirhdir.

Sinirh paylasim yapilabilir, paylasilan kisilerin bagh bulunduklari kuruluslariyla sinirlidir.

Yesil

Sinirh paylasim yapilabilir, belirli bir toplulukla sinirlidir.

Beyaz

Paylasim siniri yoktur.
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Ek-21.Bulgu Onem Seviyesi

Bu'lgu . On'em. Agiklama
Seviyesi | Seviyesi
Faaliyetin ylritilmesini veya istenilen cikti, Griin ya da hizmetin sunulmasini
engelleyecek tim bulgular bu grupta degerlendirilir. Risk ve etkileri
" degerlendirildiginde, can kayiplarina veya bedensel bitinliige zarar vermesi,
4 Kritik . . . .
kurumun faaliyetlerini durdurmasi veya biyik mali kayiplara neden olmasi,
havacilik sektoriiniin ve Ulkemizin imaji acgisindan ciddi anlamda olumsuz
etkide bulunmasi gibi sonuglara neden olabilecek bulgulardir.
Faaliyetin ylrGtilmesinde uzun sireli gecikmelere ve ciddi sorunlara neden
.. olabilecek bulgular bu grupta degerlendirilir. Risk ve etkileri
3 Yiksek " o geus . .. .
degerlendirildiginde, kurum faaliyetlerini sekteye ugratacak veya kurumun
onemli mali kayiplarla karsilasmasina neden olacak bulgulardir.
Faaliyetin ciktilarinin kalitesini etkileyen, yurutilmesinde gecikmelere ve
2 Orta . . .
sorunlara neden olabilecek bulgular bu grupta degerlendirilir.
1 Dilsiik Faaliyetin genel isleyisini etkilemeyen ancak daha iyi bir hizmet sunulmasini

engelleyebilecek bulgular bu grupta degerlendirilir.
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